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RESUMEN

La finalidad de este proyecto es describir y documentar una experiencia profesional
considerada como un caso de éxito de mejoramiento de servicios de Tecnologia de

Informacion ofrecidos en una Institucion de Educacion Superior (IES).

Especificamente se trata de los servicios de computo publico, en los que se cuenta con una
cantidad relativamente limitada de computadoras (y equipos e infraestructura asociada)
para dar servicio a potencialmente toda la poblacion estudiantil de dicha IES. La
dependencia responsable de la administracion del servicio de codmputo publico esta adscrita

a uno de los departamentos académicos de la IES en cuestion.

Este mejoramiento surge como consecuencia de tres necesidades insatisfechas:
1. Mejorar la calidad del servicio de uso de equipo de cOmputo.
2. Generar informacion confiable sobre la cantidad de alumnos y profesores que
hacen uso de los servicios de computo publico.

3. Ofrecer a los alumnos y profesores nuevos servicios.

1. Mejorar la calidad del servicio de uso de equipo de cOmputo.

Antes de que se llevara a cabo la transformacion de servicios que serd analizada por este
Estudio de Caso, el acceso al equipo de computo era anonimo. Esto significa que para hacer
uso de las computadoras, los usuarios hacian uso de una cuenta de acceso “genérica”, en la

que tanto el nombre de usuario como la contraseria eran de dominio publico.



Al no existir un mecanismo que permitiera controlar qué persona hacia uso de qué
computadora en un instante dado, se generaba una cierta tendencia a hacer mal uso del
equipo. De alguna manera, los alumnos experimentaban en las computadoras de uso
publico de la IES lo que no serian capaces de experimentar en las computadoras de su
propiedad, o modificaban de manera mal intencionada la configuracion del equipo, o hacian
instalaciones de aplicaciones “piratas”. En muchos casos, estas actividades no autorizadas
originaban que el equipo de coémputo requiriera una reconfiguracion completa, lo que
ocasionaba que la disponibilidad de los recursos se viera afectada. Para ofrecer el mejor
servicio posible, siempre se ha buscado que el nivel de disponibilidad sea lo mas cercano

posible al 100% de la capacidad existente.

Considerando lo descrito en los parrafos anteriores como premisa, se supuso que si los
alumnos, para hacer uso de las computadoras tuvieran que introducir una cuenta de acceso
personal, limitarian sus actividades al uso puramente académico, sabiendo que las
actividades que se realizaran en una computadora mientras su sesion estuviera activa, serian
responsabilidad suya. A su vez, esto supondria una disminucion significativa de los eventos

que originaban que un equipo estuviera fuera de servicio por reconfiguracion.

2. Generar informacion confiable sobre la cantidad de alumnos y profesores que
hacen uso de los servicios de computo publico.

Otro aspecto que se enfrentaba como debilidad, era la incapacidad de generar una

estadistica confiable sobre la proporciéon de alumnos que hacian uso de los servicios de

computo de esta IES. Era posible conocer el nivel de utilizacion de los servicios de

cémputo, pero no la cantidad exacta de alumnos que hacia uso de dichos servicios.
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Si era posible lograr generar cuentas de acceso personales a las computadoras, entonces
seria posible satisfacer la necesidad de informacion completa y confiable. Cabe mencionar
que esta informacion estaba comenzando a ser requerida por diversos programas

académicos que habia comenzado su proceso de certificacion ante diferentes instancias.

3. Ofrecer a los alumnos y profesores nuevos servicios.

La comunidad estudiantil y docente de una IES evoluciona rapidamente, y siempre esta
requiriendo mas y mejores servicios. Entre las demandas que fueron expresadas de manera
continua, estaba la necesidad de contar con espacio en disco duro, puesto que el espacio
disponible en un disco flexible comienza a ser muy limitado para el tamafo de archivos que
generan muchos de los programas de aplicacion usados en la IES en cuestion. A su vez, se
manifestaba el interés de mantener un nivel minimo de personalizacion en la configuracion
de algunas aplicaciones, con el propodsito de no perder tiempo personalizando barras de

herramientas y otros recursos al momento de hacer sus trabajos y tareas.

Esta necesidad también podria ser resuelta con cierta facilidad si a cada usuario se le

asignaba una cuenta personal de acceso.
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INTRODUCCION

Este trabajo tiene como propdsito presentar la estrategia de solucion que se diseio,
construyd y puso en operacion para satisfacer un conjunto pequefio y claro de necesidades
de la Coordinacion de Coé4mputo Académico del Departamento de Ingenierias de la

Universidad Iberoamericana A.C., plantel Ciudad de México.

En esencia, lo que se busca es mejorar el control que se hace de los recursos de computo,
mejorar la capacidad de la coordinacidon en cuestion para generar reportes estadisticos sobre
el uso de la poblacion académica de los recursos de computo, y el inicio de un servicio
nuevo, en el que los usuarios de los laboratorios de computo adscritos a la Coordinacion de
Computo Académico tendran asignado un espacio en un disco duro accesible desde la red

de computadoras de la UIA.

La propuesta que se hace en este documento es transformar el modelo vigente de operacion
del equipo de computo, en el que los usuarios hacen uso de cuentas de usuario y
contrasefias publicas, por un modelo en el que cada usuario tenga asignada una cuenta y
una contrasefia propias, satisfaciendo una serie de restricciones de orden institucional y del

propio Departamento de Ingenierias.

La estrategia de solucion que se desarrolla en este trabajo trata de presentar una solucion
factible y viable para estos problemas, aprovechando al maximo los recursos adscritos a la

Coordinacion de Coémputo Académico, y ademds proponiendo un plan de trabajo que
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respeta, en medida de lo posible, la necesidad de construir la solucion sin alterar la

operacion cotidiana de dicha coordinacion.

En el capitulo 1, se presenta una descripcion de la situacion inicial de la Coordinacion de
Computo Académico. Se describen los diferentes tipos de laboratorios que tiene bajo su
adscripcidon, como estan equipados, como es interconectan entre si, qué servicios ofrece a la

comunidad universitaria, etc.

En el capitulo 2 se describen las necesidades que fueron detectadas, y que la estrategia de

solucion propuesta en este trabajo pretende resolver.

En el capitulo 3 se presenta una muy breve descripcion de la metodologia que se empled
para el desarrollo de la estrategia de solucion, desde su conceptualizacion hasta su puesta

en marcha.

El capitulo 4 se presentan las dos alternativas de solucién que se consideraron factibles
después de definir el alcance del proyecto dentro de su marco de restricciones y después de

haber priorizado las necesidades que se pretenden satisfacer.

El disefo de la propuesta de solucion se encuentra en el capitulo 5, en la que se contemplan
los principales aspectos de la misma:

1.  Planeacidn de la reestructuraciéon del Dominio.

2.  Planeacion de la nueva estructura de las Unidades Organizacionales (OUs) y de

las Directivas de Grupo.

3. Planeacion de la estructura de archivos del servidor destinado para el servicio

“Espacio en Disco Duro de Red”.



4.  Planeacion para la creacion automatizada de las cuentas de usuario de los

dominios secundarios.

5.  Planeacidn de la distribucion de los servidores.

6. Planeacion de la reestructuracion del DNS y del DHCP.

En el capitulo 5 se presenta una propuesta de plan de trabajo para la implementacion,

instalacion y puesta en marcha de la estrategia de solucion, cumpliendo con los tiempos

establecidos por los requerimientos de la Coordinacion de Coémputo Académico.
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CAPITULO 1 - SITUACION INICIAL

1. BREVE DESCRIPCION ORGANIZACIONAL.

La situacion inicial que se describe en el presente documento se ubica en la Coordinacion
de Computo Académico (CCA) adscrita al Departamento de Ingenierias (DI) de la
Universidad Iberoamericana A. C. (UIA), plantel Ciudad de México, entre los meses de

enero y mayo de 2004.

La Universidad Iberoamericana, plantel Ciudad de México, es una institucion dedicada a la
educacion superior con mas de 60 afios de tradicion caracterizados por al mas alto nivel de

excelencia académica.

El Departamento de Ingenierias (DI) es el departamento académico de la UIA que tiene
bajo su adscripcion la gran mayoria de los programas de licenciatura y posgrado en
ingenieria. Entre otras cosas, también es el departamento que se encarga de prestar

servicios de computo al resto de los departamentos académicos de la UIA.

El DI de la UIA presta la mayoria del servicio de computo, tanto interno como externo, por

medio de la Coordinacién de Cémputo Académico (CCA).

2. SERVICIOS.

Los servicios ofrecidos por la CCA, tanto a los alumnos adscritos al DI como al resto de la

comunidad estudiantil, se enlistan a continuacion:



e Reserva y asignacion de aulas de computo para clases.

e Tiempo para trabajo libre de alumnos (“taller”).

e Asesoria para alumnos y académicos.

e Programas de uso general, como aplicaciones de oficina.

e Aplicaciones especificas para diversos programas académicos e instancias de la
UIA.

e Reserva y préstamo de proyectores de video, computadoras portatiles y tarjetas de
red inalambrica.

e Impresion laser.

e Acceso a Internet.

e Configuracion de dispositivos de alumnos para acceso a la red inaldmbrica de la
UIA.

e Servidores de licencias para aplicaciones distribuidas en el campus.

e Correo Electronico por Web para alumnos y profesores de asignatura.

e Apoyo a la Direccion de Servicios Escolares en el proceso de reinscripcion en linea
previo al inicio de cada semestre.

e Hospedaje y desarrollo para diversos sitios web del Departamento de Ingenierias.

3. INFRAESTRUCTURA.

Para oftrecer los servicios enlistados en el punto anterior, la CCA tiene adscritos tres tipos
de laboratorios:

3.1. Computo Genérico (uso comunitario).

3.2. Coémputo Especifico.



3.3 Laboratorios de Ingenierias (computo como apoyo).

3.1. Computo Genérico (Uso comunitario).

Son los laboratorios en los que se presta servicio a todos los miembros de la Comunidad
Universitaria. Se ofrece el nivel de especificidad requerido por cada programa académico
de licenciatura y posgrado, especialmente a aquellos que no cuentan con instalaciones

propias de computo, de acuerdo a sus necesidades particulares.

Para computo genérico, la CCA tiene bajo su responsabilidad dos laboratorios:
e Laboratorio de Computo “A” (“Micros”).

e Laboratorio de Computo “D” (“D-Ceros”).

Laboratorio de Computo “A” (“Micros”).

Este laboratorio se encuentra ubicado en la planta baja del edificio “J”. Est4 dividido en las
siguientes areas:

e Moddulo de control de acceso.

e Oficina de asesoria.

e Un 4rea general de computadoras.

e Dos aulas de computo.

Cuenta con un total de 103 computadoras para uso directo de alumnos, conectadas todas en

una red Ethernet de 100 Mbits (Fast Ethernet 100 TX), y con acceso a Internet.



En el médulo de control de acceso se encuentran ubicados los servidores necesarios para

soportar el servicio que se ofrece en el laboratorio.

Los servidores, al igual que el equipo de red, estan alimentados por un sistema de energia

ininterrumpible (UPS).

Laboratorio de Computo “D” (“D-Ceros”).

Este laboratorio se encuentra ubicado en la planta baja del edificio “D”. Se divide en las
areas que se enlistan a continuacion:

e Modulo de control de acceso.

e Oficina de asesoria.

e Area de mantenimiento correctivo.

e Dos areas de oficina.

e Bodega.

e Sala de infraestructura electromecanica.

e Site de computo.

e Once aulas de coémputo.

Cuenta con un total de 239 computadoras para uso directo de alumnos, conectadas todas en

una red Ethernet de 100 Mbits (Fast Ethernet 100 TX), y con acceso a Internet.

La sala de infraestructura estd equipada con una planta para generacion de energia eléctrica
(planta de emergencia) y con un sistema de energia ininterrumpible (UPS) que tienen la
capacidad de mantener en operacion el site de computo del laboratorio, asi como a la mitad

de las computadoras para uso directo de alumnos.



En el site de computo se encuentran los servidores necesarios para el servicio inherente al

laboratorio, asi como los servidores usados para ofrecer otros servicios de la coordinacion.

3.2. Computo Especifico.

Son los laboratorios de coémputo que dan servicio preferente, pero no exclusivo a los
programas del DI. Atienden las necesidades de coOmputo de alto desempefio de los

programas de licenciatura y posgrado de dichos departamento.

Para computo especifico, la CCA tiene a su cargo 2 laboratorios:
e Laboratorio de Coémputo de Ingenierias.

e Laboratorio de Coémputo de Ingenieria Civil.

Laboratorio de Computo de Ingenierias.

Este laboratorio se encuentra ubicado en la planta baja del edificio “L”. Esta dividido en las
areas que se enlistan a continuacion:

e Moddulo de control de acceso y asesoria.

e Area de oficinas.

e Area de mantenimiento correctivo.

e Site de computo.

e 5 aulas de computo.

Cuenta con un total de 118 computadoras para uso directo de alumnos, conectadas todas en

una red Ethernet de 100 Mbits (Fast Ethernet 100 TX), y con acceso a Internet.



En el site de computo se encuentran los servidores necesarios para el servicio inherente al

laboratorio.

Laboratorio de Computo de Ingenieria Civil.

Este laboratorio se encuentra ubicado en la planta baja del edifico “M”. Esta dividido en las
siguientes areas:
e Modulo de control de acceso.

e 2 aulas de computo

Cuenta con un total de 40 computadoras para uso directo de alumnos, conectadas todas en

una red Ethernet de 100 Mbits (Fast Ethernet 100 TX), y con acceso a Internet.

3.3. Laboratorios de Ingenierias (computo como apoyo).

Estos laboratorios no son de coOmputo. Hacen uso de las computadoras como una
herramienta adicional. El apoyo que presta la CCA en estos laboratorios se limita a la
configuraciéon y mantenimiento en operacion del equipo de computo. Los laboratorios de
ingenierias a los que la CCA presta este servicio son:

e Laboratorio de Ingenieria Biomédica.

e Laboratorios de Ingenieria Electronica.

Entre todos estos laboratorios, se cuenta con un total de 48 computadoras para uso directo
de alumnos, conectadas todas en una red Ethernet de 100 Mbits (Fast Ethernet 100 TX), y

con acceso a Internet.



Adicionalmente, la Coordinacion de Coémputo Académico adscrita al Departamento de
Ingenierias, apoya al Departamento de Fisica y Matematicas con la administracion
tecnologica de sus laboratorios de computo, asi como con la configuracion y
mantenimiento en operacion de las computadoras de los laboratorios de Fisica. Se trata, en

total, de 120 computadoras.

A modo de resumen, la CCA se encarga de administrar y operar la siguiente infraestructura
de los Departamentos de Ingenieria y del Departamento de Fisica y Matematicas:

e 12 laboratorios.

e 31 aulas de computo.

e | area general de computadoras.

e 668 computadoras para uso directo de alumnos.

e 32 servidores.

Cabe mencionar que todos los laboratorios estdn integrados en una sola red de

computadoras, y que todas las computadoras cuentan con acceso a Internet.

4. RECURSOS HUMANOS.

Para ofrecer los servicios mencionados con anterioridad y para administrar y operar la
infraestructura descrita en el punto previo, la CCA cuenta con los siguientes recursos
humanos:

e 1 Coordinador Académico.

e 4 Jefes de Proyecto de Coémputo.

e 8 Encargados de Atencion a Usuarios.



e 30 Becarios.

5. ASPECTOS TECNICOS Y OPERATIVOS RELEVANTES.

En esta seccion seran tratados algunos aspectos técnicos y operativos relevantes para este
caso de estudio, y se enlistan a continuacion:
5.1. Tipos de computadoras y sistemas operativos cliente y servidor en los laboratorios

de computo.
5.2. Arquitectura de red de los laboratorios de computo.
5.3. Arquitectura del Directorio Activo de Windows.
5.4. Administracion centralizada de laboratorios de computo.
5.5. Acceso a los laboratorios de computo.
5.6. Acceso a las computadoras de los laboratorios de computo.
5.7. Mantenimiento preventivo y correctivo.

5.8. Generacion de reportes e informes sobre la operacion de la CCA.

5.1. Tipos de computadoras y sistemas operativos cliente y servidor en los

laboratorios de computo.

Existen en total 668 computadoras para uso de alumnos y 32 servidores. Las computadoras
para uso de alumno se dividen de la siguiente manera:
619 Computadoras basadas en procesador Pentium (I,

III, IV y Xeon)



24 Computadoras basadas en procesador PowerPC

25 Computadoras basadas en procesador Sparc

Se cuenta con diferentes sistemas operativos cliente en las computadoras para uso directo
de alumnos:

e Microsoft Windows XP Professional.

e Microsoft Windows 2000 Professional.

e Microsoft Windows ME.

e Linux — Red Hat 9.

e Solaris 2.8.

e Mac OS X — Jaguar

Sobre los servidores, cabe mencionar que se cuenta con computadoras que se pueden
clasificar como servidores, pero también hay una cantidad importante de computadoras
personales o estaciones de trabajo haciendo las funciones de servidor. Estan divididas de la
siguiente manera:
27 Servidores / Computadoras basadas en procesador
Pentium
1 Servidor basado en procesador PowerPC
3 Servidores / Estaciones de trabajo basadas en
procesador Sparc.

1 Servidor basado en procesador PA-RISC

En los servidores, se cuenta con los siguientes sistemas operativos:

e Windows 2000 Server



Linux — Red Hat 7.2
Solaris 2.7 y 2.8
HP-UX 11.00

Mac OS X — Jaguar

Para la administracion y operacion de los laboratorios, se cuenta con los siguientes tipos de

servidores:

Controladores de Dominio.

Servidores de Impresion.

Servidores de Licencias.

Servidores de Sistema de Nombres de Dominio (DNS - Domain Name System - por
sus siglas en inglés).

Servidores de Configuracion Dindmica de Clientes (DHCP - Dynamic Host
Configuration Protocol - por sus siglas en inglés).

Servidores de Correo Electronico (IMAP, SMTP y POP3)

Servidores WWW (httpd).

Servidores Proxy.

Servidores NIS (Sistema de Informacion de Red, por sus siglas en inglés - Network
Information System) y NFS (Sistema de Archivos por Red, por sus siglas en inglés

— Network File System.)

Es importante mencionar que durante el periodo Primavera 2004 fueron adquiridos un total

de 5 servidores nuevos, de los cuales 4 fueron destinados a actualizar servidores que

funcionan como controladores de dominio con tecnologia obsoleta, y un servidor adicional
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para ofrecer a la comunidad universitaria la posibilidad de contar con espacio de disco en la

red de area local de la CCA.

5.2. Arquitectura de red de los laboratorios de computo.

Como se menciond con anterioridad, todo el equipo de computo de todos los laboratorios

estd integrado en una sola red, que cuenta con acceso a Internet.

En el nivel mas alto, las computadoras para uso directo de alumnos usan como sistema
operativo alguno de los clientes de Windows (XP Professional, 2000 Professional o ME), y
la integracion de los recursos se logra empleando el sistema operativo servidor Windows
2000 Server. Todos los laboratorios estan integrados en un dominio' basado en Windows

2000 Server denominado “COMPUTO-UIA”, o “cca.uia.mx”.

En la capa de red, toda la comunicacion se hace por medio del protocolo TCP/IP, para lo
que se tienen asignados dos bloques de direcciones IP para la CCA:

e 172.16.x.x: En este caso, se trata de un bloque de direcciones no homologadas®

clase B. Se usa para asignar una direccion IP a todas las computadoras adscritas a la

CCA, con la excepcion de algunos servidores. La asignacion es dinamica en la

mayoria de los equipos cliente, por medio del servicio DHCP.

! Grupo de equipos que forman parte de una red y comparten una base de datos de directorio comun. Los
dominios se organizan en niveles y se administran como unidades con reglas y procedimientos comunes.
Cada dominio tiene un nombre Unico. En Internet, los dominios se definen mediante una direccion IP.
Todos los dispositivos que compartan una parte de la direccion IP estan en el mismo dominio. En una
direccion de Internet, el dominio suele ser la palabra o el nimero que indica el tipo de la entidad propietaria
de la direccion, por ejemplo, .com o .org. (Tomado de “Introduccién a Windows 2000 Advanced
Server”, http://www.microsoft.com/windows2000/es/advanced/help/)

* Se dice que una direccion IP es “no homologada™ si no es posible tener acceso directo a Internet por medio
de dicha direccion. Se le conoce también como “direccion privada” o “direccion no enrutable”.
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e 192.100.197.x: Este es un bloque de direcciones homologadas clase C. Tiene dos
funciones: el intervalo que va de la direccion 192.100.197.1 a la direccion
192.100.197.30 se emplea para darle una direccidn estitica a cada equipo de
computo que necesita tener acceso fijo a Internet. Las direcciones restantes se usan
para dar acceso a las computadoras que tienen una direccion IP no homologada a
Internet, usando el sistema de Traduccion de Direcciones de Red (NAT por sus
siglas en inglés - Network Address Translation). En la figura 1.1 se muestra

graficamente esta asignacion de direcciones.

Con la finalidad de permitir una mayor independencia y una mejor tolerancia a fallos, cada
laboratorio tiene asignada una subred de la red 172.16.x.x. Cada laboratorio cuenta con sus
propios controlador de dominio, servicio de DHCP y servidor DNS. A su vez, el manejo de
la subred permite aislar trafico de red, y asi lograr un maximo aprovechamiento del ancho

de banda de toda la red. (Ver figuras 1.1 y 1.2.)

Enrutpdor
NAT: 172.16.x.x € | 192.100.197.31-254

=

Direccién de
Informatica

CortaFuegos

CCA
172.16.x.x
192.100.197 x
— Laboratorio — Laboratorio “D-Ceros” — Laboratorio
g “Micros” g Edificio D g de Ingenierias
Edificio J Edificio L
192.100.197.x
172.16.8 x 172.16.0.x 172.16.4.x
DC, DNS y DHCP DC, DNS y DHCP DC, DNS y DHCP
= i =
Servidores E 192516(;51(113;6?-30 Servidores
! 172.16.8.1-50 a’ ! 172.16.2.1.50 a’ ! 172.16.4.1-50
C_—1 C_—1 C_—1
== Comy ==/ ) ==/ )
i} putadoras Computadoras Computadoras
_’ E ™) de Escritorio _’ de Escritorio _’ de Escritorio
172.16.8.51x 172.16.0.x 172.16.4x

Figura 1.1. — Asignacion de direcciones IP
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Es importante mencionar que todos los servidores y clientes del dominio cca.uia.mx tienen
asignadas direcciones no homologadas, puesto que no existe la necesidad de que se tenga

acceso a estos equipos desde Internet.

cca.uia.my

\ cca.uia.my
COMPUTO-UIA

D-Ceros Micros Ingenierias

172.16.0.x 172.16.8.x 172.16.4.x
micros-dcO ings-dc01
L gzzros-dco L Del | b
=) Optiplex GX - ng:efEdge _ l;-’g\é\:erEdge
dceros-dc02 micros-dc0: ings-dc0z
L Del L B L i
_|) PowerEdge - Netvista 1) optiplex GX
130(
civil-de0
— Del
- Optiplex G*

Figura 1.2. — Subredes del dominio COMPUTO-UIA

En la capa de enlace de datos, la comunicacion se realiza por medio del protocolo Ethernet.
La red local de cada laboratorio es Ethernet 100 BASE TX en una topologia de estrella, es
decir, las computadoras estan conectadas a conmutadores de Fast Ethernet usando cable par
trenzado sin blindaje (UTP por sus siglas en inglés - Unshielded Twisted Pair), a una

velocidad de 100 Mbps.

El backbone o columna vertebral de la red es Ethernet 1000 BASE X en una topologia de
estrella. Uno de los conmutadores de Ethernet de cada laboratorio cuenta con al menos un

puerto 1000 BASE X, que se conecta por medio de fibra optica al conmutador de Ethernet
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ubicado en la Direccion de Informatica y de Telecomunicaciones de la Universidad

Iberoamericana, a una velocidad de 1 Gbps. (Ver figura 1.3).

Finalmente, cabe mencionar que el acceso a Internet es otorgado por la entidad antes

mencionada.

CortaFuego:
Enrutador | (con NAT)

Direccién d @
Informatic: . .
Fibra dptica Fibra dptica

FastGB Etherswitch

CCA
Fibra|dptica
= _ F==7 F== .
Laboratoric - » Laboratoric
PR Laboratorio “D-Ceros’ -
Micros’ Edificio T de Ingenierias
Edificio . Edificio L
FastGB Etherswitcl FastGB Etherswitcl FastGB Etherswitcl
f% = =
@ E Servidores @ Servidores @ Servidores
a’ otE || a’ o || a’ ot ||
—_— —[._- Computadora ~ £—=4 . == .
= putadoras Computadora: Computadora:
_’ 1= de Escritori _’ 1= de Escritori _’ e I= de Escritoric
Fast Fas Fas
Etherswitct Etherswitct Etherswitct

Figura 1.3. — Representacion de las capas Fisica y de Enlace de Datos

5.3. Arquitectura del Directorio Activo de Windows.

Tal como se mencioné con anterioridad, los laboratorios de computo estan organizados en
un dominio basado en Windows 2000 Server. Una de las ventajas de este sistema operativo,

es que ofrece servicios de directorio por medio de Active Directory.

De acuerdo con Microsoft, Active Directory “se encarga de almacenar informacién acerca
de objetos de una red y la hace disponible para los usuarios y administradores de la red.
Active Directory da a los usuarios de red acceso a los recursos permitidos en cualquier

punto de la red mediante un Unico proceso de inicio de sesion. Proporciona a los
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administradores de red una vista jerarquica intuitiva de la red y un punto de administracion

Ginico para todos los objetos de la red””.

Una de las principales ventajas que presenta es que es posible agrupar los recursos,
principalmente usuarios, computadoras y servidores en unidades organizacionales (OU por
sus siglas en inglés — Organizational Unit) usando un esquema jerarquico, de tal forma que

no resulta demasiado complejo organizarlos de acuerdo al organigrama de la institucion.

Aprovechando esta caracteristica, el directorio correspondiente al dominio cca.uia.mx fue

organizado jerarquicamente en varias unidades organizacionales:

a) CCA: Este contenedor agrupa todos los recursos adscritos directamente a las
funciones de la Coordinacion de Cémputo Académico. Esta formada por varios
OUs, de tal manera que se puede identificar claramente un recurso y su ubicacion.
Los contenedores son:

0 Usuarios y grupos: Dentro de esta OU, se encuentran usuarios y grupos.

0 Oficinas: Dentro de esta OU se encuentran las computadoras que estan en
oficinas.

O Impresoras. En esta OU se publican las impresoras disponibles para la

unidad organizacional CCA.

b) D-Ceros: En esta unidad organizacional se encuentran los recursos asociados al

Laboratorio de Computo “D” (“D-Ceros”). Al igual que la unidad organizacional

’ Documentacién de Microsoft Windows 2000 Server
Microsoft Corporation 2001
http://www.microsoft.com/windows2000/es/server/help/
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anterior, esta dividida en varias OUs, que a su vez pueden contener otras unidades
organizacionales o recursos:
0 Usuarios y grupos: Dentro de esta OU se encuentran las cuentas de usuario y
grupos del personal que trabaja en el laboratorio.
0 Servidores: En esta unidad organizacional se encuentran los servidores
ubicados en este laboratorio.
0 Control de Acceso: En esta unidad organizacional se encuentran las
computadoras que estan ubicadas en el médulo de control de acceso.
0 Oficinas: En esta unidad organizacional se encuentran las computadoras que
estan ubicadas en el area de oficinas.
0 Impresoras: En esta OU se encuentran publicadas las impresoras disponibles
en el laboratorio.
0 Salones: En este caso, realmente se cuenta con una OU por cada salon
existente. Dentro de la unidad organizacional correspondiente al salon se
almacenan las computadoras que corresponden a dicha aula, y el usuario

publico por medio del cual se tiene acceso a dicho equipo de computo.

c) Micros: La organizacion de esta unidad organizacional es muy semejante a la de

D-Ceros.

d) Ingenierias: La organizacion de esta OU es muy semejante a la de las dos

anteriores.

En la figura 1.4 se puede apreciar esta distribucion jerarquica de las unidades

organizacionales del dominio cca.uia.mx.
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Originalmente, cuando se disefid e implementd esta arquitectura, se tuvo la intencion de
generar una cuenta de usuario para cada alumno y profesor de la UIA, pero la capacidad de

los servidores no lo permitio.

cca.uia.m» @
CCAEé] D-Ceros 6 Micros % Inge{ner] E&I]

. . Usuarios Usuanos .
Oficinas Gruposyg Servidores 6 6 Servidore: cjenciagt

Ctrl. de - gqlones
Accest
=

PCs Usuario: PCs

. f
Servidores
Impresoras g 4@ Oficinas Impresoras Oficinas

*  Cada salon es realmente una unidad organizacional (OU)
% Hstas unidades organizacionales, a su vez contienen como unidades organizacionales a los diferentes salones
que las conforman, asi como una unidad organizacional para las impresoras.

)

Usuarios !
Grupos

C &

Usuario: Grupos

Impresoras

Ctrl. de Electrénice
6 [Acces: ecir:)mc(

Usuarios !
Grupo

Ings™*

Crtl. de
Accesi

AR N

Oficinas

Figura 1.4. — Arquitectura del Active Directory del dominio cca.uia.mx

5.4. Administracion centralizada de laboratorios de computo.

Una de las principales caracteristicas que hicieron que en su momento se seleccionara algiin
sistema operativo servidor de Microsoft, fue la necesidad de contar con una estructura y
herramientas que permitieran la administracion centralizada de los recursos de la red.

Windows 2000 Server cumple con estas caracteristicas.

Una de las herramientas mas utiles para la administracion de los laboratorios de coémputo

adscritos a la CCA es la aplicacion de directivas de grupo.

“El servicio de directorio de Active Directory incluye un almacén de datos y una estructura

logica y jerarquica. Como estructura logica proporciona una jerarquia de contextos en los
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que se pueden aplicar las directivas. Como directorio, almacena las directivas
(denominadas objetos de directiva de grupo) que se asignan a un contexto determinado. Un
objeto de directiva de grupo establece un conjunto de normas de empresa que incluyen
opciones de configuracion que pueden, en el contexto en que se aplican, determinar lo
siguiente:

e Elacceso a objetos de directorio y recursos del dominio

e Qué recursos del dominio, como aplicaciones, estan disponibles para los usuarios

e Como se configuran esos recursos para su utilizacion.

Por ejemplo, un objeto de directiva de grupo puede determinar qué aplicaciones pueden ver
los usuarios en sus equipos cuando inician una sesion; cuantos usuarios pueden conectarse
a Microsoft SQL Server cuando se inicia en un servidor; y a qué documentos o servicios
tienen acceso los usuarios cuando pasan a otros departamentos o grupos. Los objetos de
directiva de grupo permiten administrar un nimero reducido de directivas en lugar de un
numero mucho mayor de usuarios y equipos. Active Directory permite aplicar la
configuracion de la Directiva de grupo a los contextos adecuados, tanto si se trata de toda la

organizacion como de sélo algunas unidades especificas de la misma.”*

En los laboratorios de computo, por medio de las directivas de grupo, se configura la
apariencia del escritorio de los clientes, se limita el acceso a herramientas de configuracion
y administrativas, se protegen unidades de disco, se limita la posibilidad de instalaciones de

programas de aplicacion no autorizadas, etc.

*idem.
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En el dominio cca.uia.mx se tienen directivas de grupo en varios niveles, dependiendo de la
configuracion que se quiera lograr. Existen directivas que aplican para todo el dominio,
directivas para cada laboratorio con el proposito de resolver necesidades especificas para

dicho laboratorio, y lo mismo sucede con los salones.

Ademas, Windows 2000 Server ofrece una cantidad bastante amplia de herramientas que
permiten a los administradores controlar los recursos de los servidores desde su
computadora de escritorio. El administrador del dominio cca.uia.mx puede, desde su

oficina, tener acceso a cualquier servidor de toda la red, sin importar su ubicacion.

Otra ventaja es que, al contar con administracion independiente de cada OU, se puede
delegar la administracion de una unidad organizacional al jefe de area responsable de la

misma, sin que sea necesario otorgarle permisos de “administrador de dominio™.

5.5. Acceso a los laboratorios de computo.

Los laboratorios de computo dan servicio de lunes a viernes de 7:00 a 22:00 horas. El
Laboratorio de Computo “D” (“D-Ceros’) ademas abre los sabados de 7:00 a 15:00 horas.

En caso de necesidad, se abre cualquier otro laboratorio en sdbado en el horario requerido.

Para poder tener acceso a los laboratorios de computo genérico, los usuarios tienen que
demostrar que forman parte de la comunidad estudiantil de la Universidad Iberoamericana.

El procedimiento es el siguiente:

a) En el control de acceso, el usuario entrega al personal de atencion a usuarios su
credencial de alumno, profesor 6 empleado con el resello correspondiente al

periodo académico en curso.
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b) El personal de atencion a usuarios recibe y revisa la credencial. Si ésta se
encuentra en orden, entrega al usuario un gafete y permite el acceso al usuario. En
caso contrario, se niega el acceso. El gafete estd numerado, y existen tantos
gafetes como computadoras en el laboratorio. En caso de que varios usuarios
vayan a usar una misma computadora, a uno de los usuarios se le entrega un

gafete numerado, y a los demas un gafete de invitado.

c) Cuando el usuario se retira del laboratorio, debe entregar en el médulo de control
de acceso el gafete que recibi6 a la entrada al personal de atencidon a usuarios,

quien a su vez devuelve al usuario su credencial.

En el caso de los laboratorios de computo especifico y en los laboratorios de ingenierias, el

acceso es libre, es decir, los usuarios no necesitan mostrar identificaciéon alguna.

5.6. Acceso a las computadoras de los laboratorios de computo.

Una vez que los usuarios entraron al laboratorio después de haber cubierto los requisitos
necesarios, se dirigen a alglin salon y seleccionan una computadora desocupada. El acceso
es publico y anénimo, es decir, para cada salon de computo, se usa el mismo nombre de
usuario y la misma contrasefia, y este procedimiento se aplica en todos los laboratorios
adscritos y apoyados por la CCA. Por ejemplo, si el alumno desea usar una computadora
del salon “D-7” del laboratorio “D-Ceros”, el nombre de usuario es D07 y la contrasena es
DO07. La computadora, al cargar el sistema operativo, presenta en la pantalla un mensaje
con esta informacion. Cabe mencionar que este mensaje es desplegado como efecto de una

directiva de grupo.
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Un inconveniente que existe con esta estructura de acceso, es que no es posible llevar un

seguimiento sobre los usuarios que han hecho uso de cada equipo. En caso de que alguna

configuracion del equipo sea alterada de manera mal intencionada, no hay forma de saber

quién fue el usuario responsable de dicho acto.

5.7. Mantenimiento preventivo y correctivo.

Con el proposito de mantener el nivel mas alto de disponibilidad de los recursos de

coémputo que se ofrecen a la comunidada universitaria, la CCA tiene implementados dos

procesos de mantenimiento correctivo y preventivo:

e Mantenimiento preventivo y correctivo de software.

e Mantenimiento preventivo y correctivo de hardware.

Mantenimiento preventivo y correctivo de software.

a)

b)

Preventivo: Para garantizar que el equipo de computo para uso directo de los
alumnos esté disponible y operando funcionalmente el mayor tiempo posible, se
destinan, en promedio, dos horas semanales para hacer una revision exhaustiva de
cada computadora de todos los salones de coOmputo. Durante esta revision se
limpia el disco duro de los archivos de los usuarios, se ejecuta el anti-virus, se
desinstalan aplicaciones no autorizadas, y se verifica la configuracion general del
sistema operativo y de los programas de aplicacion. Esta actividad es realizada

directamente por los becarios que colaboran en cada laboratorio.

Correctivo: Cuando una computadora no puede ser puesta en operacion durante

el procedimiento de mantenimiento preventivo, es retirada en el salon para volver
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a cargarle el sistema operativo y todas los programas de aplicacion (la
computadora es “clonada”). También, se considera mantenimiento correctivo el
atender el reporte de algiin usuario sobre algin equipo que esté operando
incorrectamente, y que deba ser resuelto por medio del procedimiento de

“clonacion”.

Mantenimiento preventivo y correctivo de hardware.

Estos dos procedimientos estan a cargo de la Direccion de Informatica de la UIA. En el
caso del mantenimiento correctivo, la CCA reporta el equipo descompuesto, que es retirado
y devuelto después de un cierto tiempo, ya reparado, a su laboratorio de origen. En la
mayoria de los casos, el equipo vuelve a ser “clonado” antes de regresar a su salon o aula

de origen, para garantizar su nivel de funcionalidad.

El mantenimiento preventivo se realiza durante los periodos vacacionales, y propiamente
consiste en hacerle una limpieza general a cada computadora. No ha probado ser un
proceso muy efectivo, puesto que después de que se le hace la limpieza a las computadoras,
por lo general hay que mandar a mantenimiento correctivo varios equipos que antes del

servicio no habian presentado problema alguno.

5.8. Generacion de reportes e informes sobre la operacion de la CCA.

Una de las actividades cotidianas de la CCA es la generacion de reportes e informes
estadisticos sobre su operacion. También, es responsable de generar informacion estadistica

para otras areas, para que la universidad pueda cumplir con diferentes requerimientos, tanto
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internos como externos. Algunos de los reportes estadisticos que se generan actualmente
son:

e Uso de laboratorio.

e Préstamo de equipo de computo portatil.

e Mantenimiento preventivo y correctivo de configuraciones de software.

e Mantenimiento correctivo de hardware.

En particular, existe una deficiencia seria en los reportes generados sobre “Uso de
laboratorio”. Se puede saber cudl es el nivel de ocupacion de un laboratorio en un instante
dado o a lo largo del tiempo, pero no es posible saber que proporcion de la poblacion

estudiantil hace uso de estos recursos.
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CAPITULO 2 - DEFINICION DEL PROBLEMA

En el capitulo anterior se describié la situacion inicial en la que se encontraba la
Coordinaciéon de Cémputo Académico (CCA) del Departamento de Ingenierias (DI) de la
Universidad Iberoamericana A.C. (UIA) cuando fueron detectadas algunas necesidades. En

este capitulo serdn descritas dichas necesidades.

1. APROVECHAMIENTO DE LA CAPACIDAD DE COMPUTO

INSTALADA.

En términos generales, gracias a los procedimientos de mantenimiento preventivo y
correctivo, el equipo de codmputo para uso directo de los alumnos esta disponible la mayoria
del tiempo de servicio. Aunque no se cuenta con un parametro confiable de medicion, se

puede hacer una estimacion.

Actualmente hay 668 computadoras para uso directo de alumnos y profesores. Si se
considera el horario de servicio de un semestre tipico de los laboratorios, sin contar los
sabados, pues el servicio otorgado en sdbado es minimo, la CCA ofrece acceso a su
infraestructura de computo 15 horas diarias (de 7:00 a 22:00 horas) por 5 dias de la semana,
durante de 17 semanas, resulta que se tiene una capacidad total de 851,700 horas-

computadora.
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Suponiendo que el mantenimiento preventivo de software se haga durante el horario de
servicio, entonces se dedican a esta actividad 22,712 horas, considerando que para cada

computadora se dedican 2 horas semanales de revision.

A lo largo del semestre Primavera 2004 se reportaron un total de 170 problemas que
requirieron que alguna computadora fuera enviada a mantenimiento correctivo de software
o de hardware. Esta situacion, implicd un total de 709 dias hébiles (es decir, dias de 15
horas de duracién) 6 10,635 horas de indisponibilidad totales entre los 170 equipos

reportados.

Partiendo de lo expresado en los dos parrafos anteriores, entonces se tuvo un total de
33,347 horas de indisponibilidad, lo que significa un 3.92% de la capacidad total, por lo
que realmente estuvo a disposicion de la comunidad académica de la UIA el 96.08% de la

capacidad total instalada.

Este nivel de disponibilidad no es malo, pero puede mejorarse. Si se considera que, a lo
largo del semestre Primavera 2004, el Laboratorio de Cémputo “A” (“Micros”), que fue el
que reportd el nivel mas alto de utilizacion, fue empleado en promedio al 75% de su
capacidad semestral, uno podria suponer que la indisponibilidad del 3.92% no es muy

grande (ver figura 2.1).

Sin embargo, en horarios pico en puntos criticos del semestre, hay ocasiones en el que el

nivel de utilizacion es del 100%, y la falta de equipo es sensible (ver figura 2.2).
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Por otro lado, se ha detectado un problema importante en el mantenimiento preventivo del
equipo: Los usuarios estan haciendo demasiadas instalaciones no autorizadas, instalaciones

que no han podido ser bloqueadas o evitadas por medio de las directivas de grupo.

Durante el semestre Primavera 2004, fueron hechas 1589 instalaciones no autorizadas de
281 aplicaciones diferentes en todos los laboratorios de computo. Los becarios responsables
de esta actividad coincidieron en que lo que les consume mas tiempo durante el
mantenimiento preventivo es la localizacion y desinstalacion de estas aplicaciones,

ocupando entre el 35% y 50% del tiempo disponible.

Laboratorio de Computo "A" ("Micros")
% de Uso Semestral por Semana
Primavera 2004

100% -7
90%-1 -
80%-1 = —_ = [ 6
70% 1 u ]
60%-
50%-1
40%1
30%1
20%1
10%1
[0 e e I e B e L B e e

1 23 4 5 6 7 8 9 1011 12 13 14 15 16 17

% de Utilizacion

No. de Semana

Figura 2.1. - Uso semestral del laboratorio “Micros” por semana.

En funcion de lo que se ha presentado en este punto, es posible determinar dos necesidades:
e Incrementar el nivel de disponibilidad del equipo de computo para uso directo

de usuarios.
e Mejorar los mecanismos de control para evitar instalaciones de programas de

aplicacion no autorizadas.
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Laboratorio de Computo "A" ("Micros")
% de Uso por Hora en una Semana Critica
Primavera 2004
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20%
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Figura 2.2. — Uso del laboratorio “Micros” por hora de servicio en una semana critica.

2. GENERACION DE REPORTES ESTADISTICOS.

En el capitulo anterior se menciond que existe una debilidad importante en la generacion de
reportes estadisticos: es posible obtener una gran cantidad de informacion y presentarla de
muchas formas, pero no es posible enlistar a los alumnos que hacen uso de los laboratorios

de computo.

La UIA ha estado en un proceso constante de certificacion de varios de sus programas
académicos desde hace algun tiempo. Como parte del proceso, la instancia certificadora
pide a la UIA gran cantidad de informacion, entre la que se cuentan reportes estadisticos

sobre equipamiento de computo, y el uso que se la da a dicho equipamiento.

En particular, varios programas de licenciatura del Departamento de Ingenierias estan en

este proceso, y para uno de estos programas, parte de la informacion solicitada fue,
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precisamente, especificar la cantidad de alumnos o el porcentaje de alumnos que hacen uso
del equipo de cémputo. No fue posible responder esta pregunta de manera confiable y

precisa. Fue necesario hacer una estimacion.

A su vez, la UIA recibe anualmente solicitudes de informacion estadistica por parte de
diversas dependencias externas, entre las que se solicita informacion sobre las instalaciones
de coémputo, sus niveles de utilizacion, porcentaje de la poblacion académica que las utiliza,

etc.

A partir de lo explicado en este punto, se puede enlistar otra necesidad:
e Generar al menos un reporte estadistico que permita indicar qué cantidad de

usuarios hacen uso de los recursos computacionales adscritos a la CCA.

3. DISENAR Y PONER EN OPERACION EL SERVICIO DE DISCO DURO

DE RED.

Durante 2003 fue aprobado un proyecto de Uso Educativo de la Tecnologia, en el que se
considerd importante ofrecer a los alumnos la posibilidad de contar con espacio en un disco
duro de red. El servidor de almacenamiento de red (NAS por sus siglas en inglés — Network

Attached Storage) destinado para este proposito fue adquirido durante Primavera 2004.

La estructura actual del Active Directory del dominio cca.uia.mx no permite ofrecer el
servicio de espacio en disco duro con niveles adecuados de disponibilidad, confiabilidad,
seguridad y privacidad, en virtud de que se tiene acceso a los recursos de la red por medio

de nombres de usuario y contrasefias publicas.
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Para poder ofrecer el servicio con un nivel de calidad conveniente, es necesario garantizar
que cada usuario tendra acceso exclusivo a su porcion de disco duro de red, y para lograr
esto es indispensable que cada alumno y que cada académico tenga asignada una cuenta de

usuario propia y privada.

De esta breve explicacion, es posible presentar otra necesidad:
e Ofrecer el servicio de espacio en disco duro de red de tal manera que la
informacion de los usuarios sea confiable, privada y esté siempre disponible

dentro del campus, en cualquier laboratorio de cOmputo adscrito a la CCA.

4. SINTESIS.

A modo de sintesis, en la siguiente tabla se presentan las necesidades detectadas, los
beneficios potenciales que se podrian obtener si se satisfacen dichas necesidades, asi como

los beneficiarios potenciales.

Necesidad Beneficio Potencial Beneficiario Potencial
Incrementar el nivel de Reduccion de los costos | ¢  CCA
disponibilidad del equipo de asociados con el
coémputo para uso directo de mantenimiento
usuarios. preventivo.

Incrementar la calidad e Alumnos
del servicio de e Académicos
computo.
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Necesidad

Beneficio Potencial

Beneficiario Potencial

Mejorar los mecanismos de
control para evitar instalaciones

de programas de aplicacion no

autorizadas.

Disminuir los costos e CCA
asociados al e DI
mantenimiento

preventivo de software.

Reducir el tiempo e CCA

necesario para hacer el
mantenimiento

preventivo de software.

e Alumnos

e Académicos

Generar al menos un reporte
estadistico que permita indicar

qué cantidad de usuarios hacen

uso de los recursos

computacionales adscritos a la

CCA.

Complementar la
informacion estadistica

generada por la CCA.

e CCA

e DI

e Otros
departamentos.

Entregar informacion
veridica y confiable a
instancias externas a la

UIA.

e Programas
académicos.

o UIA

Contar con informacion
confiable para la toma

de decisiones.

e Directivos UIA
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Necesidad Beneficio Potencial Beneficiario Potencial

Ofrecer el servicio de espacio en | Se ofrece un nuevo e Alumnos
disco duro de red de tal manera servicio a la comunidad | ¢ Académicos
que la informacion de los usuarios | académica, demandado
sea confiable, privada y esté por largo tiempo.
siempre disponible dentro del
campus, en cualquier laboratorio

de computo adscrito a la CCA.
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CAPITULO 3 - METODOLOGIA

En el capitulo anterior se presentaron las necesidades detectadas en la Coordinacion de
Computo Académico (CCA) del Departamento de Ingenierias (DI) de la Universidad

Iberoamericana UIA.

En este capitulo, se presenta una muy breve descripcion de la metodologia empleada para
definir, planear, disefiar, probar e implementar una estrategia de solucidn que permita

satisfacer las necesidades de la CCA.

Cabe mencionar que en este capitulo se mencionan, exclusivamente, los aspectos que se

consideran relevantes para este caso de estudio.

1. EL CICLO DE VIDA DE UN PROYECTO DE TECNOLOGIA DE

INFORMACION.

Para el desarrollo de todo el proyecto que esta siendo analizado por este Estudio de Caso,
se emplearon metodologias desarrolladas por Microsoft, en virtud de que la estrategia de

solucion esta basada en productos de esta empresa.

Microsoft ha desarrollado una metodologia que permite analizar, desarrollar e implementar
soluciones de Tecnologia de Informacion (TI), que esta integrada por dos marcos de
referencia:

e MSF — Marco de Referencia de Soluciones de Microsoft (Microsoft Solutions

Framework).
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e MOF - Marco de Referencia para las Operaciones de Microsoft (Microsoft

Operations Framework).

Cada uno de estos marcos de referencia se dirige a una fase distinta, pero integral, del ciclo
de vida de proyectos de Tecnologia de Informacion (TI). Cada marco de referencia
proporciona informacion Util y detallada acerca de las personas, los procesos y las

tecnologias que se requieren para trabajar con éxito en sus respectivas areas.

El marco de referencia de soluciones de Microsoft, MSF, proporciona guias para las fases
de diseflo, creacion y distribucion del ciclo de vida de un proyecto de Tecnologia de

Informacion.

El marco de referencia de operaciones, MOF, es una colecciéon de recomendaciones,
principios y modelos. Proporciona una guia técnica completa para lograr confiabilidad,
disponibilidad y capacidad de soporte técnico y de administracion de los sistemas de

produccion criticos con productos y tecnologias de Microsoft.

En la figura 3.1 puede observarse como se integran MSF y MOF dentro del Ciclo de Vida

de TL

2. MARCO DE REFERENCIA PARA SOLUCIONES (MSF).

Para el disefio y planeacion de la estrategia de solucion “Creacién de cuentas de usuarios
usando Windows 2003 Server”, especificamente se emplearon, en cierta medida, las
recomendaciones y técnicas de MSF. No se cumple al pie de la letra con esta metodologia,

pues al ser ésta de proposito general, el nivel de detalle puede hacerse muy extenso. Por
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proposito general se entiende que pretende ser de utilidad tanto para proyectos pequeios

como para proyectos muy grandes.

IT Project Life Cycle

Hicrosofts
Operations
Framework

= =

Common
Disciplines
&
Shared
Responsibility

Business Needs

Service Delivered

-

Hicrosoft®
Solutions
Framework

Figura 3.1. Interrelacién entre MSF y MOF®

2.1. Modelo de Proceso de MOF

Entre los aspectos mds relevantes que se atienden por medio del marco de referencia de
soluciones, MSF, esta el Modelo de Proceso, en el que se detallan las 5 etapas que se
recomienda seguir para entregar una solucion de TI que cumpla con su cometido de
acuerdo a los requerimientos especificados. Estas etapas son, a saber:

e Vision.

e Planificacion.

e Desarrollo.

> Process Model for Operations
Microsoft Operations Framework — Version 3.0
Enero 2004
Pag. 4.
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e Estabilizacion.

e Implantacion.

A continuacion, se presenta una breve descripcion de cada etapa.

Primera Fase: Vision.

Una perspectiva clara es el elemento basico para planificar la capacidad de cualquier
producto o solucién. La meta en este punto del proyecto es enfocarse a detectar qué es lo
mas deseable, desde el punto de vista de un negocio y/o un usuario, sin limitar la

imaginacion en la implementacion técnica.

El equipo de trabajo debe tener una perspectiva clara antes de delimitar el alcance del
proyecto. El alcance traza un mapa de la perspectiva contra la realidad de lo que es
requerido para alcanzarla. El alcance debe cuantificar diversos parametros —el problema, la
nueva tecnologia esperada para resolver éste, los posibles impedimentos (incluyendo el
tiempo) y los riesgos— y medir el valor de soluciones alternativas. Establecer el alcance
significa que las necesidades de un grupo diverso de usuarios finales deben ser equilibradas
entre si y con otras prioridades de la administracion. Diversas variables pueden tener
impacto en el éxito potencial del proyecto, incluyendo los costos, recursos, listas de
funcionalidad y confiabilidad. La clave es encontrar el equilibrio correcto entre estas

variables.

Segunda fase: Planificacion.

La fase de planificacion, que culmina con la aprobacion del plan de proyecto, amplia la

perspectiva y el alcance definidos en la fase anterior. El Plan del proyecto proporciona
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especificaciones detalladas derivadas de las entregas de las conclusiones y los documentos
desarrollados durante la fase previa y establece la estructura para completar el proyecto.
Aunque los diferentes integrantes del equipo tienen diversas areas de interés, todo el equipo
debe involucrarse en la solucion total. El consenso no significa que debe haber un acuerdo
total en todos los aspectos del proyecto, sino que el nivel de acuerdo es suficiente para

moverse a la siguiente fase.

Tercera fase: Desarrollo.

Los planes se transforman en acciones en esta fase. La nueva tecnologia es refinada a través
de estas acciones para dar lugar a una solucion lista en términos de produccion. La fase de
desarrollo concluye cuando se alcanza el "punto clave" completar alcance/primer uso.
Durante esta fase, la solucion es desarrollada y optimizada hasta que se juzga lista para su
uso en la produccion. Los apoyos en soporte y formacion también son entregados y
optimizados durante esta fase. El punto clave es alcanzado cuando hay un consenso
respecto a que la solucion y los mecanismos de soporte y formacion estan todos listos para

ser desplegados.

Cuarta fase: Estabilizacion.

Durante esta fase se realizan las pruebas de la solucion, que deseablemente deben hacerse
en condiciones reales de operacion. El equipo de trabajo enfoca sus esfuerzos a encontrar
errores y a corregirlos para poder entregar la solucion de acuerdo a lo programado. Esta
fase concluye una vez que la solucion ha sido revisada y aprobada, y estd lista para

implantarse en el entorno de produccion.
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Quinta fase: Implantacion.

En esta fase, que culmina con la entrega del proyecto, es donde la solucion es llevada a
cabo. Los elementos de la entrega son los siguientes:
e Lasolucion es desplegada totalmente como fue definida en el alcance del proyecto.
e Todas las partes coinciden en que el rendimiento de la solucion es consistente con
los objetivos del proyecto.

e Latecnologia esta lista para ser operada por la administracion de TI.

En la figura 3.2 se muestran, graficamente, las etapas del modelo de procesos de MSF.

2.2. MSF y Administracion de Riesgos.

En un proyecto de Tecnologia de Informacion (TI), siempre existe un cierto nivel de
incertidumbre. La administracion de riesgos es la respuesta para manejar este nivel de

incertidumbre. Inherente a la incertidumbre existen riesgos, algunos de éstos inevitables.

Sin embargo, esto no implica que no sea posible hacer un intento por reconocer y
administrar estos riesgos, para evitar en lo posible su incidencia. MSF considera a la
administracion de riesgos como una disciplina que debe ser parte integral del ciclo de vida
de un proyecto. La toma de decisiones basada en riesgos es fundamental desde el punto de

MSF.

6
De acuerdo con este enfoque’:

¢ Administracion de Riesgos
Microsoft Corporation
http://www.microsoft.com/latam/technet/admon/estrategia/art10/art104.asp
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Developing
Phase

Figura 3.2. — Etapas del Modelo de Procesos de MSF’.

“Existen dos enfoques inherentemente distintos para la administracion de riesgos. Uno es
reactivo y el otro es proactivo. La administracion reactiva de riesgos significa que el equipo
del proyecto reacciona a las consecuencias de los riesgos (los problemas reales) conforme
ocurren. La administracion proactiva de riesgos significa que el equipo del proyecto cuenta

con un proceso visible para administrarlos. Este proceso se puede medir y repetir.

La prevencion del riesgo es el punto de transicion entre los enfoques reactivo y proactivo.
La prevencion ocurre en las etapas de planeacion de un proyecto, cuando el equipo puede
aplicar acciones para impedir que ocurran los riesgos. Es importante sefialar que,
esencialmente, la prevencion es todavia una estrategia reactiva para administrar los riesgos;

no es un remedio para la causa del riesgo, s6lo una forma de evitar sus sintomas.

" MSF Process Model v. 3.1.
Microsoft Solutions Framework
White Paper - June 2002
Pag. 23.
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Para alcanzar los niveles mas altos de la administracion proactiva de riesgos, el equipo debe
estar dispuesto a tomar riesgos. Esto significa no temer el riesgo, sino considerarlo como un
medio para crear oportunidades adecuadas. Para conseguirlo, el equipo debe ser capaz de
evaluar imparcialmente los riesgos (y las oportunidades) y, a continuacion, aplicar acciones

que aborden las causas de estos riesgos, no s6lo sus sintomas.”

En la figura 3.3 se puede observar el modelo de proceso de administracion de riesgos usado

en MSF.
0 Analyze and
Risk Prioritize
Statement
I dentify
Plan and
‘ Schedule
Track and
Risk Report
Knowledge Base,
Concepts,

and Processes

Figura 3.3. — Proceso de Administracién de Riesgos de MSF.?

Es un proceso dividido en 6 etapas:

a) Identificar.
b) Analizar y Priorizar.

c) Planificar.

Microsoft Solutions Framework version 3.0 Overview
Micorosft Solutions Framework — White Paper

Junio 2003

Pag. 21
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d) Seguir y Reportar.
¢) Controlar

f) Aprender.

a) Identificar: Los riesgos deben identificarse antes de que puedan administrarse. La
identificacion de riesgos proporciona al equipo de trabajo del proyecto los indicios e
informacioén que le permiten ubicar los riesgos principales antes de que afecten de forma

negativa al proyecto.

b) Analizar y Priorizar: El analisis de riesgos es la conversion de los datos de un riesgo en
informacién para la toma de decisiones. Un riesgo se compone de dos factores:
probabilidad de ocurrencia e impacto. La probabilidad de un riesgo es la posibilidad de que
un evento suceda. El impacto de un riesgo mide la severidad de los efectos adversos, o la
magnitud de una pérdida, si el riesgo llega a suceder. Para evaluar una lista de riesgos, debe
entenderse con claridad la amenaza de cada riesgo. En ocasiones un riesgo con una
probabilidad alta tiene un impacto bajo y puede ignorarse sin complicaciones; otras veces
un riesgo con un impacto alto tiene una probabilidad baja y también puede ignorarse. Los
que en verdad se requiere administrar son aquellos con un nivel de exposicion alto

(probabilidad e impacto altos).

¢) Planificar: La planificaciéon implica desarrollar acciones para enfrentar los riesgos
individuales, establecer prioridades en las acciones para un riesgo, y crear un plan integrado
de administracion de riesgos. Las tres metas de la administracion de riesgos son: reducir la
probabilidad de ocurrencia, reducir la magnitud de una pérdida ocasionada por la

ocurrencia del riesgo, y modificar las consecuencias del riesgo.
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d) Seguir y Reportar: Durante esta fase, el equipo de trabajo del proyecto vigila el estado
de los riesgos y las acciones que ha aplicado para atenuarlos. El seguimiento de los riesgos
es esencial para la implementacion de un plan de acciones eficaz, lo que implica establecer
las unidades de medicion del riesgo y los eventos de activacion necesarios para asegurar
que funcionan las acciones de contingencia planificadas. Es conveniente incluir una

revision del riesgo durante las revisiones regulares del proyecto.

e) Controlar: Después de que el equipo ha seleccionado las acciones necesarias para la
activacion del plan de contingencia, no hay nada singular en la administracion de riesgos.
Mas bien, se debe combinar con los procesos de administracion de un proyecto para
verificar el cumplimiento de los planes de acciones, corregir las variaciones de los planes
inherentes a la atenuacion u ocurrencia de un riesgo, responder a los eventos de activacion,

y mejorar el proceso de administracion de riesgos.

f) Aprender: Finalmente, es necesario establecer una estrategia para documentar la forma
en la que fue administrado este riesgo. Tiene como propdsito generar ‘“‘experiencia
reutilizable” para el propio equipo de trabajo del proyecto, e incluso para toda la

organizacion.

3. MARCO DE REFERENCIA PARA OPERACIONES (MOF).

Tal como se menciondé con anterioridad, MOF es una coleccién de recomendaciones,
principios y modelos que proporcionan una guia técnica completa para lograr confiabilidad
y disponibilidad, asi como capacidad de soporte técnico y de administracion de sistemas de

TI basados en productos y tecnologias de Microsoft.
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MOF atiende directamente dos conceptos centrales que cualquier organizacion de TI
necesita administrar de manera efectiva para poder tener éxito en su gestion: soluciones de

servicio y administracion de servicios de TI.

Las soluciones de servicio son aquellos servicios de negocio que deben ser provistos tanto a
clientes como a usuarios por el area de TI, tales como aplicaciones de linea de negocio,
servicios de mensajeria electronica, comercio electronico, servicios de impresion,

almacenamiento de datos, etc.

La administracién de servicios de TI engloba todas aquellas funciones o procesos que
deben ser ejecutados con el proposito de administrar y mantener en operacién continua
cada una de las soluciones de servicio mencionadas en el parrafo anterior. Estas funciones
se conocen como funciones de administracion de servicio, y entre otras incluyen
administraciéon de configuraciones, administracion de cambios, mesa de ayuda,
administracion de la capacidad, etc. MOF estd conformado por varios modelos, de los

cuales, el Modelo de Procesos de MOF seré revisado en este capitulo.

3.1. Modelo de Proceso de MOF.

El Modelo de Proceso de MOF apoya la entrega y soporte de servicios de TI apegdndose a

cuatro principios basicos:
a) Arquitectura estructurada.
b) Ciclo de vida rapido, mejoras ciclicas.
¢) Administracion basada en revisiones.

d) Administracion de riesgos incorporada.
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a) Arquitectura estructurada: Este modelo de procesos estd construido sobre una
arquitectura que provee una organizacion de alto nivel de todas las actividades operativas
que deben efectuarse en un entorno de sistemas de cOmputo de misidon critica. Esta
arquitectura provee la estructura necesaria para la integracion de procesos, administracion

de ciclo de vida, asignacion de roles y responsabilidades, etc.

b) Ciclo de vida rapido, mejoras ciclicas: La proporcion de cambio de las operaciones
para dar servicio y soporte a los sistemas de TI se incrementa constantemente. MOF
promueve el concepto de ciclo de vida rapido, con el propdsito de incluir la habilidad de
incorporar cambios continuos rapidamente y de evaluar y mejorar iterativamente todo el
entorno de operacion. Este modelo categoriza las actividades operativas clave en cuadrantes
que conforman un ciclo de vida en espiral, en donde las actividades pueden ejecutarse en

paralelo, 24 horas al dia, los 7 dias de la semana.

¢) Administracion basada en revisiones: Aunque las diferentes funciones de
administracion de servicio proporcionan diversos recursos para garantizar una operacion
adecuada de los servicios de TI, MOF proporciona, ademads, revisiones de alto nivel de la
administracion de operaciones en puntos clave dentro del ciclo de vida, con el proposito de

evaluar el rendimiento y el estado actual de las diferentes actividades operativas.

d) Administracién de riesgos incorporada: MOF considera la administracion de riesgos
como una disciplina central del modelo, y la incluye en todos los ambitos del ciclo de vida

de TL
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3.2. Componentes clave de Modelo de Proceso de MOF.

Los principios en los que se basa este modelo de procesos estan soportados por tres

componentes clave:
a) Cuadrantes.
b) Revisiones de la administracion de operaciones.

¢) Funciones de administracion de servicio (SMFs).

a) Cuadrantes: Los grupos de procesos centrales de MOF estan organizados en cuatro
cuadrantes: Cambio, Operacion, Soporte y Optimizacion. Cada uno de estos cuadrantes
tiene una mision Unica de servicio que es realizada por medio de la implementacion y
ejecucion de los procesos y actividades operativas subyacentes contenidas en las funciones
de administracion de servicios (SMF, por sus siglas en inglés — Service Management
Functions). Es importante observar que, aunque el modelo es secuencial en el paso de un
cuadrante a otro, en la mayoria de los casos, se pueden ejecutar actividades de todos los

cuadrantes al mismo tiempo.

b) Revisiones de la administracion de operaciones: Esta caracteristica es inica en MOF,
y tiene como objetivo evaluar el estado de la administracién de operaciones en el punto de
transicion de un cuadrante a otro. Se plantean 4 puntos de revision, estando cada uno de

éstos en el punto de interseccion de cada cuadrante.
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¢) Funciones de administracion de servicio (SMFs): Tal como se menciond con

anterioridad, son las actividades y funciones subyacentes de cada cuadrante, que permiten o

propician el logro de la mision de servicio de su cuadrante respectivo.

En la figura 3.4 se puede observar un diagrama que muestra los cuadrantes del Modelo de

Proceso de MOF.

Service Level Management
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Availability Management
Security Management
Infrastructure Engineering
Financial Management
Workforce Management
Service Continuity Mgmt.
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Figura 3.4. — El Modelo de Proceso de MOF’.

’ Process Model for Operations

Micorosft Operations Framework — Version 3.0

Enero 2004
Pag. 12
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3.3. Los cuadrantes del Modelo de Proceso de MOF.

A continuacion, se describe el proposito y mision de cada uno de los cuadrantes de este

modelo de proceso'’.
“Cambio.

Para una version dada, el ciclo de vida del modelo de proceso de MOF comienza por una
revision de preparacion de la version para determinar si estd lista para su implementacion

en el entorno de destino.

Esta revision no se debe realizar la primera vez que se evalua la version de esta manera; en
su lugar, debe ser una revision final antes de entrar en funcionamiento. Los criterios de
evaluacion deben incluir:

e La preparacion de la propia version

e El entorno fisico

e La preparacion del personal de operaciones y los procesos

e Elplan de instalacion

e Elplan de contingencia

e Los posibles impactos en otros sistemas

Después de la revision de preparacion de la version, ésta pasa a la fase de cambios. La

instalacion se produce durante la fase de cambios mediante procesos definidos de version y

' Descripcién ejecutiva de la Estructura de operaciones de Microsoft (MOF).
Febrero de 2000
http://www.microsoft.com/latam/technet/articulos/20001 1/art08/default.asp
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control de cambios. Esta fase culmina con una revision de implementacion. La revision de

implementacion evalta la introduccion de la version en el entorno de destino.

Operacion.

Si la instalacion tiene éxito, la version pasa a la fase de operacion. Durante esta fase tienen
lugar las actividades y tareas diarias. Estas actividades aseguran el funcionamiento sin
problemas de la version. Algunos ejemplos de estas actividades diarias son:

e Administracion de sistemas

e Mantenimiento de cuentas

e Procesamiento por lotes

e Procedimientos de copia de seguridad

La revision de operaciones de esta fase es una revision periddica de las actividades de
operaciones detalladas con un objetivo simple: la retencion del conocimiento corporativo.
Es crucial que, a medida que el personal de operaciones adquiere experiencia con un
proceso, sistema o aplicacion, documente esta experiencia y la mantenga en la "base de
conocimiento" corporativa. Con el ritmo de desgaste de personal y la escasez de conjuntos
de capacidades, esta base de conocimiento permitira al grupo de operaciones proporcionar

niveles de servicio coherentes a los clientes.

Soporte

La fase de soporte sigue a la fase de operacion. Al igual que con cualquier proceso, sistema,
aplicacion o servicio, pueden surgir problemas cuando comienza el funcionamiento. El

personal de operaciones debe identificar, asignar y resolver los problemas rapidamente para
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cubrir los requisitos establecidos en los acuerdos de nivel de servicio. La fase de soporte
técnico incorpora los conceptos de procesos de resolucion integrados. Estos procesos
incluyen un servicio de asistencia, la administracion de incidentes, la administracion de

problemas y los procesos de recuperacion de servicios.

La revision del acuerdo de nivel de servicio (SLA, Service Level Agreement) estd basada
en el tiempo y se lleva a cabo al finalizar la fase de soporte técnico. Durante esta revision,
el personal de operaciones revisa los acuerdos de nivel de servicio y la métrica asociada y
determina qué servicios cumplieron los requisitos de nivel de servicio. Después, el personal
toma medidas correctivas en aquellas areas que no cumplieron los requisitos. Ademas, los
procesos de administracion de incidentes y resolucion de problemas resultan un aprendizaje
importante acerca del sistema al que se proporciona soporte. Este aprendizaje permite hacer
cambios en los procesos operativos, las herramientas y los procedimientos especificos

seglin sea necesario.

Optimizacion

La fase siguiente de MOF es la optimizacion. Esta fase reconoce que la ejecucion correcta
de las operaciones de informatica es un requisito previo para conseguir el éxito empresarial
en el mercado competitivo. La fase de optimizacion trata dos elementos especificos de las
operaciones:

e Confiabilidad del servicio empresarial

e Costo

Las operaciones de informatica suponen un costo considerable para la mayor parte de las

compaiias. El objetivo de esta fase es administrar esos costos al mismo tiempo que se
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mejora continuamente el nivel de servicio. El personal de operaciones identifica nuevas

versiones basadas en esta optimizacion y se inicia de nuevo el proceso de MOF.

Este modelo de proceso en espiral proporciona una estructura para la evaluacion continua
de todos los aspectos de las operaciones de informatica. Proporciona un mecanismo para la
identificacion e incorporacion rapidas de los cambios necesarios para suministrar servicios
y soluciones altamente confiables y rentables. Este proceso en espiral no tiene lugar en

serie, sino que se produce en paralelo entre las soluciones de servicios.”

3.4. Administracion de riesgos para la operacion.

De acuerdo con Microsoft'', “los profesionales de informatica que son responsables de
sistemas de mision critica han visto cambiar su trabajo de tal manera que la administracion
de riesgos es cada vez mas importante. El mundo de la empresa se basa mas que antes en la
informatica (TI), lo que incrementa el impacto de cualquier error; el entorno informatico
tiene mas partes moviles de las que tenia, lo que aumenta la probabilidad de que surjan
problemas; cada vez es mayor el nimero de personas que percibe los problemas de TI y
reacciona ante ellos, lo que crea consecuencias adicionales para el error; y cada vez es mas
la infraestructura que queda fuera del control directo del grupo de TI. Al mismo tiempo, el
grupo de TI tiene menos tiempo para reaccionar y menos posibilidades de administrar los

riesgos mediante la aplicacion de medidas estrictas de control de los cambios”.

' Modelo de riesgo para las operaciones
Version 1.0
Diciembre de 2000
http://www.microsoft.com/latam/technet/articulos/200104/art03/default.asp
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En términos generales, se sigue considerando a la administracion de riesgos como una
disciplina fundamental dentro de MOF, y el modelo de administracion de riesgos de este
marco de referencia estd basado, en su esencia, en el modelo de MSF, que fue explicado

con anterioridad.
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CAPITULO 4 - DETERMINACION DE LA ESTRATEGIA DE

SOLUCION

En el capitulo dos de este Estudio de Caso, se presentaron una serie de necesidades de la
Coordinaciéon de Cémputo Académico (CCA) del Departamento de Ingenierias (DI) de la
Universidad Iberoamericana A.C. (UIA), que es necesario resolver. Para comodidad del
lector, a continuacion se presentan nuevamente dichas necesidades:
e Incrementar el nivel de disponibilidad del equipo de computo para uso directo
de usuarios.
e Mejorar los mecanismos de control para evitar instalaciones de programas de
aplicacion no autorizadas.
¢ Generar al menos un reporte estadistico que permita indicar qué cantidad de
usuarios hacen uso de los recursos computacionales adscritos a la CCA.
e Ofrecer el servicio de espacio en disco duro de red de tal manera que la
informacion de los usuarios sea confiable, privada y esté siempre disponible

dentro del campus, en cualquier laboratorio de computo adscrito a la CCA.

En este capitulo, se presenta la estrategia de solucion que fue seleccionada en funcion de las
necesidades, de las posibilidades y de la realidad de la CCA, aplicando la metodologia

descrita en el capitulo anterior.
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1. RESTRICCIONES PARA LA ESTRATEGIA DE SOLUCION

Una estrategia de solucion, para que en verdad pueda resolver un problema mas que
convertirse en uno, debe ser realista, y estar bien alineada a las necesidades y posibilidades

de la organizacion en la que serd implantada.

Antes de siquiera pensar en seleccionar una estrategia de solucion, lo primero que debe

hacerse es determinar que restricciones existen.

Para la CCA, existen diversas restricciones que deben ser reconocidas y consideradas para
la definicion y seleccion de la estrategia de solucion mas adecuada. Dichas restricciones se
enlistan y describen a continuacion:

1.1. Recursos econdmicos para inversion en Tecnologia de Informacion (TT).

1.2. Sistemas operativos y programas de aplicacion.

1.3. Tiempo de implantacion de la estrategia de solucion.

1.4. Operacion continua de los laboratorios de computo.

1.5. Independencia entre los recursos del DI y los demds departamentos académicos.

1.6. Posibilidad de integracion con los servicios de computo ofrecidos por la

Coordinacion de Ingenieria Electronica y de Comunicaciones (CIEC).

1.1. Recursos economicos para inversion en Tecnologia de Informacion (TI).

La asignaciéon de presupuesto para inversion en TI en la UIA es centralizado, no

departamentalizado, y cualquier inversion debe ser aprobada por medio de un
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procedimiento largo y complejo. Si la inversion no es aprobada por este medio, no es
posible realizarla. Para el afo 2004, a la CCA so6lo se le autorizé la adquisicion de 4
servidores nuevos como renovacion tecnologica de servidores con tecnologia obsoleta,
especificamente para renovar los servidores controladores de dominio (DC por sus siglas en
inglés - Domain Controller) del dominio cca.uia.mx, y la adquisicion de un servidor de
almacenamiento masivo de red (NAS) para ofrecer el servicio de espacio en disco duro de

red para la comunidad académica de la UIA.

1.2. Sistemas operativos y programas de aplicacion.

En virtud de que no se cuenta con la posibilidad de invertir en TI, los sistemas operativos y
programas de aplicacién que pudieran ser requeridos para la estrategia o estrategias de
solucion, deben limitarse a los recursos con los que ya cuenta la UIA, o bien buscar como

alternativa alglin sistema operativo o programa abierto y gratuito.

1.3. Tiempo de implantacion de la estrategia de solucion.

La estrategia de solucion que se seleccione debe estar lista y probada antes de que
comience un periodo académico. No se considera adecuado introducir cambios en la
operacion de los laboratorios durante los periodos académicos, sobre todo si se altera la
forma de trabajo a la que estan acostumbrados los usuarios. En términos de tiempo, la
solucion debe ser implantada al inicio de cualquiera de los siguientes periodos: Verano

2004, Otofio 2004 y en el peor de los casos, Primavera 2005.
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1.4. Operacion continua de los laboratorios de computo.

El proceso de disefio y pruebas de la estrategia o estrategias de solucion seleccionadas no

debe interrumpir la operacion cotidiana de ninguno de los laboratorios.

1.5. Independencia entre los recursos del DI y los demds departamentos

académicos.

Aunque una parte importante de los recursos de coémputo que dan servicio a la gran
mayoria de usuarios de la comunidad universitaria estan adscritos al DI, siempre se ha
procurado mantener un buen nivel de independencia entre el servicio ofrecido al propio
departamento de Ingenierias y al resto de la comunidad, sin que esta independencia afecte
de manera alguna la posibilidad y costumbre de compartir recursos en la medida que esto

sea necesario.

1.6. Posibilidad de integracion con los servicios de computo ofrecidos por la

Coordinacion de Ingenieria Electronica y de Comunicaciones (CIEC).

Un proyecto que se estd planeando para el mediano plazo, es lograr la integracion de los
servicios de computo ofrecidos por la CCA y por la CIEC. A la fecha, los alumnos del
departamento de Ingenierias que hacen uso de los servicios de las dos coordinaciones
mencionadas, deben contar con dos nombres de usuario y dos contrasefias diferentes, uno
para cada servicio ofrecido por cada coordinacion. Tratandose de servicios que son
ofrecidos dentro de un mismo departamento, se considera conveniente poder integrar estos

servicios, respetando las caracteristicas y alcance de cada uno, pero conjuntando el servicio
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de identificacion, es decir, que para ambos servicios sea posible usar el mismo nombre de
usuario y la misma contrasefia, y que el espacio en disco asignado en ambas coordinaciones
sea visible desde cualquier laboratorio adscrito al Departamento de Ingenierias. Cualquier
solucion que se considere adecuada, debe contemplar la posibilidad y factibilidad de la

integracion descrita en este punto.

2.  PRIORIZACION DE LAS NECESIDADES.

El siguiente paso es priorizar las necesidades, para conocer qué es mas urgente resolver, y
poder enfocar mejor los esfuerzos y escoger la alternativa de soluciéon mas adecuada. A
continuacion, se enlistan las prioridades de mayor a menor prioridad.
2.1. Ofrecer el servicio de espacio en disco duro de red de tal manera que la
informacion de los usuarios sea confiable, privada y esté siempre disponible

dentro del campus, en cualquier laboratorio de computo adscrito a la CCA.

2.2. Generar al menos un reporte estadistico que permita indicar qué cantidad de

usuarios hacen uso de los recursos computacionales adscritos a la CCA.

2.3. Incrementar el nivel de disponibilidad del equipo de computo para uso

directo de usuarios.
2.4. Mejorar los mecanismos de control para evitar instalaciones de programas

de aplicacion no autorizadas.

Esta lista de prioridades se determind en una reuniéon con el director del Departamento de
Ingenierias. En esta reunion, se considerd que la Unica necesidad que tenia que ser resuelta

como obligatoria es el ofrecimiento del servicio de espacio en disco duro de red, puesto que
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se trata de un proyecto para el que fue autorizado presupuesto. A su vez, se considerd que
serifa muy recomendable satisfacer las 3 necesidades restantes, considerando las

restricciones existentes.

3. ESTRATEGIAS FACTIBLES DE SOLUCION.

Después de haber realizado un andlisis detallado de cada una de las necesidades, haciendo
hincapi¢ en la necesidad prioritaria, y en funcién de las restricciones existentes, se
determind la existencia de una solucién factible con dos alternativas distintas de

implementacion.

Nombre de la solucion: Creacion de Cuentas de Usuario.

Alternativas:
a) Usando Windows 2000 Server.

b) Usando Windows 2003 Server.

3.1. Descripcion de la Estrategia de Solucion.

Tal como se comentd con anterioridad, la estrategia de solucidon debe satisfacer las
necesidades presentadas respetando las restricciones existentes. A continuacion, se explica
de qué manera la estrategias de solucion seleccionada atiende a las necesidades, y como son

respetadas las restricciones.
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Necesidades.

Se concluyd que, aprovechando las caracteristicas del Active Directory de los nuevos
sistemas operativos Windows (version servidor), y la capacidad de los nuevos servidores
destinados a funcionar como controladores de dominio (DCs), seria posible crear una

cuenta de usuario para cada uno de los miembros de la comunidad académica de la UIA.

La creacion de una cuenta de usuario personal garantiza que a cada usuario se le pueda
asignar un directorio propio en el disco duro de red, al que sélo el usuario propietario puede

tener acceso. Esto nos ofrece la solucion para la necesidad 2.1.

Esta caracteristica, a su vez, ofrece la capacidad de mantener un buen nivel de monitoreo y
de seguimiento de las actividades realizadas por los alumnos en los equipos de computo, lo
que permite obtener un reporte de la cantidad de usuarios diferentes que hacen uso de las
instalaciones de computo adscritas a la CCA. Con esta caracteristica, es posible entregar la

solucion para la necesidad 2.2.

Al tener la posibilidad de monitorear el uso que hace del equipo de computo cada usuario,
puesto que con esta solucion el acceso a las computadores es personalizado, y no publico
como sucede en la actualidad, el equipo de trabajo de la CCA supuso que los propios
usuarios limitarian sus actividades ‘“‘exploratorias”, y que seguramente se reducirian la
cantidad de instalaciones de software no autorizadas, a la vez que disminuirian las
modificaciones de configuraciones de equipo y programas de aplicacion, asi como
actividades malintencionadas, como borrar archivos, programas, etc. Se supuso que este

aspecto de la solucion propuesta atiende a la necesidad 2.3.
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Desde la version 2000 Server, el sistema operativo servidor Windows de Microsoft, por
medio de las directivas de grupo, permite restringir en buena medida la capacidad de los
usuarios de instalar programas de aplicacion. En la actualidad, estas restricciones ya se
aplican y, si no se logra una mejoria sensible sobre este punto, al menos, no se sentird un

impacto negativo. De esta forma, se atiende la necesidad 2.4, al menos de manera parcial.

Restricciones.

Por la forma en la que fue planteada la estrategia de solucion, no es requerida inversion
alguna, pues se aprovechan todos los recursos existentes, lo que da cumplimiento a las

restricciones 1.1.y 1.2.

Con respecto al tiempo necesario para el disefio e implementacion de la estrategia de
solucion, se considera que se necesitan, en total, 8 semanas. Este tiempo fue calculado en
funcion de la experiencia que el equipo de la CCA tiene con el sistema operativo Windows
2000 Server. El disefio de la solucion se hard durante la parte final del periodo Primavera
2004, la implementacion se llevara a cabo durante el periodo Verano 2004, y la soluciéon
sera puesta en operacion durante el periodo Otonio 2004. En caso de que no se logre una
implementacion satisfactoria durante el periodo establecido, se harian los ajustes necesarios

para que la solucion pueda ser liberada para Primavera 2005.

El periodo escogido para la implementacién es muy conveniente, puesto que se trata de un
lapso en el que la poblacion estudiantil de la Universidad es de un 30% del total de la
matricula que se inscribe en los otros dos periodos escolares. Esta baja matricula permite
cerrar uno de los laboratorios de computo para usarlo como laboratorio de pruebas. De esta

forma, se daria cumplimiento a las restricciones 1.3. y 1.4.
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Por las caracteristicas del propio Active Directory, es posible mantener separados, pero
interactuando en conjunto, los recursos (cuentas de usuario y de equipos de codmputo)
destinados a coOmputo genérico y los recursos destinados al servicio interno del
Departamento de Ingenierias. Esto puede ser logrado creando unidades organizacionales, o
bien distribuyendo los recursos entre méas de un dominio, caracteristica que facilitan el

cumplimiento de las restricciones 1.5.

Para dar cumplimiento con la restriccion 1.6., se hizo una investigacion en Internet para
determinar si en el mercado de TI existe alguna solucion que permita lograr la integracion
de la administracion de cuentas de usuario entre los sistemas operativos Windows
(principal sistema operativo cliente de la CCA) y Solaris (principal sistema operativo
cliente y servidor de la Coordinacion de Ingenieria Electronica y de Comunicaciones
(CIEC)). Como resultado de esta investigacion se encontrd al menos un producto que
permite esta integracion, y esta basado, por el lado de Windows, en Active Directory, y por

el lado de Solaris, en LDAP'.

Alternativas de Solucion

Con respecto a las alternativas, es necesario seleccionar una de las dos. A continuacion se
presentan dos tablas que permiten establecer el nivel de cumplimiento de cada alternativa a

las necesidades de la CCA.

'2 LDAP (' Lightweight Directory Access Protocol', - Protocolo Ligero de Acceso a Directorios -) es un
protocolo de tipo cliente-servidor para acceder a un servicio de directorio y es un estandar abierto para los
servicios globales o locales en una red y/o en Internet
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a) Creacion de Cuentas de Usuario usando Windows 2000 Server.

Necesidad Cumplimiento Comentario

1.1. Disco duro de red. Completo Se garantiza que el acceso al espacio de
disco duro asignado a cada usuario sea
exclusivo.

1.2. Reportes estadisticos. | Completo Por medio de la herramienta de asignacion
de cuotas de disco, es posible generar el
reporte estadistico requerido.

1.3.Disponibilidad de Completo Si se cumple el supuesto de disminucion

equipo de computo.

de problemas resueltos por medio de
mantenimiento preventivo, el tiempo
dedicado a esta actividad disminuira, lo
que permite incrementar el tiempo de
disponibilidad del equipo para los

usuarios.
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Necesidad

Cumplimiento

Comentario

1.4.Instalaciones no

autorizadas.

Parcial

El mejoramiento va asociado a la
suposicion de que los usuarios cuidaran
mas del equipo de coémputo en virtud de

que su acceso es personalizado.

b) Creacion de Cuentas de Usuario usando Windows 2003 Server.

Necesidad Cumplimiento Comentario

1.1. Disco duro de red. Completo Se garantiza que el acceso al espacio de
disco duro asignado a cada usuario sea
exclusivo.

1.2. Reportes estadisticos. | Completo Por medio de la herramienta de asignacion
de cuotas de disco, es posible generar el
reporte estadistico requerido.

1.3.Disponibilidad de Completo Si se cumple el supuesto de disminucion

equipo de computo.

de problemas resueltos por medio de
mantenimiento preventivo, el tiempo
dedicado a esta actividad disminuira, lo
que permite incrementar el tiempo de
disponibilidad del equipo para los

usuarios.
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Necesidad Cumplimiento Comentario

1.4.Instalaciones no Completo Ademas de la suposicion de que los

autorizadas. usuarios cuidaran mas del equipo de
cémputo en virtud de que su acceso es
personalizado, las directivas de grupo de
Windows 2003 Server estan mejoradas, y
ofrecen un mejor control sobre las
instalaciones de programas y
configuraciones de equipo, asi como
mejores herramientas para su

administracion e implementacion.

Ahora, se presentan las ventajas y desventajas de cada una de las dos alternativas de

solucion:
Ventajas Desventajas
Windows 2000 | ¢ El equipo de trabajo de la e El cumplimiento de la solucion
Server CCA tiene experiencia en es incompleto.
Windows 2000 Server. e Las administracion de las

directivas de grupo es compleja.
e Elsistema operativo comienza a

ser “obsoleto”.
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Ventajas Desventajas
Windows 2003 | e El cumplimiento de la e Se requiere de mayor tiempo
Server solucion es completo. para el diseflo e implementacion

e Las directivas de grupo estan de la solucion, puesto que el
mejoradas. equipo de trabajo de la CCA

e Existe un nuevo tiene que dedicar tiempo
administrador de directivas adicional para autocapacitarse
de grupo, que simplifica en Windows 2003 Server
significativamente su
implementacion.

Después de haber realizado un analisis completo de las dos alternativas de solucion, se optd
por la alternativa (b) de la estrategia de solucion, es decir, “Creacion de Cuentas de

Usuario usando Windows 2003 Server”.
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CAPITULO 5 - PLANIFICACION DE LA ESTRATEGIA DE

SOLUCION

En el capitulo anterior se explicd, a nivel conceptual, cudl fue considerada como la
estrategia de solucidon mas adecuada para resolver las necesidades detectadas en la
Coordinaciéon de Cémputo Académico (CCA) del Departamento de Ingenierias (DI) de la

Universidad Iberoamericana A.C. (UIA).

Una vez que la estrategia de solucion ha sido determinada, es necesario planificar

cuidadosamente la forma en la que ésta sera implementada.

En este capitulo se explicard con detalle el proceso de planificacion de la estrategia de
solucion seleccionada, que principalmente gira alrededor de los servicios de directorio que

se implementan por medio de Active Directory..

Para poder hacer un correcto disefio de los servicios de directorio (Active Directory), es
necesario considerar varios aspectos:

1 Planeacion de la reestructuracion del Dominio.

2.  Planeacion de la nueva estructura de las Unidades Organizacionales (OUs) y de

las Directivas de Grupo.

3. Planeacion de la estructura de archivos del servidor destinado para el servicio

“Espacio en Disco Duro de Red”.
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4.  Planeacion para la creacion automatizada de las cuentas de usuario de los

dominios secundarios.
5.  Planeacidn de la distribucion de los servidores.

6. Planeacion de la reestructuracion del DNS y del DHCP.

A continuacion se explica cada uno de estos puntos.

1. PLANEACION DE LA REESTRUCTURACION DEL DOMINIO.

La Coordinacién de Cémputo Académico trabaja actualmente en base a un dominio, donde
cada laboratorio estd integrado como una unidad organizacional. Los recursos de los
diferentes laboratorios son administrados por sus respectivos responsables. A pesar de esta
separacion, el nivel de independencia de recursos no cumple con los nuevos requerimientos
de la CCA ni del Departamento de Ingenierias (DI), en el que se indica claramente
mantener separados los recursos con los que se atienden las necesidades de la comunidad
académica del DI de los recursos usados para atender al resto de la comunidad académica

universitaria.

. 13 , ..
De acuerdo a Microsoft °, un arbol de dominios es:

“En Active Directory, uno o varios dominios de Windows 2000 conectados mediante

relaciones de confianza bidireccional transitivas, que comparten un esquema, configuracion

" Documentacién de Microsoft Windows 2000 Server
Seccion “Active Directory”.
Microsoft Corporation 2001
http://www.microsoft.com/windows2000/es/server/help/
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y catalogo global comunes. La estructura jerarquica de dominios de un arbol constituye un

espacio de nombres contiguo. Es posible conectar multiples arboles para crear un bosque.”

.y . 14
También, de acuerdo a Microsoft ™:

“Aunque el uso de un unico dominio en toda una red tiene varias ventajas, hay ocasiones en
que puede ser aconsejable crear uno o mas dominios en la organizacion para satisfacer
nuevas necesidades de escalabilidad, seguridad o replicacion. Es conveniente conocer cdémo
se replican los datos de directorios entre los controladores de dominio para poder planear

mejor el nimero de dominios que necesita la organizacion.

Puede necesitar multiples dominios si tiene una red descentralizada en la que las distintas
divisiones son administradas por administradores totalmente independientes y autonomos.
Con dominios independientes, cada grupo de administradores puede establecer sus propias
directivas de seguridad sin tener en cuenta las de otros dominios. Ademas, las
organizaciones internacionales pueden preferir que los usuarios y recursos de cada pais se

administren en el idioma local.

Todos los dominios de un bosque comparten el mismo catdlogo global y los usuarios

autorizados de cada dominio tienen acceso a recursos de otros dominios del bosque.

Los arboles de dominio son fttiles principalmente para establecer espacios de nombres
independientes. Todos los dominios de un é4rbol de dominios utilizan un espacio de

nombres DNS contiguo. Si es posible implementar un espacio de nombres DNS contiguo

Y idem.
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en la red actual, puede que desee configurar todos los dominios en un unico arbol de

dominios.

En un bosque también se pueden combinar organizaciones con nombres de dominio
exclusivos. Cada arbol de dominios del bosque tiene su propio espacio de nombres

exclusivo.”

Es conveniente en este punto comprender el concepto de unidad organizacional o unidad

. . , I’ : 15
organizativa, asi como su utilidad. De acuerdo a Microsoft

“En un dominio se puede crear una jerarquia de unidades organizativas. Las unidades
organizativas pueden contener usuarios, grupos, equipos, impresoras Yy carpetas

compartidas, ademds de otras unidades organizativas.

Las unidades organizativas son objetos Contenedor del directorio. Se representan

graficamente como carpetas en Usuarios y equipos de Active Directory.

Las unidades organizativas permiten ver con mas facilidad los objetos de directorio de un
dominio y simplifican su administracion. El control administrativo de cada unidad
organizativa se puede delegar en personas especificas. Asi es posible distribuir las tareas
administrativas del dominio entre varios administradores, de forma que sus
responsabilidades coincidan en la mayor medida posible con las que tienen asignadas en la

organizacion.

Normalmente debe tratar de crear unidades organizativas que reflejen la estructura

funcional o empresarial de la organizacion. Por ejemplo, puede crear unidades

5 Idem.
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organizativas de nivel superior como Relaciones humanas, Instalaciones, Gestion y
Mercadotecnia. En la unidad organizativa Relaciones humanas puede crear otras unidades
de nivel inferior como Servicios al personal y Seleccion de personal. En la unidad
organizativa Seleccion de personal, puede crear otro nivel inferior de unidades
organizativas, por ejemplo, Seleccion interna y Seleccion externa. En resumen, las unidades
organizativas permiten reproducir la estructura de la organizacion de forma logica y
manejable, y asignar la funcion de administrador a un responsable local adecuado en

cualquier nivel de la jerarquia.

Cada dominio puede implementar su propia jerarquia de unidades organizativas. Si la
compafiia tiene varios dominios, se pueden crear estructuras de unidades organizativas

totalmente independientes en cada uno de ellos.”

Microsoft también ofrece una serie de sugerencias para determinar cuando es conveniente

. ., . , . .. 16
modelar la organizacion por medio de OUs o cuando hacerlo por medio de dominios :

“Puede que necesite decidir si va a dividir una parte determinada de la red en dominios o
unidades organizativas independientes. Puede utilizar como guia las siguientes
recomendaciones:

e Divida la red en dominios independientes si se trata de una organizacion
descentralizada en la que los distintos usuarios y recursos son administrados por
grupos totalmente diferentes de administradores.

e Divida la red en dominios independientes cuando dos partes de la misma estén

separadas por un vinculo tan lento que haga practicamente imposible que el trafico

16 Idem.
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de una replicacion completa pueda atravesarlo. (En el caso de vinculos lentos que
pueden manejar un trafico de replicacion menos frecuente, puede configurar un
unico dominio con varios sitios.)

Divida un dominio en unidades organizativas cuando sea necesario reflejar la
estructura de la organizacion.

Divida un dominio en unidades organizativas para delegar el control administrativo
de pequefios conjuntos de usuarios, grupos y recursos. El control administrativo que
concede puede ser completo (por ejemplo, la capacidad de crear usuarios y cambiar
contrasenas) o limitado (por ejemplo, el mantenimiento de las colas de impresion).
Divida un dominio en unidades organizativas si la estructura de esa parte especifica
de la organizacion puede sufrir cambios en el futuro. Siempre que sea posible, debe
organizar los dominios de forma que no tengan que moverse o dividirse con

frecuencia posteriormente.

Al crear unidades organizativas en los dominios, se establecen dos tipos de jerarquias en el

arbol del dominio: la jerarquia de los dominios en un arbol de dominio y las jerarquias de

las unidades organizativas en un dominio.

Esta jerarquia de dos capas permite mayor flexibilidad en la administracion de los arboles

de dominio. Por ejemplo, suponga el caso de una compaiiia cuya red es administrada por un

grupo central de administradores. En este ejemplo, los administradores se llaman Equipo de

tecnologia de la informacion (IT). El equipo IT puede crear unidades organizativas que

representen las cuentas y recursos de cada uno de los dominios de la compaiiia (cada

dominio puede tener una unidad organizativa IT que contenga las cuentas de usuario del

personal de IT de ese dominio). El equipo IT central puede delegar la autoridad
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administrativa en cada una de esas unidades organizativas, al mismo tiempo que conserva

el control administrativo global sobre ellas.

La flexibilidad de esta arquitectura logica permite crear un entorno basado en un modelo

organizativo centralizado, descentralizado o una combinacién de ambos.”

Por lo tanto, y con el proposito de brindar el mayor nivel de independencia posible, se
concluyd que seria conveniente dividir a los usuarios y recursos de coOmputo en tres
dominios diferentes en un arbol de dominios, con el fin de mantener la independencia entre
los usuarios de la comunidad del DI y los usuarios del resto de la comunidad universitaria,

pero manteniendo la capacidad de compartir recursos entre ambas comunidades.

El dominio raiz del 4rbol de dominios de la CCA, sera el dominio actual (cca.uia.mx), que
tendrd como funcidon principal la concentracion de los recursos relacionados con la
administracion de los recursos de la CCA. Se crearan dos dominios secundarios, uno para
los usuarios académicos y recursos del DI, y otro para el resto los usuarios y recursos
destinados a ofrecer servicio al resto de la comunidad universitaria:

e cca.uia.mx: Se considerd necesario conservar este dominio, con el propdsito de
aprovechar al méximo la configuracion existente de directivas de grupo, y destinarlo
para las cuentas de usuarios y recursos de computo inherentes a la administracion de
la CCA. Aprovechando las nuevas caracteristicas del Active Directory en Windows
2003 Server, recursos existentes que ya no corresponden a este dominio seran
trasladados a sus nuevos dominios, especialmente las cuentas de computadoras, sin
que sea necesario crearlos nuevamente en el domino destino. También es posible

aprovechar parte del disefio de directivas de grupo existentes en este dominio.

70



e ings.cca.uia.mx: En este dominio se concentrardn las cuentas de usuario y recursos
para alumnos y académicos adscritos al departamento de Ingenierias.
¢ alumno.cca.uia.mx: En este dominio se concentrardn las cuentas de usuario y

recursos destinados al resto de la comunidad universitaria.

En la figura 5.1 se muestra la estructura de dominios propuesta.

cca.uia.mx

Dominio Principal

RN

Arbol - cca.uia.m;

ings.cca.uia.mx alumno.cca.uia.my
Dominio Secundaric Dominio Secundaric
Comunidad de Ingenierias Resto de la Comunidac

Figura 5.1 — Arbol de dominios: cca.uia.mx.

2. PLANEACION DE LA NUEVA ESTRUCTURA DE LAS UNIDADES

ORGANIZACIONALES (OUS) Y DE LAS DIRECTIVAS DE GRUPO.

Una vez que qued6 determinada la estructura del arbol de dominios del dominio raiz
cca.uia.mx, es posible definir la jerarquia de las OUs para cada uno de los dominios, de

acuerdo a su funcion, asi como las directivas de grupo.
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En situaciones empresariales, el diseno de los servicios de directorio puede ser
relativamente simple, puesto que un departamento, en términos generales, cuenta con sus
usuarios, y para cada usuario, o para un grupo reducido de usuarios, existe una
computadora. Esta situacion puede apreciarse en la figura 5.2., en la que se propone una

jerarquia de OUs para una dominio

emprgsa.mx

Diregcion Servidores
General
=p§ =p_|
L] ] L] L] - %- E
Ventas Finanzas Recursos Progluc- Tecnologia Directivas Directivas Aplicacio-
Humganos cibn de Informa- Corpora- de nes
cign tivas Servidores
Usuarios de Usuarios de Usuarios de Usuarios de Usuarios de 5E
Ventas Finanzas RH Prod. Tl Base de Archivos
Datos
- == = == -]
Computa- Computa- Computa- Computa- Computa-
doras de doras de doras de doras de doras de Tl
Ventas Finanzas RH Prod.
Impresion
=P —! D |l—1 =P —! =P —! o — |
& & &
Directivas Directivas Directivas Directivas Directivas
de Ventas de Finanzas de RH de Prod. de Tl

Figura 5.2. — Unidades Organizacionales del dominio empresa.mx.

En el ejemplo empresa.mx, en el nivel mas alto, se pueden apreciar dos contenedores:

“Direccion General” y “Servidores”.

El contenedor “Direccion General”, a su vez, tiene 5 contenedores, correspondiendo cada
uno de éstos a un departamento o subdireccion, de acuerdo al organigrama de la empresa.
Como se puede apreciar, dentro de cada contenedor de departamento o subdireccion,

almacena sus propios recursos, como son cuentas de usuario y cuentas de computadoras.

El contenedor “Servidores” esta formado por 4 contenedores, de tal forma que en cada uno

de éstos seran distribuidos los servidores de la organizacién de acuerdo a sus funciones.
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Antes de continuar, es conveniente comprender claramente el concepto de Directiva de

Grupo'’:

“Una directiva de grupo se utiliza para definir la configuracion que se aplica a los equipos o

usuarios cuando se inicializan.”

“Una directiva es el mecanismo por el que los valores del escritorio se configuran

automaticamente, de la forma establecida por el administrador.”

“Las unidades organizativas son el ambito de menor tamafio al que se puede asignar una
configuracion de Directiva de grupo (los otros dmbitos son los sitios y los dominios). Esto
permite determinar el nivel de acceso, las configuraciones y el uso de recursos para esa
unidad organizativa y algunos o todos sus objetos secundarios (entre los que se pueden

incluir otras unidades organizativas).

Las unidades organizativas no son principales de seguridad y, por tanto, no tienen
miembros. Su Unico proposito consiste en organizar y contener objetos de directorio.

Utilice las asignaciones de grupo para conceder derechos y permisos a los usuarios.

En la administracion de cuentas debe comenzar por asignar la pertenencia a grupos. Puede
utilizar las unidades organizativas para contener los objetos Grupo y asignarles

configuraciones de Directiva de grupo.”

Como se puede apreciar en el ejemplo empresa.mx, la aplicacion de las directivas de grupo
se define en tres niveles. Primero, una directiva corporativa, que afecta a todos los recursos

organizados en el contenedor Direccion General.

7 Idem.
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Esta directiva, dependiendo de coémo esté definida, afecta tanto a usuarios como a

computadoras de toda la organizacion.

Por otro lado, para cada departamento o subdireccion, existe una directiva de grupo local,
de tal manera que se aplican las configuraciones que se consideren adecuadas para cada

entidad de la organizacion, dependiendo de sus requerimientos particulares.

También, para el contenedor “Servidores”, existe una directiva de grupo que aplica a todos

los servidores organizados en este contenedor.

En el momento en el que un usuario, por ejemplo, de la Subdireccion de Produccion se
conecta a un servidor del contenedor “Aplicaciones”, se le aplica la suma de tres directivas
de grupo: la directiva corporativa, la directiva de la Subdireccion de Produccion, y la

directiva de Servidores.

Mas especificamente, suponiendo que el usuario inicie directamente una sesion en el
servidor, se aplican las directivas de grupo correspondientes a usuario de los contenedores
“Direccion General”, “Produccion” y “Servidores”, y solamente la directiva de grupo

correspondiente a computadora del contenedor “Servidores”.

La situacion de la CCA es un tanto diferente a la del ejemplo empresa.mx. En los dos
dominios secundarios habra que modelar tres grandes entidades, y para cada una de estas
entidades habrd de disefiarse una directiva de grupo muy particular, y que no entre en

conflicto con las directivas de grupo de las entidades restantes.
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Aunque cada dominio secundario esta orientado a dar servicio a un segmento especifico de
la poblacion académica de la UIA, la forma de modelar las unidades organizacionales es

muy semejante.

2.1. Dominio alumno.cca.uia.mx — Unidades Organizacionales.

Las tres entidades que se deben modelar en las OUs de este dominio, tal como se muestra
en la figura 5.3., son:
a) Laboratorios Genéricos.

b) Alumnos.

c) Profesores.

alumno

Alumnos Genérico Profesores

Figura 5.3. — OUs principales del dominio alumno.cca.uia.mx.

a) Laboratorios Genéricos.

En el dominio alumno.cca.uia.mx se encuentran los dos laboratorios de computo Genérico,
es decir, el Laboratorio de Cémputo “A” (“Micros”) y el Laboratorio de Computo “D” (“D-
Ceros”). Para cada laboratorio, dentro del contenedor “Genérico”, se crearon los
contenedores respectivos a cada laboratorio. Dentro de cada laboratorio, se cre6 un
contenedor para cada aula del laboratorio respectivo. Finalmente, dentro de cada

contenedor de aula, se encuentran las computadoras pertenecientes a dicha sala. Cabe
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mencionar que en estas unidades organizacionales lo unico que se almacena son cuentas de
computadoras. No existen usuarios asociados a laboratorio o salon. Esta distribucion

jerarquica de OUs se muestra en la figura 5.4.

b) Alumnos.

En este contenedor se organizan las cuentas de usuario de todos los alumnos de la UIA que
no son alumnos adscritos al Departamento de Ingenierias, tanto de licenciatura como de

posgrado.

D04 D02 D09 AD2 A03
=] [
Computa- Computa-
doras de doras de
D08 A02

Figura 5.4. — OU Genérico, del dominio alumno.cca.uia.mx."

Para mantener una mejor organizacion, la estructura jerarquica de las unidades
organizacionales modela la estructura académica de los departamentos y programas
académicos de la Universidad Iberoamericana. De tal manera, si un alumno esta adscrito a

un programa académico de licenciatura o posgrado, el programa académico esta vinculado

'8 En la figura, para fines ilustrativos, solo se muestran computadoras para dos salones.
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a un departamento académico, y finalmente un departamento académico esta asignado a

una division. En la figura 5.5. se muestra esta organizacion.

Alumnos
Disciplinare Profesional
Historia Filosofia Economla Admlnlstra Educacion Salud Arquitectur | Comunicac
ciony aY ion
ontadu i - - rbanisn-D_|
Ciencias Letras Ciencias Estudlos Disgfio Psicologia Ingenieriay  Derecho

ocigles y Religiosas

n nfernacion Ciencias
Politicas
ales Quimicas

DISENO DISENO DIS NO DISENO
INDUSTRI  INTERACT TEXTIL GRAFICO

EN

ESTUDIOS MUSEOS

DE ARTE AL Vo
Alumnos Alumnos
de de
Historia Disefio
del Arte Textil

Figura 5.5. — OU Alumnos del dominio alumno.cca.uia.mx."”

c) Profesores.

En este contenedor se organizan las cuentas de usuario de los profesores que no estan
adscritos al Departamento de Ingenierias. La forma de organizar las cuentas de los
profesores es muy semejante a la de los alumnos, con la tnica diferencia de que los
profesores no estdn adscritos a un programa académico, sino a un departamento. En la

figura 5.6. se muestra la distribucion aqui explicada.

Una vez que las unidades organizacionales fueron definidas, es posible disefar las

directivas de grupo. El disefio de estas directivas resultdé un problema bastante interesante,

19 : : . r
En la figura, con fines ilustrativos, s6lo se muestran los programas de dos departamentos, y s6lo se
muestran los alumnos de dos programas.
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en virtud de que cualquier usuario del contenedor Alumnos, asi como cualquier usuario del
contenedor Profesores, pueden hacer uso de cualquier computadora del contenedor
Genérico. En otras palabras, esto significa dar la capacidad a las computadoras publicas de
mantener un minimo nivel de personalizacidon, de tal manera que cada usuario, profesor o
alumno, pueda conservar su perfil de usuario de manera independiente, privada y exclusiva,

asi como su informacion.

&£

Disciplinares Profesjonales

N

L & 66%—\66

Dlrecmon de Letras Arte Fisica 'y Administracio Ingenieriay | Arquitectura'Y Derecho Disefio

Servicios Para Matematicas ny Ciencias Urbanismo

la Formacion Contaduria Quimicas

Integral |_“—|
H'Sm”a F”OSOﬂa Ecorjomia Ciencias Ciencias Educacion  Comunicacion Salud Psicologia Estudios
Sociales y Religiosas Internacionale
Politicas s
Profesores Profesores
de de Salud

Economia

Figura 5.6. — OU Profesores del domino alumno.cca.uia.mx.”’

2.2. Dominio alumno.cca.uia.mx — Directivas de Grupo.

Como primer punto, se definio que el perfil de cada usuario deberia ser almacenado en un
punto central. Se decidi6 que este espacio esté considerado dentro del espacio en disco duro

de red destinado a cada usuario. De esta manera, es posible garantizar que el perfil de

20 . . , .
En la figura, con fines ilustrativos, s6lo se muestran las cuentas de usuario de profesores de dos
departamentos.
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usuario “acompafie” a su duefio a cualquier computadora, sin importar el laboratorio en el
que esté ubicada. Més adelante se explicara como se estructur6 el sistema de archivos del

servidor destinado al servicio “Espacio en Disco Duro de Red”.

Asi mismo, se definieron politicas de computadora y de usuario en el contenedor de
computadoras (Genéricos), y politicas de usuario en los contenedores de usuarios (Alumnos

y Profesores).

Las directivas de grupo fueron disefiadas de tal manera que puedan ser aplicadas en varios
niveles. Por ejemplo, se definid un conjunto de directivas que son generales a cualquier
laboratorio de computo. Por ejemplo, una directiva que impide que los usuarios tengan

acceso al Panel de Control.

Posteriormente, se definid6 otro conjunto de directivas que son relevantes para cada
laboratorio. Por ejemplo, cada laboratorio adscrito a la CCA cuenta con un servidor proxy,
con el fin de agilizar el acceso a Internet. Se configur6 una directiva de grupo que

determina la direccion IP del servidor proxy que debe ser utilizado para cada laboratorio.

En algunos casos, fue incluso necesario generar un conjunto de directivas a nivel salén de
cémputo. Por ejemplo, en el salon D8 del laboratorio D-Ceros, que da servicio preferente a
los programas académicos de sistemas, fue necesario deshabilitar la directiva que prohibe a

los usuarios tener acceso a la consola de comandos (cmd.exe).

Algunas directivas de grupo orientadas a usuarios, tuvieron que ser configuradas en los
contenedores de computadoras. Por ejemplo, el mentl Inicio de las computadoras esta

vinculado a configuracion de usuario, y no de computadora. En las computadoras de los
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diferentes salones de los diversos laboratorios estan instaladas aplicaciones diferentes, lo
que origina que sea indispensable crear un ment Inicio especifico para la computadoras de
un salon. Para poder controlar por medio de directivas de grupo la configuracion del ment
Inicio de cada computadora, fue necesario incluir una directiva de grupo de usuario como
parte de una directiva de grupo destinada a un contenedor de computadoras. Esta directiva,

necesariamente, esta a nivel salén en la mayoria de los casos.

Es importante destacar que la administracion de las directivas de grupo es muy flexible, y
las directivas son tomadas de los diferentes contenedores segun el contexto. Cuando una
computadora termina de cargar el sistema operativo después de haber sido encendida,
automaticamente se cargan las directivas de grupo correspondientes a dicha computadora
en funcion del contenedor en el que esté almacenada. Cuando un usuario inicia una sesion
en alguna computadora, se respetan las directivas de grupo configuradas para dicha
computadora, y ademas se suman las directivas de grupo definidas para el contenedor en el

que esté almacenado el usuario, mas las que estén en niveles superiores en linea directa.

Otro aspecto importante es que, una vez que se tiene definida una directiva de grupo, la
misma directiva puede ser usada en varios contenedores. Por ejemplo, la directiva de grupo
“usr-general” se usa en los contenedores “Alumnos” y “Profesores”. En la figura 5.7. se
puede observar, de manera general, como estan aplicadas las directivas de grupo en el

dominio alumno.cca.uia.mx.

2.3. Dominio ings.cca.uia.mx — Unidades Organizacionales.

El disefio de la unidades organizacionales (OUs) de este dominio es muy semejante al

disefio especificado para el dominio alumno.cca.uia.mx. A pesar de que por medio del

80



dominio ings.cca.uia.mx se administran los recursos destinados a dar servicio preferente a
la comunidad académica del Departamento de Ingenierias (DI), se decidi® mantener
representada toda la estructura organizacional académica, pensando en la eventualidad de

que en alguin momento pudiese transformarse la estructura actual del DI.

alumno

Alumnos

-
Z9E <L
Disciplinares Usr- Migros Comp- Profes|onales Usr-
general General general
—i i —
=p |
g & & & & 9 kg & &
- - " " L Comp- - — . —
Historia Filosofia Economia AD1 AD2 Mi Educacion Comunicacion Ingenieria y
icros N
Ciencias
Quimicas

5 &)

Comp-A01 Comp-A02

Figura 5.7. — Directivas de grupo en el dominio alumno.cca.uia.mx.

En la figura 5.8. se representa la estructura propuesta para la organizacion de las OUs del

dominio ings.cca.uia.mx.

2.4. Dominio ings.cca.uia.mx — Directivas de Grupo.

La definicion de las directivas de grupo para el dominio ings.cca.uia.mx se hizo de la

misma forma que para el dominio alumno.cca.uia.mx.
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Alumnos Laboratorios
Profesjonales IEC FisMat Ings
Ingerfierias L03 L04 Instrumentacion Ingenierias
MAESTRIA EN INGENIERIA INGENIERIA EN
INGENIERIA DE BIOMEDICA ELECTRONICA
SISTEMAS
EMPRESARIALES
EN CIVIL EN
COMPUTACION Y ELECTRONICAY MECATRONICAY
ELECTRONICA DE PRODUCCION

COMUNICAC\ONE

Figura 5.8. — OUs del dominio ings.cca.uia.mx.*'

2.5. Dominio cca.uia.mx.

En términos generales, el redisefio de la OUs de este dominio respetd la estructura original,
pero almacenando Uinicamente los recursos administrativos del laboratorio. En la figura 5.9.

se puede apreciar la nueva distribucion.

C;i
Inscnpcmne Usuanosy Oflcmas Otros Impresoras Usuanosy

Grupos Grupos

Member Usuarios y Impresoras Serwdores Isla Ofcmas Serwdores Isla Usuariosy  Servidores
Server grupos Grupos

Figura 5.9. — OUs del dominio raiz cca.uia.mx.

21 r ..
No estan representados todos los contenedores del dominio.
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2.6. Directivas de grupo entre dominios.

Para el disefio era indispensable mantener la capacidad de compartir recursos entre ambos
dominios secundarios. Esto podria representar un problema: ;Qué pasa si un usuario del
dominio  ings.cca.uia.mx. inicia sesibn en una computadora del dominio

alumno.cca.uia.mx?

De entrada, la configuracion original de los dominios no permite el “viaje” de directivas de
grupo entre dominios, por lo que es necesario configurar esta capacidad en ambos

dominios.

De esta forma, a la computadora del dominio alumno.cca.uia.mx se le aplican sus directivas
de grupo tanto de usuario como de computadora, y al usuario del dominio ings.cca.uia.mx
se le aplican las configuraciones especificadas por la o las directivas de grupo
correspondientes del dominio ings.cca.uia.mx, que ‘“viajaron” al dominio de la

computadora.

Si no existiera esta caracteristica, no habria sido factible disenar los servicios de Active

Directory tal como estan planteados en este capitulo.

3. PLANEACION DE LA ESTRUCTURA DE ARCHIVOS DEL
SERVIDOR DESTINADO PARA EL SERVICIO “ESPACIO EN DISCO

DURO DE RED”.

Aunque se definid6 una estructura de dominios que permite mantener una excelente

independencia de recursos, hay algunos elementos que necesariamente tienen que ser
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compartidos. Tal es el caso del servidor NAS destinado para ofrecer el servicio “Espacio en

Disco Duro de Red”.

Como el presupuesto para este servidor se autorizd por tratarse de un servicio que
beneficiaria a toda la comunidad universitaria, se considera en este disefio que lo mas
adecuado es definir al NAS como un servidor miembro del dominio alumno.cca.uia.mx.
Esto no supone problema alguno para los usuarios del dominio ings.cca.uia.mx, pues por el
hecho de que ambos forman parte del arbol de dominios cca.uia.mx, los recursos pueden
compartirse entre dominios sin problema alguno, teniendo el cuidado de asignar los

permisos cotrrectos para cada usuario o grupo de usuarios.

El NAS cuenta con 7 discos configurados en un arreglo RAID 5. Para fines practicos, estos
6 discos duros se ven como un solo volumen. Se decidi6 establecer la jerarquia del sistema

de archivos de la misma forma en la que se jerarquizaron las unidades organizacionales.

Seran creadas cuatro carpetas:
e Alumnos
e Profesores
e Ings

e Profesores-Ings.

Dentro de cada carpeta se creard la estructura de directorios jerarquizada de acuerdo al tipo
de usuario. Por ejemplo, la carpeta Alumnos estard dividida en tantas carpetas como
divisiones académicas existan. Dentro de cada carpeta de division serdn creadas tantas
carpetas como departamentos estén adscritos a la division en cuestion. Dentro de la carpeta

de cada departamento se generaran las subcarpetas correspondientes a cada uno de los
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programas académicos adscritos al departamento en cuestion. Finalmente, dentro de cada
carpeta de programa académico seran creadas las subcarpetas correspondientes a cada uno

de los alumnos inscritos en el programa académico en cuestion.

Esta misma estructura se aplicard en la carpeta Ings, que serd en la que se asigne a cada

alumno del DI su espacio en disco duro de red.

Para las dos carpetas de profesores, se aplicard el mismo concepto, pero considerando que

el ultimo nivel antes de las subcarpetas de profesores es de departamentos.

Finalmente, para garantizar que los alumnos no usen mas espacio del que tienen asignado,
el volumen de disco duro serd controlado por medio del servicio de cuota de Windows
2003 Server. Por definicion, a cada usuario se le asignaran 50 Mbytes de espacio, que es la
cantidad maxima que se puede garantizar suponiendo que todos los alumnos y profesores
de la UIA hagan uso completo de su espacio. Una vez que la solucion haya sido implantada
en su entorno de produccion, se podra determinar el uso real que se haga de este servicio, y
en su caso analizar, en base a la experiencia obtenida, la posibilidad de asignar mayores

espacios en el disco duro de red a los usuarios.

4. PLANEACION PARA LA CREACION AUTOMATIZADA DE LAS

CUENTAS DE USUARIO DE LOS DOMINIOS SECUNDARIOS.

Previo al desarrollo de este proyecto, no habia sido necesario contar con un mecanismo
automatizado para generar cuentas de usuarios. Como se explicd en los primeros capitulos
de este trabajo, las cuentas de usuario para tener acceso a las computadoras son publicas,

donde el nombre de usuario, al igual que la contrasefa, son el nombre del saléon. Las
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cuentas que van siendo necesarias van siendo creadas, manualmente, por los

administradores de los laboratorios.

Para este proyecto, se decidi6 que las cuentas de usuario deberdn tener una vigencia
semestral. Originalmente se pensé en que las cuentas de usuario de los alumnos fueran
vigentes desde el ingreso hasta el egreso de cada alumno. Sin embargo, en virtud de que es
complejo generar un reporte sobre los alumnos que se convirtieron en exalumnos, o bien
que fueron dados de baja de la universidad, se decidi6 que lo mas conveniente era, para no
mantener cuentas “fantasmas”, crear las cuentas de todos los alumnos al inicio del semestre

o periodo académico, y borrarlas al finalizar el mismo.

Esta situacion genera una restriccion de tiempo importante: el reporte completo de los
alumnos inscritos se genera un dia antes de que inicie el periodo académico por la tarde; y

cada alumno debe tener activa su cuenta de usuario desde el primer dia de clase.

Una situacion parecida se enfrenta con las cuentas de profesores. El control sobre qué
profesor da clase en qué semestre, cudndo esta activo y cuando ha sido dado de baja es
complejo, por lo que se decidi6 seguir la misma politica: las cuentas seran creadas al inicio

del periodo académico, y borradas al término del mismo.

Por lo tanto, se decidié que para crear las cuentas de usuario era necesario desarrollar un
programa o un script. Este script debera ser capaz de crear las cuentas de usuario a partir de
un archivo con la informacion de cada usuario, acomodarlas en sus respectivos
contenedores del Active Directory, asignarles todas las propiedades requeridas, crear la

carpeta del usuario en el servidor NAS dentro de la subcarpeta adecuada, y asignar los
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permisos del sistema de archivos para la carpeta del usuario, de tal forma que se garantice

que el acceso a la informacion es exclusiva para el duefio de la carpeta.

Finalmente, el script debe ser funcional para crear las cuentas de usuario para cualquiera de

los dominios secundarios, y para ambos tipos de usuarios: alumnos y profesores.

Para poder darle una cuenta de usuario a los alumnos y profesores, es necesario encontrar
una forma de identificarlos que sea tUnica, es decir, que el nombre de usuario sea un
identificador tnico. Se determind que el nombre de usuario, para los alumnos, serd su
numero de cuenta o matricula, sin el digito verificador. Su contrasefa, serd su fecha de
nacimiento, en un formato “dd/mm/aaaa”, en el que también es necesario escribir las

diagonales.

Para los académicos, se usard una nomenclatura semejante, pero usando el nimero de
empleado. La cuenta de los académicos estard formada por el prefijo “ac”, y por su nimero
de empleado. Por ejemplo, si el nimero de empleado del profesor es 3217, su nombre de
usuario sera ac3217. Su contrasefla, sera su fecha de nacimiento con el mismo formato de

las contrasenas de alumnos.

Para exalumnos, se usard una cuenta de invitado, y siempre deberdn de iniciar sesion con el
auxilio del personal de los laboratorios. No se hard publico ni el nombre de usuario ni la

contrasena de la cuenta de invitados.

5. PLANEACION DE LA DISTRIBUCION DE LOS SERVIDORES.

En el disefio actual de los servicios de directorio de la CCA, se consider6 que era

conveniente mantener los servidores distribuidos en los laboratorios de cémputo, puesto
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que esta distribucidon proporciona un buen nivel de tolerancia a fallas. En caso de que el

equipo central de la red presente una falla, lo peor que sucede es que cada laboratorio

pierda la conexion a Internet, y posiblemente el acceso a algunas aplicaciones cuyo servidor

de licencias se encuentre en un punto remoto.

Para el presente proyecto, se considera indispensable mantener las mismas consideraciones,

y ubicar los servidores en las dreas mas cercanas al servicio que ofrecen.

Por lo tanto, se propone la siguiente distribucion para cada dominio:

cca.uia.mx: Un servidor como controlador de dominio en cada laboratorio.

conservan los servidores originales en esta funcion (ver figura 5.10).

cca.uia.m:

cca.uia.m:

D-Ceros Micro:
172.16.0x

Ingenierias

<
172.16.8x 172.16.4x
deeros-de: micros-deD ings-dic0
De De De
PowerEdge _J) PowerEdge PowerEdge
=7 130 130 =7 1300

Figura 5.10. — Distribucion de controladores de dominio en cca.uia.mx.

alumno.cca.uia.mx: Se asignan dos servidores nuevos como controladores

Se

de

dominio para el laboratorio de computo “D-Ceros”, y un servidor nuevo como

controlador de dominio para el laboratorio de computo “Micros”. Ademads,

decidié que el servidor NAS deberia ser instalado en “D-Ceros” (ver figura 5.11).
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alumno.cca.uia.mx

alumno.cca.uia.mx

D-Ceros Micro:
172.16.0::

172.16.8.
alumno-dcd alurmno-ded; alumno-std alumno-de0:
Dell De Dell Dell
PowerEdge ) PowerEdge ) Powervaul ) PowerEdge
260 260 260

77000

Figura 5.11. — Distribucion de controladores de dominio en alumnos.cca.uia. mx.

e ings.cca.uia.mx: Se asigna un servidor nuevo como controlador de dominio para el
laboratorio de computo de Ingenierias. Para dar un nivel de redundancia adicional,
se destina una computadora personal para que también funcione como controlador

de dominio (ver figura 5.12).

Cabe mencionar que, por el diseno de la red en subredes, el proceso de validacion para
inicio de sesion en las computadoras se lleva a cabo en el servidor controlador de dominio

ubicado en cada subred.

Si los controladores de dominio estuvieran todos en la misma ubicacion, en caso de alguna
contingencia en la comunicacién de red entre los laboratorios, ubicados en edificios
diferentes, los usuarios no estarian en posibilidad de iniciar sesion. Esta distribucion es
indispensable para poder garantizar un alto nivel de calidad y disponibilidad en el servicio

ofrecido por la CCA.
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ings.cca.uia.my

ings.cca.uia.m

Ingenierias
172.16.4x

al_ings-dcD) al_ings-ded

Dell Dell

Optiple PowerEdg:
=7 Gxo7 =7 280

Figura 5.12. — Distribucion de controladores de dominio en ings.cca.uia.mx.

6. PLANEACION DE LA REESTRUCTURACION DEL DNS Y DE DHCP.

No es necesario hacer cambios sensibles en estos servicios. El servicio de DNS y el servicio
de DHCP se mantienen en cada laboratorio, y es proporcionado por los servidores del

dominio cca.uia.mx. La distribucion propuesta para estos servicios puede apreciarse en la

figura 5.13.

cca.uia.m

cca.uia.m

D-Cerot Micros Ingenierias
172.16.0.x 172.16.8.x 172.16.4.X

t deeros-del! t micros-ded ings-dcd
DN¢ DN¢ DN¢
o)) oHO! ) DHTI ) DHCl

Figura 5.13. — Servicios de DNS y DHCP
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CAPITULO 6 - IMPLEMENTACION, IMPLANTACION Y
PUESTA EN OPERACION DE LA ESTRATEGIA DE

SOLUCION

En el capitulo anterior se explicod con detalle el disefio de la estrategia de solucion para
satisfacer una serie de necesidades de la Coordinacion de Computo Académico (CCA) del

Departamento de Ingenierias (DI) de la Universidad Iberoamericana A.C. (UIA).

En este capitulo se explicara el proceso de implementacion o construccion de la estrategia
de solucion descrita en el capitulo anterior, asi como el proceso de implantacion, es decir, la
instalacion de la solucion en su entorno de produccion y, finalmente, la forma en la que

debera ser puesta en operacion.

1. IMPLEMENTACION DE LA ESTRATEGIA DE SOLUCION.

Para comprender mejor el programa de trabajo propuesto para la implementacion o
construccion de la estrategia de solucion disefiada en el capitulo anterior, esta seccion sera
dividida en los siguientes puntos:

1.1. Definicion del Equipo de Trabajo.
1.2. Actividades del Proceso de Implementacion.

1.3. Evaluacion de Riesgos.
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1.1. Definicion del Equipo de Trabajo.

Como primer punto, debe definirse quienes integraran el equipo de trabajo o equipos de

trabajo, asi como las responsabilidades asignadas.

Para este proyecto, se considerd conveniente formar dos equipos de trabajo, ambos
coordinados por el responsable directo de la CCA:
e Construccion de los Servicios de Active Directory.

e Desarrollo de scripts para creacion de cuentas.

Construccion de los Servicios de Active Directory.

Este equipo de trabajo estd integrado por los responsables de los laboratorios de computo
genérico y de los laboratorios de cémputo especifico, asi como por el coordinador de
computo académico. Serdn los responsables de construir todos los servicios de directorio
necesarios, desde la instalacion y configuracion de los servidores, hasta su puesta en

operacion con la estrategia de solucion construida correctamente.

Desarrollo de scripts para creacion de cuentas.

Este equipo de trabajo est4 integrado por el responsable de desarrollo de la CCA, y por el
coordinador de la misma entidad. Seran responsables de desarrollar los scripts necesarios
para la generaciéon de las cuentas de usuarios y para la creacion de los directorios

personales de los usuarios en el servidor NAS.
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1.2. Actividades del Proceso de Implementacion.

Como primer punto, se decidid que la estrategia de solucion deberia entrar en operacion el
primer dia de clases del periodo académico Otofio 2004, es decir, el dia 9 de Agosto. Por lo
tanto, la ventana de tiempo disponible para implementar y probar la estrategia de solucion
es de aproximadamente 8 semanas habiles. Se consideré como fecha de inicio del proyecto
el dia 24 de mayo de 2004. En esta ventana de tiempo existen dos semanas en las que la
universidad tiene vacaciones del personal, lo que da tiempo adicional, en caso de que no se

vayan cumpliendo los tiempos establecidos.

La mayoria del periodo de tiempo seleccionado para implementar y estabilizar la solucion
corresponde al periodo académico de Verano, en el que la poblacion estudiantil de la
universidad dificilmente supera el 35% de la poblacion que es atendida durante los periodos

de Primavera y Otofio.

Esta situacion permitido decidir que es pertinente cerrar el Laboratorio de Computo “A”
(“Micros™), para usarlo como laboratorio de pruebas. Este laboratorio es el lugar
seleccionado para construir la solucion sin afectar el servicio que ofrece la CCA a los

alumnos y profesores de la UIA.
Para el proceso de implementacion de la estrategia de solucién, se determinaron las
siguientes actividades:

a) Familiarizacion y Aprendizaje de Windows 2003 Server.

b) Migracion de un controlador de dominio con Windows 2000 Server del dominio

cca.uia.mx a Windows 2003 Server.
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c) Instalacion de Windows 2003 Server en los nuevos servidores.

d) Creacion de los dominios secundarios.

e) Configuracion de las unidades organizacionales (OUs) de Active Directory.
f) Configuracion de directivas de grupo para equipos de computo.

g) Creacion de cuentas de usuario en dominios secundarios.

h) Configuracion de directivas de grupo para usuarios.

i) Desarrollo de scripts para generacion de cuentas de usuario.

j) Instalacion y Configuracion del servidor de almacenamiento (NAS).

k) Pruebas de Integracion en el laboratorio de pruebas.

a) Familiarizacion y Aprendizaje de Windows 2003 Server.

Como primer punto, los integrantes de los dos equipos de trabajo para este proyecto, tienen
que familarizarse con la nueva version de sistema operativo sobre la que sera desarrollada
la solucion. Este proceso de familiarizacion y aprendizaje se enfocd principalmente a
conocer las diferencias basicas entre Windows 2000 Server y Windows 2003 Server, y a
identificar las nuevas caracteristicas que serian de utilidad para el disefio de las unidades
organizacionales y para la administracion e implementacion de las directivas de grupo. Para
completar esta etapa, deben realizarse dos actividades: experimentacion, y una serie de
lecturas escogidas por el coordinador del proyecto. La experimentacion debe incluir la
instalacion del nuevo sistema operativo y la creaciéon de un nuevo dominio de prueba, en el

que se verifique el funcionamiento del modelo vigente de operacion de la CCA.
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b) Migracion de un controlador de dominio del dominio cca.uia.mx a Windows 2003

Server.

Una de las decisiones tomadas es que la implementacion de la estrategia de solucion debe
ser partiendo del entorno actual en produccion. Para confirmar si el proceso de migracion
de los servidores de Windows 2000 Server a Windows 2003 Server no representa un
problema, en dos servidores de prueba deberd instalarse Windows 2000 Server para ser
configurados como servidor miembro del dominio cca.uia.mx. Posteriormente, estos
servidores deberan ser promovidos a controladores de dominio. Una vez que los nuevos
controladores de dominio estén estables, deben ser instalados en un entorno de red de
prueba, es decir, aislados del resto de los controladores de dominio en produccion.
Entonces, se debe llevar a cabo el proceso de migracion de sistema operativo en uno de los
dos controladores de dominio de prueba. Si la instalacion de Windows 2003 Server es
exitosa, y no se detecta ningin conflicto entre ambos controladores de dominio, se
conectaran a esta red de prueba algunos clientes (computadoras personales), para ver si las
directivas de grupo y el resto de las configuraciones se mantienen sin problema. Los
resultados de esta etapa permitiran garantizar que la soluciéon se puede ir construyendo
sobre el entorno de produccion sin alterar su operacion. Hay que recordar que el entorno de

produccion estd basado tinicamente en servidores Windows 2000 Server.

¢) Instalacion de Windows 2003 Server en los nuevos servidores.

Después de que se verifique, en la actividad anterior, que no existen problemas de

convivencia entre los controladores de dominio Windows 2000 Server y Windows 2003
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Server, se procedera a instalar Windows 2003 Server en los servidores nuevos. Estos

servidores seran configurados como servidores miembro del dominio cca.uia.mx.

d) Creacion de los dominios secundarios.

Una vez completado el paso anterior, se procederd a crear los dominios secundarios, es

decir, alumno.cca.uia.mx e ings.cca.uia.mx.

e) Configuracion de las unidades organizacionales (OUs) de Active Directory.

Tan pronto como hayan quedado creados los dominios secundarios, la siguiente actividad
sera la creacion de la estructura de las unidades organizacionales, de acuerdo a lo que fue
definido en el capitulo anterior. Para el dominio alumno.cca.uia.mx, la jerarquia de las
unidades organizacionales debe corresponder a lo mostrado en las figuras 5.3 a 5.6 del

capitulo anterior.

Para el dominio ings.cca.uia.mx, la estructura jerarquica debe apegarse a la organizacion
mostrada en la figura 5.8 del capitulo anterior, que es, en concepto, idéntica a la estructura

del dominio alumno.cca.uia. mx.

f) Configuracion de directivas de grupo para equipos de computo

El siguiente paso es configurar las directivas de grupo de acuerdo a lo planeado y
especificado en el capitulo anterior. Existen dos alternativas:
e Crear las directivas de grupo manualmente, una por una.

e Copiar directivas de grupo existentes en el dominio cca.uia.mx.
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Con el propédsito de familiarizarse lo mas posible con el nuevo sistema operativo, serd
recomendable usar ambas opciones. La primera, para ir conociendo las nuevas directivas de

grupo, y la segunda para conocer la nueva herramienta para administracion de directivas de

grupo.

En esta actividad, solo se hard énfasis en las directivas de grupo para equipos, es decir,
computadoras. Algunos clientes seran integrados a los nuevos dominios, de tal forma que
se pueda comprobar la correcta configuracion de éstos a partir de las directivas de grupo

seleccionadas.

g) Creacion de cuentas de usuario en dominios secundarios.

Esta etapa tendrd dos momentos, dependiendo del nivel de avance de la actividad de
desarrollo de scripts, es decir, la actividad (i). Si dicha etapa no ha sido concluida antes de
comenzar ésta, se crearan algunas cuentas de usuario manualmente en contenedores
seleccionados al azar. Tan pronto como se concluya la actividad (i), se correrd el o los
scripts para confirmar que las cuentas de usuario son creadas correctamente, con sus
propiedades bien configuradas. Por las restriccion existente generada por el lapso del que se
dispone entre el momento en el que se recibe la informacion de los alumnos y profesores y
el inicio del periodo académico, se deberd prestar especial atencion al tiempo usado por los
scripts para la generacion de todas las cuentas. La informacién que se usard para esta
actividad sera la de alumnos inscritos y profesores activos durante el periodo Primavera

2004.
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h) Configuracion de directivas de grupo para usuarios.

Una vez que las cuentas de usuario fueron creadas, se procede de la misma manera que en
la actividad (f), pero configurando ahora las directivas de grupo para los contenedores o
unidades organizacionales de usuarios. Una vez que hayan sido configuradas estas
directivas, se procedera a verificar su comportamiento en los clientes de prueba, para
validar que el entorno de trabajo de cada usuario en los clientes esté configurado de

acuerdo a lo especificado por medio de las directivas de grupo.

i) Desarrollo de scripts para generacion de cuentas de usuario.

Esta etapa sera complicada, puesto que el personal de la CCA no tiene experiencia en el
desarrollo de scripts de esta naturaleza. Se debera seleccionar el lenguaje de programacion
mas indicado para este tipo de actividad, y aprender al menos sus aspectos basicos para
poder cumplir con la tarea correctamente de acuerdo a lo especificado en el capitulo

anterior.

j) Instalacion y Configuracion del servidor de almacenamiento (NAS).

Esta actividad implica hacer la instalacion del sistema operativo para el NAS, que serd la
version Windows 2003 Server Appliance Edition, con caracteristicas especiales para
optimizar el rendimiento del sistema de almacenamiento masivo. Una vez instalado el
sistema operativo, se procederd a crear y a compartir las carpetas en las que serdn creadas
las subcarpetas de los usuarios, y se asignaran los permisos generales, tanto del sistema de

archivos NTFS como permisos de “share”, es decir, de carpetas compartidas.
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k) Pruebas de Integracion en el laboratorio de pruebas.

Durante cada una de las actividades mencionadas previamente, deberan de hacerse, sobre la
marcha, las pruebas que se vayan considerando necesarias dependiendo de las necesidades

o inconvenientes que pudieran ir surgiendo, y que no estén contemplados ni programados.

En el Laboratorio de Cémputo “A” (“Micros”), se iran instalando los servidores que
eventualmente quedaran en produccion. Se decidido dividir el equipo de cémputo del
laboratorio, para el proceso de pruebas, en varias secciones, cada una correspondiendo a los
dos dominios secundarios, y en el caso del equipo asignado al dominio alumno.cca.uia.mx,
a su vez dividirlo en dos secciones, correspondiendo una al laboratorio “Micros” y la otra al

laboratorio “D-Ceros”.

A su vez, deberdn considerarse los diferentes sistemas operativos cliente que existen en los
laboratorios, y que conciernen a esta estrategia de solucion. Por lo pronto, estan instalados
tres clientes diferentes:

e Windows ME/SE (Solo en el laboratorio “Micros™)

e  Windows 2000 Professional

e Windows XP Professional

Por si fuera poco, estos sistemas operativos ademas pueden estar instalados en espafiol o en
inglés. No existe una politica que defina el idioma que debe ser utilizado en la CCA. El
sistema operativo cliente se define de acuerdo a la especificacion tecnolégica de cada
computadora, y de que haya compatibilidad con todos los programas de aplicacion que se

ejecutan en cada aula.
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Por lo tanto, para cada dominio secundario y para cada seccion deberd instalarse la cantidad
necesaria de computadoras que permitan representar los diferentes sistemas operativos

clientes instalados en los laboratorios, con sus respectivas versiones de idioma.

Una vez que esto quede configurado, sera necesario hacer tres pruebas:
e Pruebas de integracion de cada dominio.
e Pruebas de integracion entre dominios.

e Pruebas con usuarios.

Pruebas de integracion de cada dominio.

En estas pruebas, deben usarse computadoras y usuarios que estén definidos dentro de un
mismo dominio. Por ejemplo, probar el inicio de sesion de un usuario del dominio
ings.cca.uia.mx en una computadora del dominio ings.cca.uia.mx. Estas pruebas deben
garantizar que la estrategia de solucidon permite que el usuario opere la computadora sin
problema, y que las configuraciones de las directivas de grupo, tanto de usuario como de

computadora, estan aplicadas correctamente.

Esto significa que el usuario puede usar el menu de inicio de la computadora en la que esta
trabajando, que esta almacenado en un servidor del mismo dominio, y que su perfil queda

direccionado automaticamente a su carpeta privada ubicada en el servidor NAS.

Ademas, que todos los programas de aplicacion que habitualmente se usan en esa
computadora pueden ser ejecutados correctamente. En caso necesario, deben hacerse los
ajustes necesarios para garantizar que se cumpla con el requerimiento indicado en el

capitulo anterior.
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Pruebas de integracion entre dominios.

Una vez que concluyeron de manera exitosa las pruebas de integracion de cada dominio,
sera posible hacer pruebas de integracion entre dominios. En este caso, un usuario de un
dominio se firmara o iniciard sesién en una computadora de otro dominio. Por ejemplo, que
un usuario del dominio ings.cca.uia.mx comience sesion en una computadora del dominio

alumno.cca.uia.mx, y viceversa.

En este caso, tendra que verificarse que no exista alguna restriccion al momento de aplicar
directivas de grupo que corresponden a dominios diferentes. En el caso de la computadora,
se aplican las configuraciones indicadas por medio de la directiva de grupo que afecte al
contenedor de la propia computadora. En el caso del usuario, se deben aplicar las
configuraciones indicadas por medio de la directiva de grupo que afecte al contenedor del
propio usuario, y que estd en otro dominio. Ademads, verificar que se apliquen las
configuraciones de directiva de grupo que afectan al usuario y que estan definidas en el

dominio de la computadora.

Se debe garantizar, nuevamente, que el usuario puede ver correctamente el menu de inicio
que corresponde a la computadora en la que se ha firmado, y que su perfil de usuario fue
almacenado en su carpeta privada localizada en el servidor NAS. Deberan realizarse los

ajustes necesarios para garantizar el cumplimiento de esta situacion.

Pruebas con usuarios.

Hasta este punto, todas las pruebas deberdn haber sido realizadas unicamente por los

miembros de los dos equipos de trabajo definidos para este proyecto. Una vez que ambos
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equipos de trabajo consideren que la solucién ha quedado implementada correctamente, se
procedera a hacer pruebas con usuarios. Para este fin, se contara con la colaboracion de los
becarios que trabajan en los diferentes laboratorios de computo, puesto que son alumnos de
la Universidad. A su vez, se invitara a algunos profesores a participar en este proceso de
prueba, buscando a académicos que comunmente impartan alguna materia en los

laboratorios de computo.

En la figura 6.1. puede apreciarse el diagrama de Gantt con la calendarizacion del programa
de actividades para la implementacion de la estrategia de solucion “Creacion de Cuentas de

Usuario usando Windows 2003 Server”.

23 may ‘04 [30 may'04 [06 jun 04 [13 jun ‘04 [20jun'04 [27jun'04 [04ul ‘04
14| Nombre de tarea D\L\M\M\J\V\S\D\ﬁM\M\J\V\S\D\L\M\M\J\V\S\D\L\M\M\J\V\S\D\L‘M‘M‘J‘V‘S‘D‘L‘MW‘J‘V‘S‘D‘L‘M‘M‘J‘V‘S
Implementacion de la Solucion

Aprendizaje y Familiarizacion con Windows 2003 Server

1
2
[ 3]
4
I Servicios de Directorio
| & Migracion de un Controlador de Dominio
LT Instalacion de Windows 2003 Server en los servidores
| & Creacion de dominios secundarios
L ° Configuracion de Ous
| 1] Directivas de Grupo para Computadoras
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Figura 6.1. — Diagrama de Gantt del Proyecto “Creacion de Cuentas de Usuario usando Windows 2003

Server” (Implementacion).

1.3. Evaluacion de Riesgos.

De acuerdo a lo recomendado por la metodologia propuesta para el disefio, implementacion
e implantacion de estrategias de solucion por el Marco de Referencia para Soluciones de
Microsoft (MSF), se considera conveniente hacer una administracion proactiva de riesgos.

Se hard conciencia en ambos equipos de trabajo sobre esta cuestidn, para prevenir, en
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medida de lo posible, la sucesibn e impacto de eventos negativos durante la

implementacion e implantacion de la solucion.

Por lo pronto, es posible detectar, al menos, un riesgo:

Corrupcion de la base de datos de Active Directory.

Aunque este no es un problema que sea reconocido formalmente por Microsoft, por
experiencia se sabe que la base de datos de Active Directory puede llegar a corromperse por
causas no establecidas, particularmente cuando se hacen modificaciones mayores, tales
como agregar nuevos dominios secundarios, al establecer relaciones de confianza con otros

dominios, etc.

Para minimizar el impacto que pudiera ocasionar este riesgo, antes de comenzar con la
implementacion de la estrategia de solucion se debera hacer un respaldo completo de cada
uno de los controladores de domino de cada uno de los laboratorios. Asi, en caso de que
este evento suceda, la posibilidad de recuperacion serd muy alta, y ademads, sera factible

hacerlo un lapso no mayor a 4 horas.

Como medida preventiva adicional, se deberd retirar un controlador de dominio de
operacion, y conservarlo apagado hasta que la estrategia de solucion haya sido puesta en
operacion. De esta forma, en caso de que se presente algiin problema no previsto que
obligue a regresar el modelo de operacion de la CCA a su estado actual, se tengan dos
alternativas de recuperacion: por medio de los respaldos, o bien regenerando los
controladores de dominio a partir del que fue resguardado fuera de operacion. Una vez que

se haya decidido que la solucion opera de forma estable, y que esta medida preventiva ya
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no es necesaria, a este servidor se le hara una instalacion nueva de sistema operativo, para

descartar su funcion como controlador de dominio.

2. IMPLANTACION DE LA ESTRATEGIA DE SOLUCION.

Una vez que la estrategia de solucion fue construida es posible continuar con su
implantacion, es decir, instalar y configurar la estrategia de solucién en lo que serd su

entorno de produccion.

Por la naturaleza de la propia Universidad Iberoamericana, no existira, formalmente, un
periodo de transiciéon. Los usuarios usaron el equipo de computo de los laboratorios
adscritos y apoyados por la CCA de una forma hasta el fin del periodo académico de
Verano 2004, y para el siguiente periodo comenzaran a usarlo de otra. Por otro lado, el
lapso de descanso que hay para los alumnos entre un periodo académico y otro,
proporciona el espacio de tiempo necesario para que la estrategia de solucion sea instalada

y configurada en su entorno de operacion.

A continuacion se enlistan y explican algunos aspectos relevantes sobre esta etapa.

2.1. Definicion del Equipo de Trabajo.

2.2. Etapas del Proceso de Implantacion.

2.3. Evaluacion de Riesgos.

2.1. Definicion del Equipo de Trabajo.

Para el proceso de implantacion, se establecieron diferentes grupos de trabajo:

e Implantacion de ings.cca.uia.mx.
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e Implantacioén de alumno.cca.uia.mx.

e Supervision de Proyecto.

Implantacion de ings.cca.uia.mx.

Este equipo de trabajo, encabezado por el responsable de los laboratorios de cémputo
especifico, serd el responsable de hacer todas las instalaciones y configuraciones requeridas
para que todo el equipo de computo de los laboratorios adscritos a esta area se integren al

dominio ings.cca.uia.mx.

Implantacion de alumno.cca.uia.mx.

Este equipo de trabajo, encabezado por el responsable de los laboratorios de cémputo
genérico, sera el responsable de hacer todas las instalaciones y configuraciones requeridas
para que todo el equipo de computo de los laboratorios adscritos a esta area se integren al

dominio alumno.cca.uia.mx.

Supervision de Proyecto.

Este equipo de trabajo, encabezado por el coordinador de Computo Académico, sera el
responsable supervisar las actividades de los otros dos de equipos de trabajo, y de disefiar y

coordinar las pruebas de integracion de la solucién en su entorno de produccion.

2.2. Etapas del Proceso de Implantacion.

Aunque la parte mas importante del proceso de implantacion se debera efectuar en la

semana posterior a la conclusion del periodo académico de verano, hay algunas actividades
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que podran irse desarrollando a la par que la estrategia de solucion esté siendo construida.

Durante esta etapa, deberan efectuarse las siguientes actividades:
a) Migracion de los servidores del dominio cca.uia.mx.
b) Mantenimiento de la base de datos de Active Directory.
c) Instalacion de los controladores de dominio en sus ubicaciones definitivas.

d) Integracion de las computadoras personales “clientes” en sus dominios

correspondientes.

e) Pruebas generales.

a) Migracion de los servidores del dominio cca.uia.mx.

Durante la etapa pasada se debid6 comprobar la factibilidad de migrar los controladores de
dominio de Windows 2000 Server a Windows 2003 Server. Esta migracion se ira
realizando de manera paulatina, y en un horario que no afecte la operacion de los
laboratorios, por lo que debera hacerse a partir de las 20:00 horas. Al término de cada
migracion, se deberan hacer las pruebas necesarias para comprobar que los servidores estan
operando correctamente, y que los clientes siguen comunicdndose con el servidor

modificado sin problema.

b) Mantenimiento de la base de datos de Active Directory.

Como actividad posterior al proceso de migracion, a cada servidor se le ird haciendo una
rutina de mantenimiento de la base de datos de Active Directory, con el proposito de
garantizar que la base de datos no tenga registros corruptos, y para optimizar el espacio que

ocupa en disco duro.
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¢) Instalacion de los controladores de dominio en sus ubicaciones definitivas.

Hasta el momento, los servidores responsables de controlar los dominios secundarios,
deben hallarse en el laboratorio de pruebas, es decir, en el Laboratorio de Cémputo “A”
(“Micros”). En cuanto termine el periodo académico de verano, dichos servidores deberan
ser trasladados a sus ubicaciones definitivas. A cada servidor se le deberan reconfigurar los
parametros correspondientes a red, es decir, direccion IP, servidor de DNS, etc. Una vez
llevada a cabo esta reconfiguracion, deberd de verificarse que los servidores pueden
comunicarse correctamente ente si, y que la base de datos del Active Directory se replica
correctamente de un controlador de domino a otro. A su vez, se deberd verificar que la base

de datos de DNS también es replicada sin errores.

d) Integracion de las computadoras personales “clientes” en sus dominios

correspondientes.

Concluida la etapa anterior, la siguiente actividad implica registrar a todas las
computadoras personales que operan como clientes en sus nuevos dominios. Después de
hacer este registro, se debera verificar que cada computadora aplica correctamente las
configuraciones inherentes a las directivas de grupo que le son aplicadas por su ubicacion
en la jerarquia de los contenedores de Active Directory. A su vez, se debe verificar que los
usuarios que corresponden al dominio, pueden iniciar sesion en las computadoras bajo las
mismas caracteristicas y condiciones que debieron ser logradas durante las pruebas de

integracion de la etapa de implementacion de la estrategia de solucion.
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Con el propdsito de hacer esta actividad mas simple, y considerando que coincide en
tiempo con la preparacion que se hace en los laboratorios en prevision del proximo inicio

de semestre, se procedera de la siguiente forma:

De acuerdo de la programacion de clases que hay para el siguiente periodo
académico, se determina qué aplicaciones deben ir instaladas en las computadoras
de cada sala de computo.

e Considerando estas necesidades, se genera una computadora “modelo” para cada
aula, en la que tanto sistema operativo como programas de aplicacion son instalados
cuidadosamente y probados exhaustivamente.

e A partir de estas computadoras modelo, se replican o “clonan” el resto de las
computadoras de las aulas de computo.

e Finalmente, a cada computadora se le aplica la configuracion personalizada que

requiere, entre las que se encuentra el registro de la computadora en su dominio de

adscripcion.

e) Pruebas generales.

Esta actividad est4 formada por dos sub-actividades:
e Pruebas con usuarios y computadoras del mismo dominio.

e Pruebas con usuarios y computadoras de diferentes dominios.

Pruebas con usuarios y computadoras del mismo dominio.

Durante esta etapa de pruebas, todas y cada una de las computadoras de los laboratorios de

coémputo deberdn ser encendidas, y en cada una de éstas deberd iniciarse sesidn con un
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usuario del mismo dominio. No importa si se firma el mismo usuario al mismo tiempo en

varias computadoras.

En esta etapa se monitoreard el comportamiento de los servidores con herramientas
especializadas, para ver el desempefo de la red, del procesador, de la memoria y del disco
duro de cada servidor. El comportamiento debe ser el mismo que el que haya logrado en las

pruebas de la etapa de implementacion.

Pruebas con usuarios y computadoras de diferentes dominios.

La ultima prueba consiste en verificar que usuarios de un dominio puedan iniciar sesion en
computadoras de otro dominio, de la misma forma en que se planted para la etapa de
construccion de la estrategia de solucion. De acuerdo a lo previsto, no debe presentarse

ningun problema.

Ambos procesos de pruebas deberan realizarse con el apoyo de becarios, usando sus nuevas
cuentas de usuario, y con un grupo de profesores que impartan alguna materia regularmente

en los laboratorios de computo.

En la figura 6.2 se puede apreciar el diagrama de Gantt con la calendarizacion de
actividades de las etapas de implementacion e implantacion de la estrategia de solucion

“Creacion de Cuentas de Usuario usando Windows 2003 Server”.
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Figura 6.2. — Diagrama de Gantt del Proyecto “Creacion de Cuentas de Usuario usando Windows 2003

Server” (Implementacién e Implantacion).

2.3. Evaluacion de Riesgos.

Para esta etapa no se prevén riesgos adicionales o diferentes al descrito en la seccion 1.3 de
este capitulo. En caso de que se presente el problema de corrupcion de la base de datos del

Active Directory, la estrategia de recuperacion es la misma.

Cabe mencionar que, como parte de los procedimientos de operacion habituales de la CCA,
antes de cada modificacion mayor en un servidor se hace un respaldo completo, que es
resguardado el tiempo suficiente para garantizar la estabilidad de cualquier cambio

realizado.

3. OPERACION DE LA SOLUCION

La estrategia de solucién debe comenzar a operar, completamente probada y funcional el
primer dia de clases del periodo Otofio 2004, es decir, el dia 9 de Agosto. Se tiene previsto

que el proyecto debera estar concluido para el dia 16 de Julio, lo que ofrece un margen de
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tiempo bastante amplio para resolver cualquier cuestion que pudiera presentarse como

problema y que no estuviera prevista.

Esta fase puede descomponerse en dos grandes actividades:

3.1. Puesta en Marcha.

3.2. Evaluacion de Riesgos.

3.1. Puesta en Marcha

Para la puesta en marcha de los laboratorios bajo este nuevo modelo de operacion, se estan
considerando dos actividades fundamentales:
e (Capacitacion del Personal.

e Comunicacion con los Usuarios.

Capacitacion del Personal.

El proceso de capacitacion del personal debié6 comenzar durante la etapa de implantacion
de la solucion en su entorno de produccion, especialmente durante las actividades de

prueba.

Independientemente de este proceso informal de aprendizaje, se programardn un par de
sesiones formales de capacitacion, en las que se reafirmen en el equipo de trabajo los
conocimientos necesarios para atender a los usuarios, principalmente alumnos y profesores,
en los problemas més comunes que se les puedan presentar, tales como la ubicacion real de
la carpeta “Mis documentos”, cambio de contraseas, seleccion de dominio al momento de

iniciar sesion en una computadora, etc.
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Comunicacion con los Usuarios.

Para informar a los usuarios sobre el la nueva forma de operar, se proponen las siguientes

estrategias de comunicacion:

a)

b)

d)

De la misma manera en la que se hace actualmente, usar las directivas de grupo de
computadora para explicar, en un mensaje que se presenta al momento de iniciar

la computadora, la forma de iniciar sesion.

Por escrito, poner al lado de cada computadora, de manera muy visible, un

documento breve que explique la forma de iniciar sesion en las computadoras.

En las areas de control de acceso, ir comunicando, de manera verbal, la nueva
forma de iniciar sesion, explicando ademds como y donde puede el usuario

encontrar mas informacion al respecto.

Los jefes de laboratorio y los becarios irdn haciendo visitas a los salones, cada
inicio de clase, explicando a profesores y a alumnos la nueva forma de iniciar

sesion en el equipo de codmputo.

Estos mecanismos de comunicacion deberdn usarse, por lo menos, durante las dos primeras

semanas del semestre. Ademas, se estd considerando la transmision de experiencia y

conocimiento entre los propios usuarios.

3.2. Evaluacion de Riesgos.

Durante la puesta en marcha de la estrategia de solucion, es posible prever al menos un

riesgo: que en su entorno de produccion, el desempefio de los servidores sea muy pobre, y

que la estrategia de solucion resulte inoperante.
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A pesar de las pruebas que se tienen programadas, no es lo mismo probar con unos cuantos
usuarios teniendo acceso a los recursos de la red, que con un maximo posible de 668
sesiones simultaneas realizando diversas actividades, tales como inicio de sesion, creacion
y modificacion de archivos en el servidor de almacenamiento (NAS), finalizando sesion,

imprimiendo archivos, etc.

Para supervisar, desde el punto de vista técnico, la solucion implantada, cada jefe de area de
laboratorio deberd mantener un mecanismo extraordinario de monitoreo, de tal manera que

se pueda controlar el desempefio de los servidores (CPU, memoria, disco, acceso a red) y

de la red.

A su vez, se tendrd un seguimiento muy cercano con los usuarios, para poder observar, al
menos de forma cualitativa, su nivel de satisfaccion con la nueva solucion y con el servicio

“Espacio en disco de red”.

En caso de que la solucion no resulte funcional desde el punto de vista operativo después de
haberla probado durante la primera semana de actividades, aprovechando los respaldos
generados en la etapa de implementacion, y en su caso el servidor resguardado con la
configuracion anterior, en un fin de semana es posible revertir la solucion, y regresar al

modelo operativo anterior.

113



CONCLUSIONES

A lo largo de este trabajo se presentd una estrategia de solucion para resolver algunas
necesidades existentes en la Coordinacion de Computo Académico del Departamento de
Ingenierias de la Universidad Iberoamericana. Este documento presenta, desde la deteccion
de las necesidades, hasta el proceso de puesta en marcha de la estrategia de solucion

seleccionada y disefiada.

El proyecto fue desarrollado tal como esta propuesto en este documento, y de dicha

experiencia pueden sacarse las siguientes conclusiones:

Sobre el diseiio del proyecto:
e En términos generales, el disefio del proyecto fue correcto, pues la solucion estd

actualmente operando, y se apega fielmente a la descripcion de este documento.

Sobre el plan de trabajo de la implementacion:

e El plan de trabajo se sigui tal como esta especificado en este trabajo. Los tiempos
propuestos para este proyecto fueron bastante amplios, y se pudo cumplir con las
actividades dentro de los tiempos establecidos.

e El unico aspecto que presentd una cierta problematica fue la integracion con los
clientes Windows ME/SE. Por la naturaleza de este sistema operativo, no es posible
aplicar la directiva de grupo de Windows 2000 Server ni de Windows 2003 Server.
Las directivas que maneja son compatibles con Windows NT 4, y la principal

desventaja que presenta es que no es posible asignar, por medio de directiva, el
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espacio de disco duro de red asignado a cada usuario. Para resolver este problema,
se siguieron analizaron dos estrategias posibles:
I. Direccionar la carpeta “Mis documentos” al espacio en disco duro de red por
medio de un script.
II. Analizar el desempeiio de Windows 2000 Professional y de Windows XP
Professional en los clientes que aun tienen instalado Windows 2000 Server.
Ambas alternativas resultaron factibles, y funcionaron correctamente. Sin embargo,
para mantener un mayor nivel de estandarizacion, se optd por la segunda alternativa.
En pruebas de laboratorio, el desempefio de Windows 2000 Professional fue, en

términos cualitativos, equivalente al de Windows ME/SE.

Sobre el plan de trabajo de implantacion.
e El proceso de implantacion fue muy simple. Todo resulté de acuerdo a lo planeado,
y el comportamiento en el entorno de produccion fue exactamente el mismo que en

el laboratorio de pruebas.

Sobre la puesta en marcha y operacion de la estrategia de solucion.

e En términos generales, la estrategia de solucion planteada en este documento entr6
en operacion — y sigue operando — sin mayores contratiempos. Se han tenido que
resolver algunos incidentes, pero nada que haya ocasionado un impacto
excesivamente negativo, ni que haya puesto en riesgo la disponibilidad del servicio
de los laboratorios de computo. Algunos de estos incidentes son los siguientes:

O Alumnos y Profesores sin cuenta de usuario: A pesar de que el proceso de
reinscripcion termina formalmente antes de comenzar el periodo académico,

todavia se hacen algunos movimientos de inscripcion. Fue necesario
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establecer un mecanismo de comunicacion con la Direccion de Servicios
Escolares para dar atencion a este problema. Sobre las cuentas de profesores,
¢éstas fueron creadas conforme fueron solicitadas, habiéndose acreditado que
el profesor esta activo.

Alumnos de Intercambio Académico: Durante la recopilacion de
informacién sobre los posibles usuarios, fueron pasados por alto los alumnos
que estan en la UIA como parte de un programa de intercambio académico.
Durante la primera semana del semestre se solicitdé a la dependencia
responsable la informaciéon de los alumnos, y se procedid a crear sus
cuentas. A estos usuarios se les asign6 el prefijo “ia”, mas su niimero de
alumno, por ejemplo, al alumno con niimero 5342, se le asigno la cuenta de
usuario ia5342.

Proceso de Inicio de Sesion lento: Este problema estd ain pendiente de
resoluciéon. No se ha encontrado documentacién sobre las causas que
originan este problema. Sin embargo, se ha detectado que si un alumno
inicia su sesion en una computadora con Windows XP Professional, y que
en otra ocasion inicia su sesion en Windows 2000 Professional, a partir de
este momento, el inicio de sesion tarda varios minutos. Se estan haciendo
varias pruebas para validar esta observacion, y en caso de confirmarse, para
el siguiente periodo académico se determinard que todas las computadoras

cliente usen Windows 2000 Professional.
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Sobre Beneficios Potenciales generados por esta solucion.

De la misma manera que se presentaron algunos problemas no previstos, se detectaron

algunas areas de oportunidad al contar con esta nueva solucion. Algunos de este beneficios

son:

Control de Impresion: Al contar cada usuario del laboratorio con una cuenta
propia, serd posible monitorear, y en su caso implementar una solucion, que permita
controlar y limitar la cantidad de hojas que un usuario imprime a lo largo de un
periodo académico.

Reduccion del costo de operacion de la CCA: Después de revisar la informacion
estadistica de la CCA, se tiene, a Noviembre de 2004, una reduccion importante en
el tiempo requerido para las actividades de “mantenimiento preventivo y correctivo
de software”. El porcentaje de disminucion de esta actividad superd, por mucho, las
expectativas que se tenian formadas al respecto. Sin entrar en detalles numéricos,
sera posible reducir la cantidad de becarios asociados a esta actividad, con el
consiguiente ahorro para la institucion.

Envio de informacion a grupos de usuarios: Algo que no fue contemplado, es la
capacidad que se tiene de presentar informacion a grupos de usuarios. Por la forma
en la que estan jerarquizadas las Unidades Organizacionales del Active Directory, es
posible hacer llegar mensajes, por medio de scripts, a usuarios de un mismo

programa académico o de un mismo departamento.
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