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RESUMEN EJECUTIVO

La informacién en la actualidad es el activo mas importante que tiene una
organizacion, de ella depende el éxito o fracaso de la misma, se requiere analisis
Optimo para protegerla de cualquier riesgo a la que esta expuesta. Este antecedente
permite realizar este estudio de caso, que trata sobre la gestion de la seguridad de
la informacion basada en la norma ISO/IEC 27001:2013 y su incidencia en la

informacion de las instituciones de educacion superior en Nicaragua.

Se definird un sistema de gestion de seguridad de la informacién para
instituciones de educacion superior en Nicaragua, que permita un mejor manejo de
seguridad de la informacion, basada en la norma de seguridad ISO/IEC 27001:2013,
gue incorpora 14 dominios, 35 objetivos de control y 114 controles que facilitan el
tratamiento, preservacion, confiabilidad, integridad y disponibilidad de la informacion

gue gestiona toda organizacion.

La metodologia utilizada se sustent6 en el ciclo de mejora continua P.D.C.A.
(Planear, Hacer, Chequear y Actuar), que esté constituida por 4 fases, donde cada

fase permite planificar, determinar, elaborar y valorar los activos de informacion.

El presente estudio de caso tendra como enfoque principal la etapa | del ciclo
P.D.C.A, ya que la fases de implementacion, de auditoria y acciones posteriores, no

son parte del alcance.



Palabras Claves: Gestion, Seguridad de informacién, ISO/IEC 27001,
sistema, vulnerabilidad, metodologia, modelo, control, proceso, dominio,
Tecnologias de la Informacién y Comunicacion — TICS, Planear, Hacer, Chequear

y Actuar -PDCA, riesgo.



ABSTRACT

Information is the most important asset that an organization has, its success
or failure depends on it. An optimal analysis and security of informational data can
protect organizations from any risk. This background allows us to carry out this case
study, which deals with information security management based on the I1ISO / IEC
27001: 2013 standard and its impact on the information of higher education

institutions in Nicaragua.

An information security management system will be defined for higher
education institutions in Nicaragua, which allows better management of information
security, based on the security standard ISO / IEC 27001: 2013, which incorporates
14 domains, 35 objectives of control and 114 controls that facilitate the treatment,
preservation, reliability, integrity, and availability of the information that every

organization manages.

The methodology is based on the continuous improvement cycle P.D.C.A.
(Plan, Do, Check and Act), which is made up of 4 phases, each one allows planning,

determining, elaborating, and evaluating the information assets.

The main focus of this case study is stage | of the P.D.C.A cycle, as the

implementation, audit and subsequent actions phases are not part of the scope.



Keywords: Management, Information Security, ISO / IEC 27001, system,
vulnerability, methodology, model, control, process, domain, Information and

Communication Technologies - ICT, Plan, Do, Check and Act -PDCA, risk.
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l. INTRODUCCION

El presente estudio de caso esta orientado a la definicion de un Sistema de
Gestion de Seguridad de la Informacién basado en la norma ISO/IEC 27001:2013,
donde se plantea como esta definicion incide en el sistema de gestiéon de la

informacion de las instituciones de educacion superior en Nicaragua.

Dicha definicién podria tener un impacto positivo y al mismo tiempo podria
garantizar la seguridad en los diferentes servicios criticos que ofrecen las
instituciones de educacion superior en Nicaragua como es la parte académica,
administrativa, registros, admision, matriculacion, contabilidad, informatica entre
otros servicios que prestan las instituciones de educacion superior en Nicaragua.

(Sevillano, 2016).

Es fundamental que las instituciones de educacion superior en Nicaragua se
enfoquen en el proceso de definir la seguridad de la informacién; ante estas
circunstancias cabe destacar que el personal que toma decisiones dentro de las
instituciones tengan la conviccion y el conocimiento avanzado en el tema de
seguridad de la informaciéon, ademas su apoyo serd indispensable para llevar

adelante las mejoras continuas (Isotools, 2018).

También se podria cambiar en algunos casos las modalidades de trabajo y

algunas veces se modificaran procesos vitales institucionales, ya que se
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implantardn nuevos controles de seguridad de la informacion para el uso correcto

de la misma (Cruz Mican, Perea Sandoval & Ruiz Lopez, 2018).
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Il. DESCRIPCION DE LA ORGANIZACION

Las instituciones de educacion superior en Nicaragua, son instituciones
estatales, autbnomas, publicas, sin fines de lucro, que contribuye, desde la
perspectiva del compromiso social universitario, asi mismo existen universidades
privadas dedicadas a la formacion integral de profesionales bajo estandares
nacionales e internacionales, desarrollando competencias a través de la docencia,

la investigacion y la extension, con compromiso social y valores éticos.

Las instituciones de educacion superior en Nicaragua, estan comprometidas
con la calidad, persiguen el mejoramiento continuo de forma sistematica
consolidando su formacion con principios éticos, humanisticos y ambientales, para

gue contribuyan al desarrollo sostenible del pais y la region.
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a. MISION

La educacion nicaragliense posee un subsistema que es responsabilidad del
estado, bien publico social, autbnomo; tiene como finalidad la formacion integral de
profesionales de grado y posgrado; la generacion y difusion de conocimientos a
través de la investigacion, la extension, la innovacion con calidad y la pertinencia
educativa, con el fin de aportar a la sociedad nicaragiiense un talento humano
responsable, ético, solidario, reflexivo y critico, capaz de mejorar: la calidad de vida,
el respeto a la naturaleza, la institucionalidad del estado, la construccion de la
identidad nacional y una sociedad multiétnica, democratica, solidaria, justa y

prospera.

b. VISION

La Educacion Superior es un bien publico y social de calidad, con reconocido
liderazgo y prestigio en la sociedad, ademas es intercultural, articulado entre si, que
facilita la movilidad y el intercambio académico a nivel nacional e internacional,
difundiendo el conocimiento y la cultura, potenciando el uso de los conocimientos y
saberes locales, las tecnologias de la informaciéon y la comunicacién, y que

contribuye al desarrollo humano integral, cientifico y tecnoldgico del pais.



Il. ORGANIGRAMA

A continuacion se muestra un modelo de organigrama estandar, donde las universidades de Educacion Superior
en Nicaragua, lo ocupan de ejemplo para poder realizar su estructura organizacional institucional:

RECTORIA
AUDITORIA SECRETARIA
CGFNFRAI
VICE RECTORIA
GENERAL
VICE RECTORIA ADMINISTRATIVA VICE RECTORIA ACADEMICA
DIVISION DE DIVISION DE DIVISION DE DIVISION DE DIRECCION DIRECCION DIRECCION DIRECCION DE DIRICCION DIRECCION
DIVISION SERVICIOS RECURSOS RELACIONES REGISTRO Y CENTRO DE ACADEMICA £ POSTGRADO VIDA BIBLIOTECAS CULTURA
FINANCIERA ADMINISTRATIVOS HUMANDS INTERNACIONALES ESTADISTICA COMPUTO INVESTIGACION ESTUDIANTIL
FACULTAD DE CENTRO PARA LA CENTRO DE INSTITUTO NICARACUENSE CENTRO DE |Nvf=5?|?ﬁ-‘:rf\-n mé?:ﬂiﬁﬁfms
FACULTAD DE EDUCACION FACULTAD FACULTAD FACULTAD DE INSTITUTO INVESTICACION EN INVESTIGACIONES DE INVESTICACIONES INVESTICACIONES ¥ GEOCIENTIFICAS "ECONOMICAS Y
CIENCIAS 1DIOMAS DE CIENCIAS DE CIENCIAS HUMANIDADES ¥ POLITECNICO DE RECURSOS ACUATICOS SOCIGEDUCATIVAS ECONOMICAS Y SOCIALES ESTUDIOS DE LA TECNOLOGICAS
FCONOMIC AS METUC AT CC eI as A ca N SALUD

FIGURA 1. ORGANIGRAMA INSTITUCIONES DE EDUCACION SUPERIOR
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V. SERVICIOS QUE OFRECEN

Las instituciones de educacion superior, contribuyen a la formacién de
profesionales y técnicos, a nivel de grado y posgrado, con compromiso social, con
valores éticos, morales y humanistas y en defensa del medio ambiente, lider en la
produccion de ciencia y tecnologia, en la generaciéon de modelos de aprendizajes
pertinentes los cuales deben dirigir sus esfuerzos a satisfacer las demandas de la
sociedad actual, siendo evidente la necesidad de formar seres humanos capaces
de responder a estos modelos de aprendizajes, asi mismo, a la superaciéon de los
retos nacionales, regionales e internacionales en las diferentes areas de
aprendizajes; constituyéndose en un espacio idéneo para el debate de las ideas y
el analisis critico constructivo de practicas innovadoras y propuestas de
mejoramiento humano y profesional permanente, contribuyendo a la construccion
de una Nicaragua mas justa y solidaria y, por lo tanto, mas humana y en beneficio

de las grandes mayoria.



Aliados Clave

Consejo Nacional de
Universidades — CNU.

Ministerio de Educacion —
MINED.

Instituto Tecnoldgico
Nacional — INATEC.

Gobierno de la Republica
de Nicaragua.

Asociaciones de
Universidades.

Enlaces académicos
internacionales.

Actividades Clave

Ensefianza.

Bolsa de Trabajo.
Inscripcion de materias,
titulacion.
Investigacion,
intercambio.

Recursos Clave

Profesores.

Personal administrativo.
Material didactico.
Planes de estudio.
Infraestructura
Tecnoldgica.
Salones de clases,

laboratorios.

Propuesta de Valor

Ofrecer carreras

técnicas, de nivel
licenciaturas.

Ofrecer programas de
maestrias y posgrados
en todas las diferentes
facultades académicas.
Experiencia académica y
de calidad trabajando a
favor de la educaciéon en
Nicaragua.

Modelo

sistémico en constante

con enfoque
evolucion.
Desarrollo de alianzas y

convenios.

Relacién con el
Cliente

Estudiantes bachilleres
y egresados como
candidatos potenciales a
las diferentes ofertas

académicas.

Canales

Medios Digitales.

Llamadas telefénicas.
Eventos educativos
hibridos a causa del

COVID19.

Segmentos de
Clientes

Estudiantes

egresados de

nivel bachillerato.

Estudiantes
egresados de
carreras de nivel
técnico y

licenciatura.

Estudiantes
egresados de
nivel maestria y

doctorado.

Sociedad

Nicaraglense

Estructura de Costes

Costos de inmuebles e instalaciones.

Costos Administrativos.
Pago de aliados.

Nicaragua.

Estructura de Ingresos

Ingresos propios (Consultorias).
Captacion de recursos econémicos a través de proyectos.

Partida presupuestaria del Gobierno de la Republica de

TABLA 1: MODELO DE NEGOCIO DE LA ORGANIZACION
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V. PLANTEAMIENTO DEL PROBLEMA
En Nicaragua es, en parte, consecuencia de que los estudiantes tienen una
desigualdad de insumos educativos, considerados criticos para facilitar el proceso
de ensefianza-aprendizaje y que han demostrado tener una alta relevancia para
mejorar la calidad y equidad de los aprendizajes. En gran parte del sector educativo

es necesarios promover aprendizajes de buena calidad.

Las instituciones de educacién superior en Nicaragua a través de sus
maximas autoridades, personal docente y administrativo estan realizando esfuerzos
para reducir la burocracia en el manejo de la informacion lo que ha ocasionado
problemas tanto para usuarios como para el personal que administra y procesa

datos debido a la lentitud al momento de ingresar informacion.

Problemas muy comunes a nivel de software, hardware, desastres naturales
e incluso el factor humano, ya sea por desconocimiento o por mal manejo. La
pérdida o mal uso de informacion confidencial genera dafios y repercusiones
relacionados con la confidencialidad, integridad y disponibilidad de los archivos de
la institucion y a su vez para el titular del documento, incluso pérdida de credibilidad

por parte de sus usuarios (estudiantes, comunidad educativa y publico en general).

Por lo anterior se deben definir algunas politicas, lineamientos para el control,
administracion y manejo de informacion sobre la seguridad de la informacion dentro

de las cuales es muy importante resaltar una politica de riesgo, debido a que la
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informacion es almacenada en dispositivos tanto l6gicos como fisicos los cuales no
se encuentran localizados de manera estratégica, permitiendo asi que la
informacion sea vulnerable y como consecuencia de ello se genere un alto riesgo

sobre la seguridad de la misma.
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VI.  MARCO CONTEXTUAL (IMPACTO ECONOMICO Y SOCIAL)

El sistema educativo nicaragliense esta constituido: i) educacion basica,
media y formacion docente a cargo del Ministerio de Educacion; ii) educacion
técnica y formacion profesional a cargo del Instituto Nacional Tecnolégico y el
Ministerio de Educacion; iii) educacion superior bajo la coordinacion del Consejo
Nacional de Universidades (CNU); iv) educacién extraescolar bajo la coordinacion
del Ministerio de Educacion; y v) el Subsistema Educativo Autonémico Regional de
la Costa Caribe Nicaraglense (SEAR), que es la responsabilidad de las regiones
auténomas bajo la coordinacién del Ministerio de Educaciéon e Instituto Nacional

Tecnoldgico.

El panorama de las carreras en los ultimos afios que ofrecen la educacion
superior  nicaragiense se ha ampliado considerablemente, tanto en las
universidades publicas como privadas. Sin embargo, no siempre la creacién de
carreras ha obedecido a estudios serios sobre las verdaderas necesidades y
prioridades del pais o mercado laboral, lo cual ha conducido a un crecimiento
desordenado de las mismas en que se multiplica, exageradamente, el ofrecimiento

de algunas carreras en determinada area del conocimiento.

La realidad impuesta al mundo por la pandemia del COVID-19 ha requerido
la implementacion de diversas opciones de educacion. Segun (Burns, M., 2020) el
91 % de los estudiantes a lo largo del mundo no esta yendo a la escuela a causa de

la crisis generada por el coronavirus. Frente a esto, gobiernos y organismos
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internacionales y nacionales han implementado alternativas que han permitido que,
segun célculos de varios medios de comunicacion, cerca de 155 millones de nifios

y nifias alrededor del mundo continten aprendiendo en casa.

Los centros educativos de Nicaragua han implementado opciones de
educacion a distancia. A pesar de los recursos y el acompafiamiento cercano a
maestros y tutores, el trabajo con esta modalidad ha sido complejo y dificil, y los
resultados deberan ser evaluados en el futuro. Sin embargo, es preciso reconocer
la agilidad con que los centros educativos encontraron soluciones y los ingentes
esfuerzos que realizan todos los dias para acompafar a estudiantes y sus familias
y lograr que el aprendizaje continle. Estas experiencias seran un importante
aprendizaje para el pais y ofreceran alternativas que deberan ser analizadas en el

futuro, para su implementacién en el sistema de educacién publica.

La situacion de la educacion en Nicaragua actualmente es critica (Vijil, J &
Castillo M, 2020), puesto que no se han alcanzado los objetivos béasicos de
universalizacion, hay altos niveles de ineficiencia y se ofrece una educacion un
poco deficiente que, lejos de constituirse como un mecanismo de movilidad social,
esta reproduciendo la pobreza y la desigualdad. Esta situacion plantea desafios
estructurales universales, como los cambios de paradigmas educativos, y desafios
nacionales que en Nicaragua comienzan con el fortalecimiento de la democracia, y

esto permita abrir las posibilidades de una mayor de participacion ciudadana.
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Un ambito central es el abordaje y posicionamiento frente a la llamada
“disrupcién tecnoldgica” (Mateo y Rucci, 2019) y la educaciéon a distancia,
superando la falta de equidad, puesto que como dice (Burns, M., 2020) “la
educacion a distancia no puede verse simplemente como ‘una buena opcion’,
desarrollada junto con el sistema educativo existente; debe ser un componente
esencial e integrado en el mismo”. Las nuevas tecnologias ofrecen un aspecto
verdaderamente innovador que puede ayudar en la revolucidon educativa por su
potencial para resolver muchos de los desafios mas importantes que enfrenta la
educacion, entre ellos, la atencién a los diferentes ritmos y aprendizajes en una

misma clase.
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VIl.  MARCO TEORICO (DESCRIPCION DE LAS HERRAMIENTAS A
USAR)

Para el desarrollo de un sistema de gestion de seguridad de la informacion
se utilizan conceptos referentes a la seguridad que aplican a cualquier tipo de

entidad, publicas y/o privadas.

Sistema de Gestion de la Seguridad de la Informacion - SGSI: es la
abreviatura utilizada para referirse a un Sistema de Gestion de la Seguridad de la
Informacién. ISMS es el concepto equivalente en idioma inglés, siglas de
Information Security Management System. En el contexto aqui tratado, se entiende
por informacion todo aquel conjunto de datos organizados en poder de una entidad
gue posean valor para la misma, independientemente de la forma en que se guarde
0 transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electronicamente, proyectada, enviada por correo, fax o e-mail, transmitida en
conversaciones, etc.), de su origen (de la propia organizacién o de fuentes externas)

o de la fecha de elaboracion.

La seguridad de la informacién, segun ISO 27001, consiste en la preservacion
de su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion. Asi pues, estos tres
términos constituyen la base sobre la que se cimienta todo el edificio de la seguridad

de la informacion:
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e Confidencialidad: la informacion no se pone a disposicién ni se revela a
individuos, entidades o procesos no autorizados.

¢ Integridad: mantenimiento de la exactitud de la informacion y sus métodos de
proceso.

e Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

A continuacion se presentan conceptos fundamentales del estudio de caso con
la revision de la literatura, el estado del arte del tema y la fundamentacion filoséfica

de dicha investigacion:

. 1SO

La Organizacion Internacional de Estandarizacion (ISO) es una confederacion
de nivel global constituida por reglamentos de estandarizacién nacionales de 164
paises, uno por cada pais. La ISO es una institucion que no depende de ningun
gobierno, fundada en el afio de 1947. La mision de la ISO es fomentar el desarrollo
de la estandarizacion en el mundo relacionadas con esta norma, cuyo fin es ayudar
permutando servicios y bienes, ademas de fomentar la cooperacion en el campo

intelectual, econdémico, cientifico, tecnoldgico.
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ii.  ANTECEDENTES DE LA NORMA ISO

La norma BS 7799 de BSI aparecidé por primera vez en 1995, con objeto de
proporcionar a cualquier empresa britanica o no un conjunto de buenas practicas

para la gestion de la seguridad de su informacion.

La primera parte de la norma (BS 7799-1) fue una guia de buenas practicas,
para la que no se establecia un esquema de certificacidon. Es la segunda parte (BS
7799-2), publicada por primera vez en 1998, la que establecio los requisitos de un
sistema de seguridad de la informacion (SGSI) para obtener una certificaciéon de

parte de una entidad independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se

adoptd por ISO, sin cambios sustanciales, como ISO 17799 en el afio 2000.

En 2002, se revis6 BS 7799-2 para adecuarse a la filosofia de normas ISO de

sistemas de gestion.

En 2005, con mas de 1700 empresas certificadas en BS 7799-2, esta norma se
publicé por ISO, con algunos cambios, como estandar 1ISO 27001. Al tiempo se
revisO y actualizé 1SO 17799. Esta ultima norma se le atribuyd como ISO
27002:2005 el 1 de Julio de 2007, manteniendo el contenido asi como el afio de

publicacién formal de la revision.
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En Marzo de 2006, posteriormente a la publicacion de ISO 27001:2005, BSI
publicé la BS 7799-3:2006, centrada en la gestion del riesgo de los Sistemas de
Informacion.

Asimismo, ISO ha continuado, y continGa adan, desarrollando otras normas dentro
de la serie 27000 que sirvan de apoyo a las organizaciones en la interpretacion e
implementacion de ISO/IEC 27001, que es la norma principal y Unica certificacion

dentro de la serie.

En la actualidad esta vigente la ISO/IEC 27001 version 2013, con un total de 14

dominios y 113 controles, ademas de contar con nuevos controles de seguridad.

ii.  1SO 27001

(Portal 1ISO 27001, s.f.) es una norma internacional emitida por la Organizacién
Internacional de Normalizacion (ISO) y describe como gestionar la seguridad de la
informacion en una organizacion. La primera revision se publicé en el afio 2005 y
fue desarrollada con base en el estandar britanica BS 7799-2 (Bustamante

Maldonado & Osorio Cano, 2017).

ISO 27001 puede ser implementada en toda organizacion, con o sin fines de
lucro, privada o publica, pequefia o grande. Esta redactada por los mejores
especialistas del mundo en el tema y proporciona una metodologia para
implementar la gestion de la seguridad de la informacion dentro de una

organizacion. Permite que una empresa sea certificada; esto significa que una
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entidad de certificacidon independiente confirma que la seguridad de la informacién
ha sido implementada en esa organizacion, en cumplimiento con la norma ISO

27000 (Bustamante Maldonado & Osorio Cano, 2017).

La norma ISO 27001 es una herramienta técnica de mejora continua basada
en la metodologia del ciclo PDCA, que permite implementar un Sistema de Gestiéon
de Seguridad de la Informacién (SGSI) para analizar y evaluar diferentes tipos de
vulnerabilidades, riesgos o amenazas susceptibles que atenten contra la
informacion de una organizacion, sea esta propia o datos de terceros (Excellence |,

2017).

En el anexo | se define todos los controles propuestos de la norma 1ISO27001.

iv. EVENTO DE SEGURIDAD DE LA INFORMACION
Un evento de seguridad de la informacion, es la presencia reconocida de una
condicion de un sistema, servicio o inclusive red, que indica una potencial violacion
de la politica de seguridad de la informacion o la falla de las contramedidas. Algunos
ejemplos de eventos de seguridad de la informacion son; un empleado que se
enlaza a un sistema, un intento errado de un empleado para acceder a un aplicativo,
un Firewall que aprueba o bloquea un ingreso, una alerta de cambio de contrasefia

de un usuario, etc.
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v. INCIDENTE DE SEGURIDAD DE LA INFORMACION
Un incidente de seguridad de la informacidn se caracteriza por ser un evento o
una serie de eventos de seguridad de la informacién, no esperados, que tienen una
posibilidad mayor de comprometer las operaciones de la empresa y de comprometer
la seguridad de la informacion. Cuando un evento comienza a registrar cualquier
grado de impacto operativo, se convierte en un incidente. Por tanto, un incidente
podria calificarse como un evento de cierta importancia, que genera un efecto

significativo en los procesos del negocio.

Algunos casos de incidentes de seguridad de la informacion podrian ser; un
acceso no permitido, el robo de contrasefas por parte de alguno de los usuarios,
las diferentes practicas de ingenieria social que se puedan presentar, la explotacion
de fallas en los procesos de autenticacion para lograr accesos ilicitos, el robo de
informacion, el borrado de informacion de terceros, la alteracion de la informacion
de terceros, el abuso y/o mal uso de los servicios informaticos internos o externos

de una organizacion.

vi. DIFERENCIA ENTRE SEGURIDAD DE LA INFORMACION Y SEGURIDAD
INFORMATICA

Es importante tener clara la diferencia entre la seguridad de la informacion y la
seguridad informatica, la primera abarca muchas mas areas, debido a que la
informacion puede encontrarse en diferentes medios y formas, mientras la segunda

se dedica exclusivamente de la proteccion de las infraestructuras de tecnologias de
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la informacion y la comunicacion que soportan las organizaciones. Por consiguiente

la seguridad de la informacion cubre la seguridad informatica.

vii. ACTIVO

El principal activo que tienen las organizaciones es la informacion, la cual debe
ser protegida frente a riesgos y amenazas para asegurar el adecuado
funcionamiento de la empresa. Esta informacion que es necesaria asegurar se
denomina activo de seguridad de la informacion. Para identificacion completa de los
activos es necesario ampliar la vision y tener en cuenta mas elementos que solo
hardware y software, puesto que contiene informacion, datos, servicios,
aplicaciones (software), equipos (hardware), comunicaciones, recursos

administrativos, recursos fisicos y recursos humanos.

viii.  VULNERABILIDAD

Los activos de seguridad de la informacién pueden tener vulnerabilidades, es
decir, circunstancias o caracteristicas que representan una debilidad, permitiendo
la materializacion de ataques que comprometan la confidencialidad, integridad o

disponibilidad del mismo.

Dicho de otra manera, la incapacidad de resistencia cuando se presenta un
fendmeno amenazante es conocida como vulnerabilidad. Por ejemplo, un equipo
serd vulnerable a los virus si no tiene un programa antivirus instalado. Las
vulnerabilidades pueden estar ligadas a aspectos organizativos (procedimientos mal

definidos o sin actualizar, ausencia de politicas de seguridad), al factor humano
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(falta de formacién y/o de sensibilizacion del personal con acceso a los recursos del
sistema), a los propios equipos, a los programas y herramientas logicas del sistema,
a los locales y las condiciones ambientales del sistema (deficientes medidas de
seguridad fisica, escasa proteccion contra incendios, mala ubicacién de los locales

con recursos criticos para el sistema, etc.)

ix. AMENAZA
Aclarando el término de amenaza mencionado en la definicion de vulnerabilidad,
una amenaza es un evento o incidente provocado por una entidad natural, humana
o artificial que aprovechando una o varias vulnerabilidades de un activo, pone en
peligro la confidencialidad, la integridad o la disponibilidad de ese activo. Por tal

motivo, se puede afirmar que una amenaza explota la vulnerabilidad del activo.

Una amenaza actia de formas inesperadas para aprovecharse de las
vulnerabilidades de los sistemas, servicios o redes de informacion y tiene el
potencial de causar incidentes no deseados a los activos expuestos por las
vulnerabilidades. Las amenazas pueden ser clasificadas de acuerdo al elemento
gue las provoca, bien sean personas, amenazas logicas o0 amenazas fisicas. De
manera intencionada o accidental, las personas son las responsables de la mayoria

de ataques a los sistemas, causando cuantiosas pérdidas.

X. RIESGO
Si una amenaza aprovecha una vulnerabilidad en los sistemas de informacion

para causar dafio, se habla de riesgo. Un riesgo es la apreciacion del grado de
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exposicién a que una amenaza se materialice sobre uno o mas activos causando
dafios o perjuicios a la organizacion. Por lo tanto, el riesgo indica lo que le podria

pasar a los activos si no se protegieran adecuadamente.

xi.  PROBABILIDAD
En la gestidn de riesgos, es muy importante el concepto de probabilidad, ya que
le permite a la organizacion determinar cual de los escenarios de riesgos son mas
proclives a materializarse dado su entorno. Este aspecto resulta de gran utilidad
posteriormente cuando la organizacion comienza el proceso de priorizacién de sus

actividades de mitigacion de riesgos.

xii. IMPACTO

Junto con la probabilidad, el impacto es un elemento fundamental en la gestion
de riesgos. La NTC-ISO/IEC 27005, define el impacto como “el cambio adverso en
el nivel de los objetivos del negocio logrados”. El impacto se refiere a la medicion y

valoracion del dafio que podria producir a la organizacién un incidente de seguridad.

xiii.  POLITICAS DE SEGURIDAD

Se define la politica y objetivos de seguridad de la informacion, es decir que la
politica de seguridad muestre lo que la organizacion planea realizar con relacion a
la seguridad de la informacion, los objetivos que aspira lograr, considerando las
condiciones legales y reglamentarios aplicables y teniendo presente el compromiso

de la Direccion de la organizacion para obtenerlos.
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Una politica es una directiva que apoya la ejecucion de los objetivos, definida en
funcién del alcance, y esta considerada como el primer control de la norma ISO/IEC
27002. Es importante tener presente que la politica de seguridad de informacién de
una organizacion es una sola, y luego partiendo de esta politica general establecida
se pueden definir las distintas politicas determinadas en los diferentes niveles, por
ejemplo: politica de acceso a equipos y usuarios, politica de uso de equipos
informaticos y dispositivos méviles, politica de respaldos de base de datos, entre

otras politicas.

xiv. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Si una organizacion es victima de alguno de estos ataques, su estabilidad y el
cumplimiento de sus objetivos corporativos podrian verse afectados de manera
significativa, por lo que es necesario adaptar un método que garantice que los
riesgos de la seguridad de la informacion sean conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma documentada, sistematica,
estructurada, eficiente y adaptada a los cambios que se produzcan en los riesgos,

el entorno y las tecnologias.

Para lograr este fin, se implementa un Sistema de Gestion de Seguridad de la
Informacidn, el cual fomenta que una organizacion conozca los riesgos a los que
estd expuesta su informacion y los trate mediante una metodologia definida,

documentada y conocida por todos, que se revisa y mejora constantemente.
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El Sistema de Gestion de Seguridad de la Informacion salvaguarda la
confidencialidad, la integridad y la disponibilidad de la informacion, por medio de la
aplicacion de un proceso de gestion del riesgo, y brinda confianza a las partes

interesadas al gestionar adecuadamente los riesgos.

El objetivo principal de un Sistema de Gestion de Seguridad de la Informacion
es que las diferentes actividades afines con la gestion de la seguridad de la
informacion, como pueden ser la declaracion de objetivos, la planificacién de
actividades relacionadas al mejoramiento de la seguridad de la informacién, la
implantacion de controles, que pueden ser adaptados de normas como son
ISO27001:2013 ITIL O COBIT, el andlisis y la reaccién ante incidentes y eventos,
se puedan definir, repetir, medir y optimizar, implantando un proceso de mejora

continua y dotando a las organizaciones del concepto de calidad a la seguridad.

Es un error considerar que el aseguramiento de los sistemas de informacion de
una organizacion es funcién del area de Tl, debido a que las acciones de todos los
miembros que la componen pueden afectar de manera representativa la seguridad.
Es por ello que la implementacion exitosa de un Sistema de Gestion de Seguridad
de la Informacion requiere el compromiso de todos, especialmente la alta direccién,

comprendiendo y aceptando sus responsabilidades.
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xv. GESTION DEL CAMBIO

El cambio es una constante en las organizaciones de hoy. Ya sea un cambio en
los procesos, nuevas tecnologias, en la estructura organizacional o en otros
aspectos, generalmente estos impactan la forma en que las personas en una
organizacion hacen su trabajo. El éxito del cambio, depende del éxito de la gestion
del cambio para ayudar a las personas a aceptar, adoptar y utilizar los cambios

requeridos.

Las organizaciones no cambian, las personas si. No importa qué tan grande sea
el proyecto que estda asumiendo, el éxito de ese proyecto depende en ultima
instancia de que cada empleado haga su trabajo de manera diferente, multiplicado

por todos los empleados impactados por el cambio.

La gestion del cambio organizacional aprovecha las herramientas vy
metodologias que ayudan a las personas a realizar cambios que contribuyen a
alcanzar los objetivos de la organizacion. Con una perspectiva de gestion del
cambio organizacional, surge un proceso sobre como escalar las actividades de
gestion del cambio y cdmo utilizar el conjunto completo de herramientas disponibles

para los lideres de proyectos y los gerentes de negocio.
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VIIl.  OBJETIVOS

OBJETIVO GENERAL

Proponer la definicibn de un sistema de gestion de seguridad de la
informacion para instituciones de Educacion Superior en Nicaragua, basado en los
estandares de la norma ISO 27001:2013, para incrementar la confianza, reducir los

riesgos y garantizar la confidencialidad, integridad y disponibilidad de la informacion.

OBJETIVOS ESPECIFICOS

e Establecer una metodologia para definir un modelo de seguridad para la
gestion de la seguridad de la informacion basada en la norma ISO/IEC 27001
dentro de las diferentes instituciones de educacion superior en Nicaragua.

¢ |dentificar riesgos existentes en las instituciones de educacion superior en
Nicaragua como base para el Sistema de Gestion de Seguridad de la
Informacion.

e Evaluar los diferentes parametros de confidencialidad, integridad Yy
disponibilidad de los sistemas de informacion y comunicacion de las
instituciones de educacién superior en Nicaragua.

e Formalizar el Sistema de Gestién de Seguridad de la Informacion, mediante
la documentacion de las politicas, programas y procedimientos necesarios
para gestionar los riesgos de seguridad de informacién de las instituciones
de educacion superior en Nicaragua.

e Coadyuvar a la difusion del conocimiento de la norma ISO 27001:2013 en las
diferentes instituciones de educaciéon superior en Nicaragua con el fin de

apropiarse de los conceptos y metodologias para su correcta aplicacion.
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IX.  ALCANCE

Definir un sistema de gestion de seguridad de la informacion para
instituciones de educacion superior en Nicaragua, para permitir un mejor manejo de
seguridad de la informacién, con el objetivo de definir politicas, normas,
lineamientos y estandares enfocados a las necesidades de la organizacion,
posteriormente poder realizar un concienzudo y real analisis de la identificacion de
los riesgos que lleven a una futura implementacion del sistema de gestion de
seguridad de la informacion, de esta manera se facilitard entender al entorno
organizacional, evaluar la situacion actual de la seguridad de informacion e

identificar las expectativas a través de las partes interesadas.

Se considera incluir la definicion de una estrategia de gestion del cambio para
la implantacion del Sistema de Gestidn de Seguridad de la Informacién en las
instituciones de educacion superior en Nicaragua, que consistira en ofrecer
formacién, tanto a responsables como a empleados, de la aplicacion de
acciones de mejora en la documentacion de los procesos y mostrandoles
como utilizarlos, para obtener un mayor beneficio de los mismos y que

permita favorecer a la organizacion para el cumplimiento de los objetivos.

Ademas, se creara en funcion de la organizacion y de su localizacion, que
puede englobar un proceso, un conjunto de procesos, un servicio o un conjunto de
servicios y oportunamente ser definido para prevenir confusiones y determinar la

definicion de un proyecto alcanzable en términos de tiempo y recursos.
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El desarrollo del trabajo comprende proponer la definicidbn para un sistema
de gestion de seguridad de la informacion en instituciones de educacion superior en
Nicaragua. Todo lo anterior, soportado con la norma ISO/IEC 27001:2013, este
trabajo no incluye implementacion, mantenimiento y revision del Sistema de Gestion
de Seguridad de la Informacion en instituciones de educacion superior en

Nicaragua.

A continuacién se presenta la metodologia a usar en la primera fase del ciclo
PDCA, el presente estudio de caso tiene un enfoque aplicado porque busca
encontrar estrategias, politicas y mecanismos que permitan definir la seguridad de

la informacién en las instituciones de educacion superior en Nicaragua.
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X.  METODOLOGIA
La metodologia propuesta para la implantacion de un Sistema de Gestion de
Seguridad de la Informacion, se detallan en las fases que componen el ciclo de
mejora continua PDCA (Planear, Hacer, Chequear y Actuar), con sus respectivas
etapas y actividades a ejecutarse para la gestiéon de la seguridad de la informacion,
la misma que servira como un modelo base de seguridad, para gestionar y mejorar
la seguridad de la informacion de las instituciones de educacion superior en

Nicaragua.

Este modelo es muy usado para el inicio de sistemas de gestion, en este caso
un sistema de gestion de seguridad de informacién, ya que permite una efectiva

organizacion y documentacion.

FIGURA 2. CICLO PDCA

En la fase de Planificacion (Plan) se realiza una evaluacién de la organizacion

donde se evalla el estado en seguridad, el resultado de este estudio definira las
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medidas que se deben implementar en respuesta a las necesidades detectadas. La
informacion tiene diferentes valores y diferentes tipos de riesgos, lo cual conlleva a
gue se deba realizar un analisis de riesgos que valore los activos de la informacion.
Asi mismo es necesario realizar una gestion de los riesgos detectados y reducirlos
en la medida de lo posible, el resultado final después de aplicar el andlisis y la

gestidn de riesgo, son una seria de controles necesarios para reducir los riesgos.

En la fase de Hacer (Do) del Modelo PDCA se realiza la implementacion de
los controles de seguridad seleccionados por la organizacion en la fase anterior,
estos controles hacen referencia a fenOmenos mas técnicos como son la
documentacion necesaria. De igual forma en esta fase se realiza uno de los
elementos vitales en el proceso y son las camparfias de concientizacion y formacion
gue permite dar a conocer a todos los actores de la organizacion qué se esta

haciendo y por qué.

En la fase de Chequear; en ella se valora la validez de los controles
implementados, de ahi radica la importancia de contar con todos los registros e
indicadores desarrollados al momento de definir y desarrollar los controles en las

fases anteriores.

Se finaliza con la fase de Actuar; en ella se realizan las actividades
relacionadas con el mantenimiento del sistema, si en el desarrollo de la fase
anterior, la fase de verificar se detectd algun problema, ese problema es mejorado

y corregido en esta fase del proceso. Al terminar la ejecucion de las cuatros fases
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se tienen en cuenta los resultados de la ultima fase y se inicia nuevamente con la

primera.

Fase

2

3

Ciclo PDCA

PLANEAR
(Definir)

HACER
(Implementar y

operar el SGSI)

CHEQUEAR
(Monitorizar y
revisar el SGSI)

Actividades (Etapas)
Definir alcance del SGSI.
Definir politica de seguridad.
Metodologia para evaluacion de control de riesgo.
Identificar el riesgo.
Analizar y evaluar los riesgos.
Identificar y evaluar opciones de tratamiento de riesgo.
Seleccionar controles para el tratamiento de riesgo.
Declaracion de aplicabilidad.
Definir plan de tratamiento de riesgos.
Implantar el plan de tratamiento de riesgos.
Implementar controles.
Definir un sistema de métricas.
Formar y concientizar.
Gestionar recursos del SGSI.
Implantar procedimiento
Monitorear y Revisar el SGSI
Revisar y medir la efectividad de los controles del SGSI
(métricas del SGSI).
Revisar los riesgos residuales.
Realizar auditorias internas del SGSI.

Revisar el SGSI por parte de la direccion
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Implementar mejoras al SGSI.
ACTUAR Realizar acciones preventivas y correctivas.
4 (Mantener y Evaluar sugerencias y definir la implementacién de
mejorar el SGSI) mejoras.
Comunicar acciones y mejoras del SGSI.

Asegurar alcanzar los objetivos previstos.

TABLA 2: CICLO PDCA

La seguridad absoluta no es posible y no existe un sistema totalmente seguro, por
lo que el factor de riesgo siempre es latente sin importar las medidas que se tomen.
Para tratar de mitigar esa realidad, la seguridad de la informacién se ha definido
COmo un proceso continuo que se debe actualizar, refinar y mejorar constantemente,
permitiendo a cada organizacion utilizar los instrumentos que considere oportunos

para medir y controlar la mejora del sistema.

MODELO ADKAR

Este modelo de gestidon del cambio orienta sus etapas inicialmente en un
cambio individual, porque perciben que si se realiza inicialmente el cambio individual
sera mas facil que se lleve el cambio organizacional. “El ciclo de vida de ADKAR
comienza después de que se haya identificado un cambio. Desde este punto de
partida, el modelo proporciona un marco y secuencia para manejar el cambio lateral
de las personas” (Hiatt, 2006, pag. 3). Después de identificar el cambio, se llevan a
cabo 5 etapas en el orden establecido, para cumplir con éxito el propdésito del

cambio, en la siguiente ilustracion se detallan las 5 etapas:
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AWARENESS
Conciencia de la necesidad de cambio

DESIRE
Deseo de apoyar y participar en el cambio

KNOWLEDGE )
Conocimiento de cémo cambiar

ABILITY )
Capacidad para implementar habilidades y coportamientos |

REINFORCEMENT )
Refuerzo para sostener el cambio

FIGURA 3: MODELO ADKAR- GESTION DEL CAMBIO

En alguna de las etapas se puede encontrar el tipo de personas frente al
cambio 0 elementos que pueden intervenir para que las etapas no se desarrollen de
acuerdo a lo establecido y que no se cumpla con el objetivo del cambio. A
continuacion, se hara una breve descripcion de las etapas del modelo ADKAR y los

elementos que pueden influir en cada una de ellas.

AWARENESS (CONCIENCIA)

El objetivo de esta etapa es crear conciencia en el personal sobre la
necesidad del cambio y que riesgos puede traer tanto personalmente como en la
organizacion no realizarlo, es decir, en esta etapa el personal deberia entender el

origen del cambio y por qué es necesario. (Hiatt, 2006, pags. 9-10) menciona que
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en esta etapa se pueden presentar cinco factores que pueden influir en la conciencia

de la necesidad del cambio, es decir, que pueden ocasionar resistencia al cambio.

DESIRE (DESEO)

En esta segunda etapa el objetivo es motivar al personal a participar y
sensibilizarlos frente a la importancia de apoyar el cambio y el impacto que puede
generar su participacion en el mismo, se puede presentar resistencia al cambio, ya
que “crear el deseo al cambio no esta totalmente bajo el control de la organizacion”
(Hiatt, 2006, pag. 18), sino que nace directamente en la persona apoyar los cambios
0 NuUevos escenarios que se presenten. Segun (Hiatt, 2006) en esta etapa se pueden
presentar cuatro factores que influyen en el deseo de apoyar y participar en cambio

a nivel personal o grupal, los cuales son:

3 Naturaleza del cambio

w Contexto Organizacional

) Situacién Personal

) Motivaciones Personales

FIGURA 4: FACTORES QUE INFLUYEN EN EL DESEO AL CAMBIO

El primer factor es la naturaleza del cambio aqui es importante “la efectividad
de la comunicacion depende de como son recibidos e interiorizados los mensajes”

(mypeople / Prosci)
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El segundo factor es el contexto organizacional “la cultura de una
organizacion desempenfaran un papel calve en la construccién del deseo de apoyar

el cambio” (Hiatt, 2006).

El tercer factor es la situacién personal, “comprender la situacion personal
individual es de gran ayuda para comprender su decision de apoyar o resistirse a
un cambio” (mypeople / Prosci), en este factor influyen elementos asociados al
contexto interno del personal como las relaciones en el trabajo, su familia,
situaciones del entorno, entre otras. Y por ultimo las motivaciones personales, “las
motivaciones personales son atributos inherentes que conducen nuestras

decisiones y nos hacen unicos como individuos” (mypeople / Prosci).

KNOWLEDGE (CONOCIMIENTO)

“El conocimiento representa la informacién, la capacitacion y el
entrenamiento necesario para saber como cambiar” (mypeople / Prosci). En esta
etapa, lo que se busca es que el personal conozca y se capacite para saber c6mo
cambiar o también que nuevos conocimientos adquiridos le permitiran adaptarse al
cambio. Los factores que influyen en esta etapa de acuerdo al autor son: “capacidad
de la persona para aprender, recursos disponibles para proporcionar educaciéon y
capacitacion, acceso o existencia del conocimiento requerido y por ultimo la base

de conocimiento actual de una persona” (Hiatt, 2006, pag. 27).
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ABILITY (HABILIDAD-CAPACIDAD)

El objetivo de esta etapa es fortalecer las habilidades que tenga el personal
que logren nuevas conductas para cambiar, “en un proceso de cambio individual,
los resultados y logros emergen por vez primera en el escenario de la habilidad. Los
comportamientos se alcanzan de manera exitosa y el estado futuro comienza a
tomar forma. Con la habilidad demostrada, el cambio se hace realidad” (mypeople /

Prosci).

En esta etapa se puede presentar resistencia al cambio, por temor a lo
desconocido, la incertidumbre que puede generar los nuevos cambios, costumbres
o habitos, las personas dia a dia tienen un habito para desarrollar sus actividades y
desarrollar nuevos habitos puede generar un choque en las personas, la falta de
tiempo o prioridades que tenga el individuo puede influir en el proceso de cambio,

ya que para €l habra cosas mas importantes que hacer.

REINFORCEMENT (REFUERZO)

El objetivo de esta etapa es mantener el cambio, dar continuidad a las acciones
implementadas para que el cambio se cumpla con éxito. Organizacionalmente son
aquellas herramientas o elementos que desarrolla la compafiia para incentivar a
gue las personas siguen actuando bajo los cambios implementados y sensibilizar al

personal del éxito que puede traer ejecutar los cambios si se trabaja continuamente
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en ello. “Incluye acciones activas como reconocimientos, recompensas y
celebraciones que estén unidas a la realizacién del cambio, asi como también, la

satisfaccion interna de una persona con su logro” (mypeople / Prosci).
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Xl.  CRONOGRAMA DE ACTIVIDADES

En esta seccidn se describe el cronograma de actividades, teniendo en cuenta
gue se han mencionados algunas propuestas de definiciones de politicas de
seguridad de la informacién, se elaboraran y actualizaran los procedimientos de
seguridad béasicos para soportar el sistema de gestibon de seguridad de la

informacion, de acuerdo a los siguientes actividades:

e Definir el alcance del Sistema de Gestién de Seguridad de la Informacién en
términos del negocio, la organizacion, su localizacion, activos y tecnologias,
incluyendo detalles y justificacién de cualquier exclusion.

e Definir una politica de seguridad que:

o Incluya el marco general y los objetivos de seguridad de la informacion
de la organizacion;

o Considere requerimientos legales o contractuales relativos a la
seguridad de la informacion;

o Esté alineada con el contexto estratégico de gestion de riesgos de la
organizacién en el que se establecera y mantendra el Sistema de
Gestion de Seguridad de la Informacion;

o Establezca los criterios con los que se va a evaluar el riesgo;

o Esté aprobada por la direccion.

e La Metodologia de Analisis y Gestion de Riesgos de los Sistemas de

Informacion que posee la ventaja de manifestar sus resultados en valores
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cuantitativos, o sea en términos econdmicos, lo que facilita la toma

decisiones y su validacion por las maximas autoridades. Esta etapa esta

compuesta por los siguientes objetivos:

o

Identificar activos: realizar una identificacion y tasacion de activos, que
seran los elementos a proteger.

Valorar activos: los activos deben contar con una valoracion.
Identificar amenazas: Identificar y valorar las amenazas a las que
estan expuestos los activos.

Calcular el impacto: Se refiere al calculo del dafio que puede generar
sobre el activo al ejecutarse la amenaza. Impacto = Valor del activo x
Porcentaje de impacto.

Calcular el riesgo: Después de calcular el impacto potencial, se calcula
el riesgo potencial asociado. Riesgo = Frecuencia x Impacto.
Seleccion apropiada de tratamiento: Identificados los riesgos, se debe
evaluarse las acciones apropiadas.

Reduccion del riesgo y riesgos residual: en los riesgos tratados se ha
restado el riesgo en un valor “X” quedando un riesgo menor a el inicial,

al cual se llama riesgo residual.
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e Definir el alcance

e [dentificar los activos

e Definir las amenazas

e [dentificar Vulnerabilidades

® Evaluar el riesgo

IZMV A o Tratar el riesgo

FIGURA 5. METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS DE LOS
SISTEMAS DE INFORMACION

e Identificar los riesgos (ldentificar y Valorar activos):

o Identificar los activos que estan dentro del alcance del Sistema de
Gestidn de Seguridad de la Informacion y a sus responsables directos,
denominados propietarios;

o ldentificar las amenazas en relacion a los activos;

o ldentificar las vulnerabilidades que puedan ser aprovechadas por
dichas amenazas;

o ldentificar los impactos en la confidencialidad, integridad vy

disponibilidad de los activos.

En esta etapa se ejecuta un inventario de activos sefialando su localizacion,

personal responsable y las funciones que estos llevan a cabo, facilitando un andlisis
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y valoracion de los riesgos para establecer las amenazas, vulnerabilidades y efectos

gue presentan en las organizaciones.

Comprendiendo la norma ISO 27001:2013, se destaca como un activo de
informacion, comprendiendo un activo como un elemento que represente valor para
la organizacion, como por ejemplo activos de informacién tales como bases de
datos, documentacion, equipos informaticos, departamentos, manuales de usuario,
software de aplicacion y sistemas, contratos de equipo de comunicaciones, servicios

informéaticos, entre otros.

La clasificacion general de los activos de informacién se puede visualizar en

la siguiente Figura:

Activos de Activos Activos de Activos
Informacion Fisicos Servicios de TI Humanos

Datos digitales:

bases  de 0, Hardware de TI

copias de seguridad,

claves. Empleados

Activos
COITe0s, A 3 Infraestructura TI: Servicios de

libros. edificios, oficinas, autenticacion,

armarios. servicios de red.

Controles del

Software entornos,  alarmas,

aires acondicionados.

Externos

Sistemas Operativos

FIGURA 6. CLASIFICACION DE ACTIVOS DE INFORMACION.
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La informacién de los activos definidos anteriormente debe englobar los

siguientes atributos:

(@]

(@]

Nombre de activo.

Descripcién de activo.

Clase a la que pertenece (Equipo, aplicacién, servicio, etc.).
Localizacion (Espacio fisico donde se halla en la organizacion).
Propietario (Responsable del activo).

Es fundamental, una vez ejecutado el inventario de activo, considerar
los siguientes principios:

* Amenazas: Causas de alto grado de un incidente no previsto,
por ejemplos dafios a los sistemas de informacion vy
comunicacién de la organizacion.

» Vulnerabilidades: Debilidades de activos que pueden ser

aprovechadas por otras amenazas.

Analizar y evaluar los riesgos:

o El andlisis y evaluacion de riesgos tiene como finalidad disponer una

priorizacion de los riesgos de procesos y activos implicados en el
alcance del Sistema de Gestidon de Seguridad de la Informacion para
Su tratamiento siguiente. Esta etapa tiene que:

» Evaluar el impacto en el negocio de un fallo de seguridad que
suponga la pérdida de confidencialidad, integridad o
disponibilidad de un activo de informacion;

» Evaluar de forma realista la probabilidad de ocurrencia de un

fallo de seguridad en relacibn a las amenazas,
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vulnerabilidades, impactos en los activos y los controles que ya
estén implementados;

» Estimar los niveles de riesgo;

» Determinar, segun los criterios de aceptacion de riesgo
previamente establecidos, si el riesgo es aceptable o necesita
ser tratado.

e Seleccionar los objetivos de control y los controles de la ISO 27001 para el
tratamiento del riesgo que cumplan con los requerimientos identificados en
el proceso de evaluacién del riesgo.

e Aprobar por parte de la direccién tanto los riesgos residuales como la
implantacion y uso del Sistema de Gestion de Seguridad de la Informacion.

e Definir una declaracién que incluya:

o Los objetivos de control y controles seleccionados y los motivos para
su eleccion;
o Los objetivos de control y controles que actualmente ya estan

implantados;

El cronograma considera las actividades necesarias para la gestion del
cambio, lo que implica un cambio de paradigmas en los actores que participaran
en el Sistema de Gestion de Seguridad de la Informacién, asi como la manera de
ver y comprender la organizacion por parte de los miembros de la misma, pues las
practicas cotidianas en la gestién de la dinamica organizacional son mediadas por
los significados construidos por las personas que la conforman y al instaurar un

nuevo sistema de gestion, cambian las practicas y los sistemas de trabajo, es por
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€S0 que a continuacion nombraremos las fases para la gestion del cambio
provocado por la implantacién del Sistema de Gestion de Seguridad de la

Informacién en las instituciones de educacion superior de Nicaragua:

Preparar el Cambio
Definir la estrategia

Gestionar el Cambio
Desarrollar e implementar planes

Reforzar el Cambio

Recolectar, analizar, diagnosticar
e implementar las mediciones

FIGURA 7: FASES DEL PROCESO DE GESTION DE CAMBIO

El proceso de gestion de cambio organizacional, se construye en tres fases
en las autoridades superiores de la organizacion puede trabajar en los proyectos o
iniciativas de transformacion que esta liderando. A continuacion se describen cada

fase del proceso de gestién de cambios para las organizaciones:

Fase 1 — Preparing for Change (preparandose para el cambio)
La primera fase del proceso, ayuda a los equipos de proyecto y cambio a
prepararse para disefiar sus planes de gestiébn de cambio. Responde preguntas

como:
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¢, Qué tanto en gestiébn de cambio necesita este proyecto?
¢A quiénes impacta esta iniciativa y de qué manera?
La primera fase proporciona el conocimiento de la situacion que es critico para crear

planes de gestion de cambio efectivos.

Fase 2 — Managing Change (gestionando el cambio)
La segunda fase, se centra en la creacion de planes que se integraran con el

plan de los diferentes proyectos que lleve acabo la organizacion.

Fase 3 — Reinforcing Change (reforzando el cambio)

El refuerzo, aunque igualmente critico, la mayoria de veces se pasa por alto.
La tercera fase lo ayuda a crear planes de accion especificos para garantizar que el
cambio se mantenga. En esta fase, se desarrollan mecanismos para medir qué tan
bien se esta afianzando el cambio, ver si los empleados realmente estan haciendo

su trabajo de la nueva manera, identificar y corregir brechas y celebrar el éxito.

El cronograma de actividades de acuerdo a los tiempos posibles de cada una
de las etapas del ciclo PDCA , incluyendo entre cada etapa las fases del proceso

de gestion de cambio esta descrito en la siguiente gréfica:



55

Actividades

FEBRERO

JUNIO

JULIO

AGO

Inicio y
Planeacion del
proyecto.

Peparar el
Cambio

PLAN
Andlisis de la
Situacion
Actual

DO
Implementacion
del SGSI

Gestionar el
Cambio

CHECK
Monitoreo del
SGSI

ACT
Mejorar
Continua del
SGSI

Reforzar el
Cambio

Cierre del
Proyecto

TABLA 3: CRONOGRAMA DE ACTIVIDADES
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Xll.  GRUPOS DE TRABAJOS
La organizacion establece, implementa, mantiene y mejora continuamente un
Sistema de Gestion de Seguridad de la Informacién, incluyendo los procesos
necesarios y sus interacciones, de conformidad con los requisitos de esta Norma

Internacional.

Es decir para cumplir con este control bastaria con sumar a las funciones de
cada puesto aquellas funciones que tengan que ver con la seguridad de la
informacion. Pero no basta con definirlas, también se debe comunicar a cada

persona implicada en la seguridad de la Informacién sus roles y responsabilidades.

Se debe definir algunas propuestas de las responsabilidades de cada

empleado o puesto de trabajo en relacién a la seguridad de la informacion.

— ,O\ RECURSOS HUMANOS

— S INFRAESTRUCTURA

S ALTA DIRECCION S ADMINISTRACION

L— S FNaNzas

FIGURA 8. PROPUESTAS DE GRUPO DE TRABAJOS.
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Xlll.  CONCLUSIONES

La definicion de un Sistema de Gestion de Seguridad de la Informacion
aplicado a cualquier institucion de educaciéon superior en Nicaragua, permitira
aumentar la probabilidad de alcanzar sus objetivos, fomenta la proactividad,
ayudara a cumplir con los requisitos legales, normas y mejora la imagen de la

institucion educativa.

El desarrollo de politicas de seguridad mitiga y disminuye el impacto de que
algun riesgo se materialice y ocasione pérdidas para la institucion educativa, es de
vital importancia que las politicas sean definidas, documentadas y publicadas para

que todo el personal de la institucion educativa las conozca y practique.

El contenido de la norma ISO 27001 esta orientado a la gestion de la
seguridad de la informacion mediante la evaluacion y tratamiento de riesgos,
peligros y vulnerabilidades a la que esta expuesta la informacién de las instituciones
de educacion superior en Nicaragua, ya que esta norma describe paso a paso la
manera adecuada de gestionar la seguridad de los activos de informacién dentro de

las diferentes instituciones.

La propuesta disefiada es una oportunidad para las pequefias y medianas
empresas que deseen definir y posteriormente implementar un Sistema de Gestion

de Seguridad de la Informacién o que deseen madurar sus procesos de seguridad
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de la informacion; los diferentes elementos entregados se pueden adaptar y utilizar

segun las necesidades y los contextos de las empresas.

Las organizaciones estan en la obligacion, de certificarse y promover las
mejores practicas ofrecidas en las Normas Internacionales, estipuladas en la 1ISO
27000, ISO 27001 y la ISO 27002, cuyos estandares permitiran que las instituciones
educativas obtengan un grado de confianza y solidez una vez se cuente con su

correcta y verificada definicion, implementacién y puesta en marcha.

El modelo ADKAR proporciona estructura y direccion que ayudan a planear
el cambio en las organizaciones de manera efectiva. El modelo es efectivo y facil de
entender. Si un cambio no esté siendo exitoso, puede usar el modelo ADKAR para

identificar cualquier brecha dentro de su proceso de gestion de cambio.

La gestion del cambio es un tema de preocupacibn en las
organizaciones, principalmente en institucion de educacion superior de Nicaragua,
para lo cual es preciso encontrar un alineamiento adecuado en el pensamiento

estratégico de sus integrantes.

El esfuerzo de documentar y hacer expresar la estrategia en el seno de las
instituciones d educacion superior de Nicaragua, a través de los documentos de
calidad o procesos, se basaria en evitar el aspecto coyuntural como origen de los
cambios; logrando el progresos mas estables, consolidados y que permitan a la

institucion ir avanzando en el tiempo y no a expensas unicamente del entorno.
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Este modelo pretende ser una contribucion para visibilizar la evolucion del
pensamiento estratégico de las instituciones de educacion superior en Nicaragua,
permitiendo orientar los avances de las mismas en aras a una mayor gestion de

calidad.
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XV. ANEXOS

En esta seccion finalmente se incluyen los anexos que sustenta la
investigacion del estudio de caso para poder definir un sistema de gestién de

seguridad de la informacién para instituciones de educacién superior en Nicaragua:
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ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5 POLITICAS DE SEGURIDAD.
5.1 Directrices de la Direccidn en idad de la infi i
51.1 Conjunto de politicas para la seguridad de la informacidn.
5.1.2 Revisidn de las politicas para la seguridad de la informacién.
6. ASPECTOS ORGAMIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
6.1 nizacidn intermna.
Asignacion de responsabilidedes para la segur. de la informacidn.
Segregaciin de tareas.
Contacto con |as autoridades.
Contacto con grupos de interés especial.
Seguridad de la informacian en la gestion de proyectos.
6.2 Dispositivos para movilidad y teletrabajo.
6.2 Pulhwa de uso de dispositivos para movilidad.
622 Telstrabajo.
7. SEGURIDAD LIGADA A LOS RECURS0S HUMANOS.
7.1_Antes de la contratacion.
T.1.1  Investigacidn de antecedentes.
7.1.2 Témminos y condiciones de contratacian.
7.2 Durante la contratacion.
721 Responsabilidades de gestidn.
7.2.2 Concienciacidn, educacidn y capacitacion en segur. de la informac.
723 Proceso disciplinaric.
7.3 Cese o cambio de puesto de trabajo.
7.31 Cess ocambio de pussto da trabajo.
8. GESTION DE ACTIVOS.
8.1 Responsshbildad sobre los activos.
8.1.1  Inventario de activos.
8.1.2 Propiedad de los acfivos.
B8.1.3 Uso aceptable de los activos.
B.1.4 Devolucidn de activos.
8.2 Clasificacién de la informacion.
821 Directrices de ificaci
822 Etiquetado y manipulado de la informacicn.
B8.2.3 Manipulacidn de activos.
8.3 Mansjo de los soportes de almacenamiento.
8.31 Gestidn de sopories exiralbles.
8.3.2 Eliminacidn de soportes.
B8.2.3 Soportes fisicos en trdnsito.
8. CONTROL DE ACCESOS.
9.1 Requisitos de negocio para el control de accesos.
1_?\1 Polftica d:ggomgfde BCCEs0s.
912 Control de acceso a las redes y servicios asociados.
a. 2 Geetldn de acceso de usuario.
Gestidn de altas/bajas en e registro de usuarios.
922 Gastidn de los derechos de Booeso Asignados & USUEMG
823 Gestidn de los derechos de Bocceso con privilegios es glas.
924 Gestidn de informacion confidencial de autenticackd
825 Revisidn de los derechos de acceso de los usuarios
826 Refirada o adaptaciin de los derechos de acceso
9.3 Responsabiidades del usuario.
831 Usode |nlorrr|aﬂén r.:mﬁdmnal para la

LT

1
1.
1.
1
1.

b b b

8.4.2 Procedimientos seguro:
043 Gestién de contrasefas de u
044 Usode heramientas de admi

8.4.5 Control de acceso al cddigo fu

10. CIFRADO.
0.1 Controles criptografico:
10.1.1 Politica de uauda los controles criptogréficos.
1012 Gestén de claves.
11. SEGURIDAD FISICA Y AMBIENTAL.
11.1 Areas seguras.
1111 Perimetro de seguridad fisica.
11.12 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos y recursos.

11,14 Proteccidn contra las amenazas externas y ambientales.

11.15 El trabajo en areas seguras.

1118 Areas de acceso plblico, carga y descarga.
11.2 uridad de los equi

115‘2’91 Emplazamlzqmuvfzrulacuén de equipos.

11.22  Instalaciones de suministro.

1123 Seguridad del cableado.

1124 Mantenimiento de kos equipos.

125 Sdldndemﬁaemdalasdepanden iat

1128 Equipo informatico da us
1129 Polibca de puesto de tra
12, SEGURIDAD EN LA OPERATIVA.

12. 1 Responsabdidades y procadimis
211 Documentaciy i

de relojes.
‘&n explotacion.
softwara an sistemas en produccién.

ad técnica.
erabilidades técnicas.

e auditoria de los sistemas de informacian.
TELECOMUMNICACIONES.

seguridad en las redes.

las de red.

idad asociados a

5 de sag
Segregacion de redes.
Intercambio de informacién con partes xems:
1322 Acuerdos de intercambio.

1323 Mensajeria electrdnica.
13.24 Acuerdes de confidencialidad y secreto.

idn.
Bmmdad del adnnslrado( y operador del sistema.

enred.

321 Politicas y procedimientos da |n1n|:‘.m1bu:| de informacidn.

ROLLO Y MANTENIMIENTO DE LOS SISTEMAS

2 sistemas de informacidn.
de |os requisitos de segunidad.
caciones en senvicios accesibles por redes

entos de Domml de camhm EI'I los sisternas.
Ecnica de las aplicaciones tras efectuar cambios en el

jones a los cambios en los paguetes de software.
de principios de ingenieria en proteccidn de sistemas.
eguridad en entornos de desarolio.
14.27 Externalizacidn del desarrolio de software.
8 Pruebas de funcionalidad durante el desarrollo de kos sistemnas.
8 Pruebas de aceptacidn.
14.3 Datos de prueba.
14.3.1 Proteccién de kos datos utilizados en pruebas.
5. RELACIONES CON mmuaﬂunmzs
15.1 L delak iGn en |as ral
15.1.1 Puolitica de aag.lnd.nd de la informacidn pma sumrlslradores
15,12 Tratamiento del nasgo dentro de scuerdos de suministradores.
15.1.3 Cadena de suministro en tecnologias de la informacidn y
comunicacknes.
15.2 Gestidn de |a prestacidn del servicio por suminisiradares.
15.21 Supervision y revisidn de los servicios prestados por terceros.
1522 Gastidn de cambios an los servicios prestados. punernen:a
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMAGCION.
16.1 Gestidn de incidentes de seguridad de ka informacion y mejoras.
16.1.1 Responsabilidades y procedimientos.
16.1.2 Motificacion de los eventos de seguridad de la informacian.
16.1.3 Motificacidon de puntos débiles de |a s id.
1614 g;ql.luauén de eventos de seguridad de la informacidn y toma de
siones.
16.1.5 Respuesta a los incidentes de seguridad.
16.1.6 Aprendizaje de los incidentes de seguridad de la informacidn.
16.1.7 Recopilacidn de evidencias.
17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.
17.1 Contimédad de |a seguridad de |a informacidn.
17.1.1 Planificacidn de la Domlnmdad de |a seguridad de la informacicn.

17.1.2 ion de la i idala idad de la informacidn.
1713 Letllﬁcggun. re\naldn y evaluacidn de la continuidad de la seguridad
a i
17 2 Redundanci
17.21 Dlsponlhllldad de instal para el proc E dela
aciin.

i
18. CUMPLIMIENTO.
18.1 Cumplimiento de los requisitos legales v contractuales.
1811 pﬂanlﬁmn d:?a Iaglala:?uan a)
18.1.2 Derechos de propiedad intelectual ﬂDF‘I]
18.1.3 Proteccin de bkos registros de la organizacion.
18.1.4 Proteccitn de datos y privacidad de la informacién personal.
18.1.5 Regulacién de los controles criptograficos.
18_2 Re’wamnﬁa de la seguridad de la informacidn.
Revision independiente de la segunidad de la informacian.
1&?_2 Cumplimiento de las poliicas y nomas de sequridad.
18.23 Comprobacidn del cumplimisnto.

FIGURA 9: CONTROLES DE LA NORMA ISO 27002:2013
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ISO/IEC 27001:2013 TECNOLOGIAS DE INFORMACION — TECNICAS DE SEGURIDAD

CLAUSULAS ENTREGABLE
4 Contexto de la Organizacion
4.1 Inicio Organigrama
4.2 Necesidades Expectativas
Plan de
4.3 Alcance Comunicacion
Plan de trabajo
Inicio y
Planificacion
4.4 Informacién del SGSI Plan de Riesgos
Manual del SGSI
5 Liderazgo
5.1 Liderazgo y compromiso Con(_:retar
reuniones
o Politica de
5.2 Politica Seguridad
Asignacion de
5.3 Roles- Responsabailidades roles o cambios de
los mismos.
6 Planeacion
6.1 Riesgos y oportunidades Riesgos y

Oportunidades
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Aceptacion
Niveles de riesgo

6.2

Objetivos de Seguridad y planes

SOA

Plan de Riesgos

Plan de Respuesta
a riesgos

Soporte

7.1

Recursos

Referencias
laborales

7.2

Competencias

Descripcién de
Responsabilidades

Descripcién de
Roles

Listas de
capacitacion.

7.3

Sensibilizacién

Presentacion
SGSI.

Triptico SGSI.

Capacitacion al
personal.

7.4

Comunicacion

Plan de
capacitacion

Plan de Difusiéon

Procedimiento de
Comunicacion y
Difusioén

7.5

Gestion Documental

Documentacion de
Proceso

Plantilla Agenda y
Minuta

Plantilla de lista
Documentos
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Plantilla de lista de
Registros

Lista maestra de
Documentos

Lista maestra de
Registros

Politica de
Clasificacion y
Etiquetado de
Informacion

Repositorio

Operacion

8.1

Planeacion y control

Plan de trabajo

Bitacora de
Seguimiento

Revisar lista de
ISO 27001

Reportes con la
Gerencia

8.2

Evaluacion de riesgos

Utilizar
informacion de
resultados de la
evaluacion de
riesgos.

8.3

Tratamiento de Riesgos

SOA

Evaluacion




9.1

Monitoreo
Medicién
Analisis
Evaluacion
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Definir de qué
debe ser
monitoreado,
coémo, cada
cuando, quien lo
hace, como mide,
coémo analiza
medicién y cdmo
evalua (resultados
comparables y
repetitivos)

Informacién que
evidencia el
monitoreo y
analisis.

9.2

Auditoria Interna

Manual de SGSI.
Seccién 9.2
Auditoria
Definicién de qué
debe ser auditado,
cémo, cada
cuando, métodos,
responsables,
informes. quien lo
hace, definir
criterios de
auditorias y
alcance,

Procedimiento de
Auditorias Internas

Politica de
Auditorias Internas

Plan Anual de
auditorias
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Agenda Para
Auditoria Interna

Lista de Asistencia
de Apertura 'y
Cierre de
Auditorias

Lista de
Verificaciéon

Concentrado De
Auditoria

Informe Auditoria
Interna

Nombramiento
Equipo Auditor

Evaluaciéon de
Auditor Interno

Informacién que
de seguimiento a
la ejecucién de
auditorias




9.3

Revisiones gerenciales
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Los reportes
deben incluir:
estatus de
accionesde
revisiones previas
a) Estatus de
revisiones previas
b) cambios en
asuntos internos y
externos que son
relevantes para el
SGSI.

C)
Retroalimentacion
del desempefio.
d) Evaluacion de
riesgos.

e) Mejora
continua.

10

Mejora Continua

10.1

No conformidad
Acciones correctivas

Concentrado No
Conformidades

Formulario No
Conformidades

Politica No
Conformidades

Procedimiento No
Conformidades

10.2

Mejora continua

Formato Mejora
Continua

Politica Mejora
Continua




70

Procedimiento
Mejora Continua

A.5 A.5 Politicas de seguridad de la informacion \ \
A5.1 Directivas de la gestidn para seguridad de la informacion
oy . . L Politica de
A5.1.1 Politicas para la seguridad de la informacion. seguridad de la
informacion
. - : . . Politica de
A5.1.2 Revision de politicas de seguridad de la informacion seguridad de la
informacion
A6 A.6 Organizacion de la seguridad de la
' informacion
A.6.1 Organizacion interna
AB11 Funuone_s, y responsabilidades de seguridad de la Manual de SGSI.
Informacion
A6.1.2 Segregacion de funciones Manual de SGSI.
Contacto con las
A.6.1.3 Contacto con autoridades autoridades
superiores.
Contacto con
A6.14 Contacto con grupos de interés especial grupos de interes.
Manual de SGSI.
AB.15 Seguridad de la informacion en la administracion de Gestion de
T proyectos proyectos.
A.6.2 Dispositivos Moviles y Teletrabajo
Politica sobre
A.6.2.1 Politica sobre dispositivos moviles dispositivos
moviles
A7 Seguridad de los Recursos Humanos \ \
A.7.1 Antes del Empleo
o Referencias
A7.1.1 Investigacion laborales
Contrato individual
A7.1.2 Términos y Condiciones de Contratacion de trabajo
Reglamento

interno de trabajo
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Compromiso de
confidencialidad

Aviso de
privacidad

A7.2

Durante el Empleo

AT7.21

Gestion de las responsabilidades

Contrato individual
de trabajo

Actualizacion de
Actividades

A7.2.2

Sensibilizacion, Formacién y Capacitacion en seguridad

de la informaciéon

Plan de
Comunicacion

Presentaciéon
Induccién

Politica de
concientizacion y
capacitaciéon

A.7.2.3

Procesos disciplinario

Procedimiento de
conciliaciéon y
correccion

Contrato
Administrativo

Acta de
Conciliaciéon

A.7.3

Durante el Empleo

A7.3.1

Cese 0 cambio de responsabilidades del empleo

Aviso de
confidencialidad
de la informacion.

Gestion de altas y
Bajas.

Checklist de Alta

Checklist de Baja

A.8

Administracién de Activos

A.8.1

Responsabilidad sobre los Activos

A8.1.1

Inventario de Activos

A.8.1.2

Propiedad de los Activos
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Politica de uso

A.8.1.3 Uso Aceptable de los Activos aceptable de
activos
Politica de
A8.1.4 Devolucién de Activos devolucion de
activos
A.8.2 Responsabilidad sobre los Activos
Politica de
e g . clasificacion,
AB8.21 Clasificacion de la Informacion etiquetado y
manejo de activos.
Politica de
A.8.2.2 Etiquetado de la Informacion clgsmcamon,
etiquetado y
manejo de activos.
Politica de
A.8.2.3 Manejo de Activos clg5|f|ca<:|on,
etiquetado y
manejo de activos.
A.8.3 Manejo de los Medios
Politica de gestion
A.8.3.1 Gestion de Medios Extraibles de medios
removibles.
Politica de
A.8.3.2 Eliminacién de Medios eliminacion y
transeferencia
segura de medios.
Politica de
A.8.3.3 Transferencia de Medios Fisicos trasfgrenma de
medios
Procedimiento.
A.9 Control de acceso | \
A.9.1 Requisitos del negocio para control de acceso
A9.1.1 Politica de Control de Acceso Politica de C,OntrOI
de acesos légicos.
A.9.1.2 Acceso a Redes y a los Servicios de Red .F)Ol't'ca de
internet.
A.9.2 Gestion de Accesos de Usuario




A9.2.1

Registro de usuarios y des-registros
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Proceso de
registro y des-
registro.

A.9.2.2

Provision de acceso a usuario

Proceso de
provision de
acceso a
usuario(Gestion de
roles y privilegios).

Procedimiento de
Gestion de altas y
bajas.

A.9.2.3

Gestion de derechos de acceso privilegiado

Pdlitica de control
de acesos ldgicos.

Control de
accesos
privilegiados.

A9.2.4

Gestion de informacion secreta de autentificacion de los
usuarios

Pdélitica de gestion
de contrasenias.

A.9.2.5

Revision de los derechos de acceso a usuario

Pdlitica de gestion
de contrasenfias.

A.9.2.6

Eliminacion o ajuste de los derecho de acceso

Pdlitica de gestion
de contrasenias.

A.9.3

Responsabilidades del usuario

A93.1

Autentificacion secreta

Politica de gestion
de contrasefas.

A.9.4

Control del sistema y acceso a las aplicaciones

A94.1

Restriccion del acceso de la informacioén

Pdlitica de gestion
de contrasenfas.

A.9.4.2

Procedimiento seguro de inicio de sesion

Procedimiento
seguro de inicio de
sesion.

A.9.4.3

Sistema de gestion de contrasefas

Sistema de
gestion de
contrasefas
(Guia).
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Procedimiento
para especificar.
Monitoreo de uso

A.9.4.4 Uso de programas utilitarios privilegiados de programas
utilitarios
privilegiados.

A.9.45 |Control de acceso al cédigo fuente de los programas Politica de control
de acceso al
codigo fuente.

A.10 Criptografia | \

A.10.1 Controles Criptograficos
Politica de

A.10.1.1 Politica de Uso de Controles Criptografico controles
criptogréficos.
Politica de

A.10.1.2 |Gestion de Claves controles
criptograficos.

A.ll Seguridad fisica y ambiental \ \

A.11.1 Areas seguras

A.11.1.1 |Perimetro de seguridad fisica g;%cuer%?éef?stﬁ:ge

A.11.1.2 |Controles fisicos de entrada g;%cuer?éggef?stﬁ:ge

A.11.1.3 |Seguridad de oficinas, despachos e instalaciones grezcui?c'l?éef?st%ge

A1114 Proteccion contra las amenazas externas y al medio Procedimiento de

T ambiente Seguridad fisica.

A.11.1.5 |Trabajo en areas seguras g;%cuer?d'g;ef?stﬁ:ge

A.11.1.6 |Zona de entrega y de carga Procedimiento de

Seguridad fisica.
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A.11.2 Equipamiento

Procedimiento de

Al1l1.2.1 Emplazamiento y proteccion de equipos Equipamiento.

Procedimiento de

A.11.2.2 Instalaciones de soporte . :
Equipamiento.

Procedimiento de

A.11.2.3 Seguridad del cableado ; .
Equipamiento.

Procedimiento de

A.11.2.4 | Mantenimiento de los equipos ; .
Equipamiento.

Procedimiento de

A.11.25 Remocion de activos : .
Equipamiento.

Procedimiento de

A.11.2.6 Seguridad de equipos y activos fuera de las instalaciones ; :
Equipamiento.

Procedimiento de

A.11.2.7 Reutilizacion o retirada segura de equipos ; .
Equipamiento.

Pdlitica de equipo
A.11.2.8 |Equipo de usuario desatendido de usuario
deseinformado.

Politica de pantalla

A.11.2.9 Politica de puesto de trabajo despejado y pantalla limpia y escritorio limpio.

A.12 Seguridad en operaciones | \

A.12.1 Responsabilidades y procedimientos de operacion

Gestion de

desarrollo
A12.1.1 Documentacion de los procedimientos de operacion

Procedimiento de
Desarrollo.
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Gestion
verificacion y
validacion.

Politicas
Organizacionales.

Solicitud de
Cambio.
A.12.1.2 | Gestion de cambios
Plan de datos y
configuracion.
Aplicacién de red.
A12.1.4 Separaqlpn de los entornos de desarrollo, pruebas y Plan de datos y
produccion . o
configuracion.
A.12.2 Proteccién contra malware
Procedimiento.
A.12.2.1 |Controles contra malware Politica de
Antivirus.
A.12.3 Copia de seguridad
Definir
A.12.3.1 Copia de seguridad de la informacién proce(_jlmlento, °
actualizar en Plan
de Datos y
Configuracion.
Al12.4 Registro y monitoreo
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Proceso de
A.12.4.1 |Registro de eventos revision de
eventos de
seguridad.
A.12.4.2 | Proteccion de la informacion de registros Procedl'rplento de
proteccion.
Proceso de
A.12.4.3 Registros del administrador y operador revision de
eventos de
seguridad.
A.12.5 Control de software en operacion
Procedimiento de
instalacion de
A.125.1 Instalacion de Software en sistemas operativos software en
sistemas
operativos.
A.12.6 Gestion de vulnerabilidades técnicas
A.12.6.1 Control de las vulnerabilidades técnicas
A.12.6.2 Restricciones a la instalacion de software
A12.7 Consideraciones sobre la auditoria de los sistemas de
B informacion
A.12.7.1 Controles de auditoria de los sistemas de informacion
A.13 Seguridad en comunicaciones ||
A.13.1 Gestion de la seguridad de las redes




A13.1.1

Controles de red
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Procedimiento
para Seguridad en
la red.

A.13.1.2

Seguridad de los servicios de red

Procedimiento
para Seguridad en
la red.

A.13.1.3

Segregacion en las redes

Procedimiento
para Seguridad en
la red.

A.13.2

Transferencia de informacion

A13.2.1

Politicas y procedimientos de transferencia de la
informacion

Politicas y
procedimientos de
transferencia de la
informacion.

Procedimiento de
transferencia de
informacon.

A.13.2.2

Acuerdos de transferencia de informacion

Contrato con
Proveedores.

Convenio de
Confidencialidad.

Procedimiento de
seguridad de la
informacion con
proveedores.
(Clausula de
seguridad dentro
de los acuerdo con
los proveedores).

A.13.2.3

Mensajeria electronica

Politica de
mensajeria
electronica.

A.13.2.4

Confidencialidad o acuerdos de no divulgacion

Contrato individual
de trabajo.




A.14

Adquisiciéon, desarrollo y mantenimiento de
sistemas
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A.14.1

Requisitos de seguridad de los sistemas de informacion

Al4.11

Analisis y especificacion de los requisitos de seguridad
de la informacion

Especificacion de
requiermientos

Politica de
desarrollo seguro
de software.

Plan de
administracion de
la configuracion.

Proceso de
integracion de
componentes.

Casos de uso
indebido.

Casos de uso.

Gestion de
Desarrollo.

A.14.2.3

Revision técnica de las aplicaciones tras efectuar
cambios en la plataforma operativa

Especificacion de
requiermientos.

Solicitud de
Cambio.doc.




Al4.2.4

Restricciones en los cambios de los paquetes de
software
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Procedimiento de
desarrollo seguro.

Especificacion de
requerimientos

Solicitud de
Cambio.doc

A.14.2.5

Principios de ingenieria de sistemas seguros

Gestion de
desarrollo.

Verificacion y
validacion.

Procedimiento de
desarrollo seguro.

A.14.2.6

Entorno de desarrollo seguro

Aplicacion de red.

Plan de datos y
configuracion.

A.14.2.7

Desarrollo externalizado

A.14.2.8

Pruebas de seguridad del sistema

Gestion
verificacion y
validacion.

Estrategia de
pruebas.

Casos de prueba
Integrales.

Casos de prueba
Unitarias.

Matriz de
Observaciones.
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Reporte de
pruebas de uso
indebido

A.14.2.9

Pruebas de aceptacion del sistema

Gestion
verificacion y
validacion.

Casos de Pruebas
Aceptacion.

A.14.3

Datos de prueba

A.143.1

Proteccion de los datos de prueba

Estrategia de
pruebas.

Plan de datos y
configuracion.

A.15

Relacion con proveedores

A.15.1

Seguridad de la informacién en las relaciones con los
proveedores

A15.1.1

Politica de seguridad de la informacion para las
relaciones con los proveedores

Politica de
seguridad de la
informacion para
las relaciones con
los proveedores.

A.15.1.2

Seguridad dentro de los acuerdo con los proveedores

Contrato con
Proveedores.

Convenio de
Confidencialidad.
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Procedimiento de
seguridad de la
informacion con
proveedores.
(Clausula de
seguridad dentro
de los acuerdo con
los proveedores).

A15.1.3 Informacion y comunicacion de la cadena de suministro | Listado de
R de tecnologia proveedores.
A.15.2 Gestidn de suministros de servicios del proveedor
Procedimiento de
seguridad de la
A.15.2.1 Monitoreo y revision de los servicios de los proveedores informacion con
proveedores.
Lista de Servicios.
Procedimiento de
A 15.2.2 Gestion de cambios en los servicios prestados por seguridad de la
e proveedores informacioén con
proveedores.
A 16 Administraciéon de incidentes de seguridad de la
' informacion
A16.1 Gestion de incidentes de seguridad de la informacion y
T mejoras
Proceso de
A.16.1.1 Responsabilidades y procedimientos gestion de
incidentes de
seguridad
Proceso de
A.16.1.2 Notificacion de los eventos de seguridad gestion de

incidentes de
seguridad
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Proceso de
Informar sobre los puntos débiles de seguridad de la gestion de
A.16.1.3 |. > A
informacion incidentes de
seguridad
Proceso de
Evaluacion y decision sobre los eventos de seguridad de |gestidon de
A.16.1.4 : A A
la informacion incidentes de
seguridad
Proceso de
A.16.1.5 |Respuesta de incidentes de seguridad de la informacion respuesta a
incidentes de
seguridad
Aprendiendo de incidentes de seguridad de la Lecciones
A16.1.6 | - .
informacion aprendidas
Proceso de
A.16.1.7 |Recoleccion de evidencia gestion de
incidentes de
seguridad
Aspectos de seguridad de la informacién en la
A.17 g - i :
administracion de continuidad del negocio
A.l7.1 Continuidad de la seguridad de la informacion
A1711 _Planlflcag:,lon de la continuidad de la seguridad de
informacion
. o , , » Plan de ejecucién
A.17.1.2 | Aplicar la continuidad de la seguridad de informacion de continuidad de
la seguridad de
informacion.
Plan de
» ) o _ verficacion,
A171.3 Verificar, revisar y evaluar la continuidad de la seguridad revision y
de informacion evaluacion de la
seguridad de
informacion.
A.17.2 Redundancia
Disponibilidad de instalaciones de tratamiento de la
Al7.21 |. -
informacion
Aspectos de seguridad de la informacioén en la
A.18 e - i :
administracién de continuidad del negocio
A.18.1 Cumplimiento de requisitos legales y contractuales




A18.1.1

Identificacion de la normativa aplicable y de los requisitos
contractuales
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Politica de
cumplimiento lega
y regulatorio.

A.18.1.2

Derechos de propiedad intelectual (DPI)

Contrato de
prestacion de
servicios para
terceros.

Contrato individua
de prestacion de
servicios.

A.18.1.3

Proteccion de los registros

Politica de
proteccion de
registros y
privacidad de
informacion de
identificacion
personal.

A.18.1.4

Proteccion y privacidad de informacién de identificacion
personal

Politica de
proteccion de
registros y
privacidad de
informacion de
identificacion
personal

A.18.1.5

Regulacion de controles criptograficos

A.18.2

Revisiones de la seguridad de informacion

A.18.2.1

Revision independiente de la seguridad de la informacion

Politica de
auditorias internas
del SGSI.

Procedimiento de
auditorias internas
del SGSI.

Lista de
verificacion.

Agenda de
auditoria.

Plan anual de
auditoria.




A.18.2.2

Cumplimiento de las politicas y normas de seguridad
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Lista de
verificacion.

Informe de
auditoria interna.

Concentrado de
auditoria.

A.18.2.3

Revision del cumplimiento de normas técnicas

Proceso de
revision del
cumplimiento de
normas técnicas.
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