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Resumen

Con el crecimiento acelerado de los servicios de seguridad de la informaciéon del SOC de Sm4rt
Security Services (Sm4rt), los modelos de operacion altamente contextualizados y personalizados
establecen limitaciones y problematicas que evitan la optimizacion de tiempos y personal. Este
proyecto tiene el objetivo de disefiar un modelo de priorizacién y clasificacién de incidentes que
permita reducir tiempos y aumentar la capacidad operativa del personal.

Para disefar estos modelos se realizd una investigacién acerca de los modelos propuestos por
distintas organizaciones reconocidas globalmente en la materia y sobre el estado actual de la
seguridad de la informacidon tanto en México como en el mundo. Para la eleccién del modelo mas
apropiado se efectud una evaluacién cuantitativa de cada modelo basada en 4 aspectos generales:
utilidad del uso del modelo, optimizacién de los procesos actuales de andlisis y notificacion,
factibilidad de adaptacion y adopcion del modelo y el grado de diferenciacién competitiva que su
implementacién aporta al servicio. Para cada uno de los modelos identificados se definieron y
ponderaron aspectos especificos que al ser evaluados permitieron comparar y seleccionar un
modelo tanto para la priorizacion como para la clasificacion de incidentes de seguridad. Los modelos
seccionados luego fueron adaptados al contexto de México y la operacién de Sm4rt con base en la
investigacidn y experiencia operativa del SOC de Sm4rt.

Al finalizar el proyecto se disefiaron 2 modelos basados en las propuestas de organizaciones
reconocidas a nivel mundial que se complementan entre si y que permiten optimizar el tiempo de
andlisis y notificacién de incidentes de seguridad de la informacién en el SOC, al mismo tiempo que
se reduce la cantidad de contexto de la operacion del cliente que debe de tener el personal del SOC
para estas actividades. Adicionalmente, este proyecto también permitié identificar un grupo de
prerrequisitos de recopilacién de informacion y procesos complementarios con los que se puede
garantizar una mayor probabilidad de éxito y un seguimiento continuo de los modelos.

Con este proyecto se concluyé también que esta innovacién en el proceso de analisis y notificacion
del SOC brinda beneficios potenciales al uso de economias de escala que permitan dar servicio a
mas clientes sin requerir seguir aumentado significativamente la cantidad de personal a través de
la optimizacion de sus procesos y criterios de priorizacién y clasificacion.
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Capitulo 1. Introduccién

SmA4rt es una empresa mexicana altamente especializada en servicios de Seguridad Informatica con
12 afios de experiencia en el mercado, dedicada a servicios de diagndstico, consultoria de seguridad
informatica y proteccion de ciberseguridad. Los servicios de ciberseguridad de Sm4rt son provistos
principalmente por el Centro de Operaciones de Seguridad (SOC “Security Operations Center” por
sus siglas en inglés).

El SOC de Smdrt funciona como un Proveedor de Servicios de Seguridad Administrada (MSSP
“Managed Security Services Provider”) lo cual implica que los servicios de Monitoreo de Seguridad
y Gestidn de Infraestructura son provistos por un grupo de especialistas de seguridad informatica
gue de forma compartida dan servicio a varios clientes.

El servicio de Monitoreo de Seguridad puede definirse como la tarea ininterrumpida de analizar los
eventos de seguridad, potencialmente maliciosos, que son identificados de forma automatica por
las tecnologias de seguridad implementadas en la infraestructura de un cliente. Estas tecnologias
pueden ser tan variadas como: Firewalls, Sistemas de Prevencién de Intrusos (IPS “intrusion
Prevention System”), Antivirus, Anti Spam, Filtrado de Contenido Web (“WebFilters”), Sistemas de
Correlacién de Eventos (SIEM “Security Information and Event Management”), Sistemas de
Prevencién de Fuga de Informacidn (DLP “Data Loss Prevention”), etc.

Dichas tecnologias, dependiendo de cada cliente, pueden estar presentes multiples veces en la
arquitectura y ser provistas por hasta 15 fabricantes diferentes, lo cual implica que los analistas de
monitoreo deben de tener conocimientos suficientes para operar entre 20 y 30 tecnologias
diferentes para dar servicio a los clientes a los cuales estan asignados. Adicionalmente a esta
complejidad se agrega que cada arquitectura de red de cada cliente puede ser completamente
distinta y dependiendo de la posicidn dentro de la red donde la tecnologia de seguridad esté
implementada, entonces los eventos de seguridad potencialmente maliciosos que pueden ser
identificados automaticamente pueden tener diferente interpretacidn, criticidad e impactos para la
seguridad de la informacidn del cliente.

A partir de la adquisicidon de sm4rt por parte de Grupo KIO a finales de 2013, y hasta finales de 2015
el crecimiento de la compafiia ha sido exponencial, las ventas netas anuales en tan solo 3 afios
crecieron en 1000%, la cantidad de clientes se incrementd en mas del 1500%, el nimero total de
colaboradores de la empresa crecié 500% y solo en el area del SOC el incremento de personal ha
sido de alrededor del 800%.!

1.1 Problematica

Los modelos de operaciéon, de procesos y la metodologia disefados en un inicio para entregar los
servicios del SOC estan basados en 2 premisas: atencién al detalle y una contextualizacién profunda
de los clientes, esto con el objetivo de personalizar los servicios y entregar el mayor valor posible a
la seguridad del cliente. Sin embargo, este modelo resulta poco escalable cuando se aumenta la
cantidad de clientes asignados a un analista pues siguiendo este proceso puede llegar a tomarle
entre 30 y 120 minutos el realizar al analisis necesario para identificar si un evento es realmente un
incidente de seguridad, clasificarlo y notificarlo al cliente.

! Documentacidn interna de Smért Security Services.
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Esta demora en la capacidad de analisis en ocasiones deriva en la infraccion de los niveles de servicio
pactados con el cliente para la notificacién de incidentes de seguridad, y eso repercute directamente
en la facturacion de la empresa pues implica la aplicaciéon de deductivas econdmicas en el contrato
de servicio, por lo que este proyecto directamente beneficia al negocio de la empresa disminuyendo
la probabilidad de incumplimientos que deriven en deductivas econdmicas.

Dado el ritmo de crecimiento de la operacién, en cuanto al nimero de clientes a los que el SOC da
servicio en la actualidad, el reducir el tiempo de analisis y la dependencia de una contextualizacién
profunda se vuelven asuntos clave en la eficiencia operativa. Mientras un analista pueda analizar un
evento siguiendo un conjunto de criterios estandarizados, repetibles y basados menos en contexto
para lograr identificar mas rapidamente un incidente de seguridad, y posterior a esto pueda
categorizar e identificar la prioridad o criticidad del incidente para que tanto el cliente como el
mismo equipo SOC puedan priorizar la atencion de dicho incidente de forma adecuada.

En la primera mitad del afio 2015 fue aprobado por la Direccién General un presupuesto de mas de
$200,000 délares para un proyecto? de implementacion de una solucién de software Sistema de
Gobierno, Gestidn de Riesgos y Cumplimiento (GRC “Governance Risk Management and Compliance
System” por sus siglas en inglés) en el SOC. Este software habilitaria automaticamente una capa de
contextualizacion para identificar la gravedad de un incidente de seguridad con base en los activos
de Tl afectados de cada cliente. El objetivo de este software era reducir la dependencia de contexto
de los analistas durante el analisis de un evento de seguridad. Para la implementacién de este
software se contrataron horas de consultoria de una empresa especializada de nombre
internacional para la definicidon de procedimientos y de todos los insumos de informacién necesarios
para que este software fuera funcional para la operacidon del SOC. 4 meses después del inicio de
este proyecto se completod la instalacién del mismo, sin embargo, los insumos de informacidn que
se requerian por cada cliente eran extensos y no se contaba con informacién detallada de los
clientes que permitiera configuracién de solucién de forma adecuada para entregar resultados de
utilidad a la operacién. Se identificd ademas que se requeriria de un grupo de personas dedicadas a
mantener al dia las configuraciones de las herramientas pues no todos los clientes de forma
periddica nos comunican los cambios que hacen en sus arquitecturas o los ingresos y egresos de
equipos, sistemas, aplicaciones, bases de datos, aplicaciones, etc. Por lo que esta tarea tendria que
ser realizada de forma un tanto artesanal y dependia de la retroalimentacidon que los clientes
estuvieran dispuestos a comunicarnos. Debido a lo anterior el proyecto fue postergado

Debido a la relevancia de los clientes que actualmente tiene servicios contratados con el SOC, se
hace indispensable que la metodologia esté basada y referenciada a alguna norma internacional o
mejores practicas globales, por lo que esta metodologia y procesos deberan estar alineados a
estandares, sin embargo, se debera realizar una tarea de personalizacién al contexto mexicano y del
tipo y sectores de la industria de los clientes de Sm4rt.

El tener un proceso y criterios estandarizados para estas actividades del SOC permiten también
realizar mediciones de la eficiencia operativa desde diferentes perspectivas que habiliten la toma
de decisiones por parte de la gerencia y direccién. Estas mediciones pueden estar ligadas a los
tiempos de andlisis y notificacidn por cliente, por analista, etc. que permitan continuamente hacer

2 Documentacion interna de Smért Security Services.
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mas eficiente el proceso y poder obtener gradualmente una capacidad operativa mayor sin
incrementar sustancialmente la plantilla de analistas en el SOC.

1.2 Objetivos
e Disefiar un modelo para la priorizacidn (“triage”) y clasificacién de incidentes de seguridad
que permita la disminucién de los tiempos de notificacion y analisis. Este modelo debe de
estar basado en estdndares internacionales y su implementacion debe habilitar la
generacion de estadisticos Utiles tanto para el cliente como para el Sm4rt.

1.3 Antecedentes de la compafiia3

1.3.1 Origen de la compafiia
SmArt Security Services fue fundada en 2003 por un grupo de expertos en tecnologia como
respuesta a la necesidad de garantizar la seguridad de la informacién y retomar la gestiéon
de riesgos de los clientes de los socios fundadores.

El fundador de la sm4rt, a finales de 2003 con deseo de emprender y obtener éxito no
alcanzado en sus emprendimientos anteriores, reunié a un pequefo grupo de amigos
guienes contaban con amplios conocimientos y experiencia en tecnologias de la informacién
(principalmente en temas de seguridad de la informacién); y fue de esa manera que Sm4rt
inicid operaciones con el servicio de pruebas de penetracidon (también conocido como

” Az

“hackeo” ético o “PenTest”)

En sus inicios Sm4rt estuvo enfocada a empresas de tamano grande, manteniendo una
cartera reducida de clientes debido a la complejidad de los proyectos y al poco nimero de
expertos en la materia disponibles para ejecutarlos.

Como muchas de las empresas de servicios de tecnologias nacientes, su creacion vy
desarrollo fue impulsado por un grupo pequeno de proyectos que poco a poco fueron
creciendo y requiriendo de mayor formalidad y recursos responsables de la entrega de los
mismos.

El ritmo de crecimiento en la demanda de servicios Smdrt y sus resultados con los clientes
poco a poco la fueron posicionando como una de las principales empresas de servicios de
seguridad de la informaciéon en el mercado mexicano, reconocida por ofrecer servicios
innovadores.

1.3.2 El entorno de Sm4rt
Entre los afios 2003 y 2006 la demanda de los servicios de seguridad de la informacién era
limitada, durante este tiempo el fundador de Sm4rt aprovechd los primeros afios de la
empresa para crear una cultura de seguridad de la informacidn entre las empresas del
mercado objetivo de Sm4rt, para esto participd en diferentes foros, dando platicas acerca
de seguridad informatica y los impactos que causaban en las empresas no tenerla, debido a
la exponenciacion del uso y la importancia de las tecnologias de la informacion.

Las reacciones del mercado hacia la seguridad informatica eran positivas y existia un gran
interés por saber mds acerca de este tema tan novedoso; con base en lo anterior, en 2006,

3 Documentacién interna de Sm4rt Security Services
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SmArt organizé el evento denominado “WebSec”, uno de los primeros que dedicaban un dia
para hablar temas de seguridad de la informacién en México. En este evento, Sm4rt hizo
participes tanto expertos de diferentes partes del mundo, como a jévenes universitarios
interesados en el tema y que ayudaron con la organizacién del evento.

Posterior a estos esfuerzos la empresa comenzé a crecer rapidamente, por lo que en 2006
y 2007 el fundador definid una estructura organizacional mas compleja, estableciendo dos
areas principales, la primera comercial (ventas) y la segunda consultoria y fue el periodo en
el que se incorporaron 3 socios mas.

1.3.3 Los servicios
Smdrt, desde un inicio, ha sido una empresa dindmica, y adaptable a las necesidades de los
clientes, por lo que siempre ha tenido una amplia oferta servicios que pueden ser
enmarcadas en las siguientes categorias.

Servicios de diagndstico y cumplimiento

o Pruebas de Penetracion. También conocidas con “PenTest” o “Hackeo” ético (“Ethical
hacking”), la cual consiste en emular las actividades realizadas por un grupo de
atacantes o “hackers”, cuyo objetivo es vulnerar la seguridad de los clientes para
obtener control o acceso a informacion privilegiada o a activos criticos en su
organizacion. Este servicio fue el servicio principal en los primeros afios de Sm4rt, ya
gue era atractivo para los clientes. A pesar de esto, este servicio por si solo representaba
ciertos inconvenientes para los clientes pues solo identificaba las deficiencias en la
seguridad, pero sin las acciones necesarias para remediarlas, cosa que debian de realizar
el cliente mismo. Por otro lado, muchas de estas acciones no eran realizadas debido a
que el personal del cliente desconocia las técnicas y metodologias necesarias, o incluso
no habia un responsable que se hiciera cargo de la gestién de las vulnerabilidades
identificadas.

o Cumplimiento de Seguridad de la Informacién. Estos servicios tienen la finalidad de
definir o implementar los controles de seguridad requeridos por los clientes para su
cumplimiento con estandares o normativas nacionales o internacionales. Estos servicios
surgieron como respuesta a las deficiencias de las pruebas de penetraciéon, ya que en
estos servicios si se tiene como alcance el acompafiamiento a los clientes para
identificar riesgos y habilitar en el cliente lo necesario para minimizarlos.

o Consultoria especializada. En esta categoria entra cualquier servicio con alcance
especifico definido por el cliente, que pueden ir desde la definicidn de politicas hasta la
gestién completa de sus riesgos, la definicion técnica de controles de seguridad
compensatorios, el disefio de herramientas de gestién, adaptaciones metodolégicas,
etc. Con el fin de solventar las necesidades especificas de los clientes principalmente en
personal capacitado o experiencia en la materia.

Gestion de riesgos. Estos servicios surgen por la necesidad de los clientes de tener mas
ayuda en la identificacion de riesgos y en la implementacion de controles que pudieran
adaptarse especificamente a sus requerimientos.

Pagina 8] 81



Oficial de Seguridad o Gestor de Seguridad de la Cuenta (SAM). El objetivo de este
servicio es proveer de personal especialista en seguridad de la informacién en las
instalaciones de los clientes, con el fin de incorporar mejores practicas y proyectos
internos estratégicos orientados al elevar el nivel de seguridad de la organizaciéon no
solo en términos de activos informaticos sino también de cultura organizacional y
soporte a usuarios internos. Esta figura permite a los clientes traducir los hallazgos de
otros servicios de diagndstico a el contexto especifico de la organizacion, ademas de
identificar la manera mds apropiada para la organizacién de definir sus planes de
cumplimiento, regulaciones, y de como empatar todo esto con la estrategia
organizacional.

Servicios administrados de proteccién de ciberseguridad. Para atender las necesidades cada

vez mas complejas de los clientes en cuestién de seguridad de la informacidn, se requirié de
la incorporaciéon de tecnologias altamente sofisticadas en la identificacion y analisis de
vulnerabilidades y amenazas informaticas.

(0]

Administracién de vulnerabilidades. Este servicio consiste en la implementacién de
tecnologia que de forma programada y periddica ejecuta escaneos de vulnerabilidades
para identificar brechas de seguridad que afecten a los principales activos de tecnologia
de los clientes. Con este servicio de forma sistematica se tiene un seguimiento a la
aparicion y mitigacién de vulnerabilidades en las organizaciones.

Administracién de tecnologias de informacién. Este servicio aporta el conocimiento
técnico especialista de los ingenieros de SOC (Centro de Operaciones de Seguridad) para
la gestion de los cambios en los dispositivos de seguridad implementados en la
infraestructura del cliente. Esto permite a los clientes tener a su disposicion personal
7x24 para la administracion de sus dispositivos y la gestion de incidentes o fallas de su
operacién. Con lo cual los clientes pueden tener capas de proteccion de una forma
sencilla sin la necesidad de contratar o formar técnicos especialistas.

Monitoreo de seguridad. Este servicio surge por la necesidad de identificar
oportunamente los ciberataques que continuamente son lanzados a los clientes por
parte de grupos criminales alrededor del mundo. Este servicio permite a los clientes
tener personal 7x24x365 especialistas en la deteccidon y andlisis de incidentes de
seguridad para ejecutar las medidas de contencién necesarias para bloguear o
minimizar la afectacion a la integridad, confidencialidad o disponibilidad de los activos
de informacién de los clientes.

Tecnologias de Seguridad. Estos servicios estdn enfocados a la venta, arrendamiento o

licenciamiento de tecnologia de seguridad de la informacién para su implementacién en la
infraestructura del cliente.

(0]

Venta o arrendamiento. Este servicio pone a disposicion de los clientes una gran
variedad de tecnologias de proteccién e identificacion de amenazas a la informacién de
los clientes, pudiéndose dividir en 3 dreas principales: perimetral, enfocada a la
proteccion de los sistemas informaticos de los clientes expuestos a internet; usuarios,
haciendo referencia a la deteccidn y prevencion de fugas de informacién; y sistemas
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centrales, dedicados principalmente a la proteccidn de bases de datos y los sistemas de
informacion o aplicaciones de software de los clientes.

o Implementacién: Este servicio consiste en la instalacién y puesta a punto de los
dispositivos de seguridad en la infraestructura de los clientes, permitiendo incorporar
capas de proteccion a los sistemas de informacidn de clientes y sus usuarios.

1.3.4 Las ventas
Uno de los principales retos desde un inicio para Sm4rt fue el tener una facturacion
constante que permitiera cubrir los costos base de una empresa, razon por la cual el grupo
de socios fue reacios a la consolidacidon de una sociedad mercantil en los comienzos de la
empresa.

La complejidad de la venta estuvo basada en los siguientes factores, los cuales no favorecian
a tener un flujo de efectivo que mes con mes permitiera cubrir los costos base de la
operacion de la empresa, principalmente la nédmina:

1. La estacionalidad de los proyectos. La mayor parte de los clientes de los servicios
iniciales de Smdrt referentes a diagndstico y cumplimiento de seguridad, no tenian
necesidad de servicios de forma continua, estos eran solicitados periddicamente de
forma anual o bianual. Esto debido a que los clientes con presupuesto para
seguridad de la informacién, ejercian sus presupuestos de forma regular alrededor
del tercer y cuarto trimestre del afio calendario, por lo que el primer trimestre del
afio era complicado pues no existian una demanda constante de servicios.

2. Cada venta es un esfuerzo individual y personalizado. Debido a la poca conciencia
de seguridad de la mayoria de las empresas en México, cada venta requeria de un
acompafiamiento consultivo para ayudar a los clientes potenciales a identificar sus
riesgos globales y las consecuencias de no implementar controles de seguridad en
sus sistemas.

3. Ciclos de venta extensos. frecuentemente las propuestas de servicios a los clientes
eran revisadas en mas de 2 ocasiones por los clientes, pues siempre se requerian
hacer ajustes de alcance. Como muchas empresas no tenian un presupuesto
especializado en seguridad de la informacion, muchas de las propuestas le servian
al cliente para justificar sus presupuestos de afos posteriores por lo que en
ocasiones una venta podia durar para cerrar hasta 18 meses.

Con la adicion de servicios administrados de ciberseguridad en 2011, las ventas en Sm4rt
tomaron un rumbo diferente, ya no eran proyectos finitos de corta duracién, se empezaron
a obtener contratos multianuales que permitieron facturary tener un flujo de caja constante
a lo largo de toda la duracién del contrato, brindando una base econémica a la empresa
para garantizar los gastos operativos.

En los 6 primeros afios de existencia de Sm4rt, se observé un crecimiento estable de la
facturacién de la empresa, habiendo afios con incrementos entre el 40% y 70% anual, sin
embargo, es a partir del 2011 cuando se observd una desaceleracién en el crecimiento,
llegando a ser negativo en 2013. Fue hasta 2014 cuando las ventas volvieron a tener
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crecimiento por encima del 50% y para finales de 2015 el presupuesto de ventas habia
rebasado alrededor del 200% de ventas en comparacién con 2014. En 11 afios de existencia,
Smért habia pasado de facturar S4MDP a $261MDP lo que representa un crecimiento de 50
veces. Para finales de 2016 se proyecta tener ventas netas que ronden los $400MDP. (ver
Fig. 1)

Ventas Anuales Sm4rt MDP

5500 $400.0

$400
$300

$200
$100 $7.8

S0
2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

$73.5 $52.8 $82.6

$13.2 $19.0 $30.1 $46.8 $54.8

—@— Venta MDP

Fig. 1 Ventas netas de 2006 a 2015 y prospeccion de ventas 2016 al 2Q

1.3.5 El perfil de clientes
La filosofia de Sm4rt en sus primeros 8 afios de existencia estuvo relacionada al
agnosticismo tecnoldgico, es decir, nunca se estuvo comprometido con alguna marca o
fabricante de software o hardware, Sm4rt simplemente no vendia dispositivos de seguridad
a pesar de que los clientes lo solicitaban expresamente.

Asi mismo la practica comun era evitar las ventas a dependencias gubernamentales pues
era dificil soportar para el tamafio de la empresa la gran cantidad de servicios solicitados en
licitaciones publicas ademas de que el financiamiento requerido para costear el capital de
trabajo durante el tiempo que durara el ciclo de pago estaba fuera de la capacidad de la
empresa. Por lo anterior, los principales clientes de Sm4rt hasta 2012 fueron empresas
privadas de los ramos telecomunicaciones, financieros y de servicios.

Fue hasta 2013 cuando esta tendencia cambié y con el crecimiento de la empresa y la
integracion a Grupo KIO se empezd a contar con la cantidad de personal y soporte
necesarios para entregar servicios de mayores magnitudes y exigencias a entidades
gubernamentales mexicanas, convirtiéndose asi el sector gobierno en la mayor fuente de
ingresos para la compaiiia.

Uno de los principales cambios en la cultura de Sm4rt posterior a la integraciéon con Grupo
KIO fue la formalizacién del conocimiento del personal de Sm4rt. Se comenzd con un
programa de capacitacion y certificacion intensivo el cual doto al persona de las credenciales
internacionales que Sm4rt requeria para poder concursar y ser un candidato serio en
licitaciones publicas y privadas. Esto le abrid las puertas para poder trabajar con
dependencias gubernamentales y corporativos nacionales e internacionales de gran tamafio
con requerimientos especializados y/o a gran escala.
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Para el afio 2015 las ventas de Sm4rt estaban conformadas por los siguientes sectores:

e Gobierno: ~50% a dependencias gubernamentales a niveles federal y estatal.
e Telecomunicaciones: ~15% a sector privado de telecomunicaciones.

e Financiero: ~10% a banca y sector financiero a fin.

e Manufactura: ~5%.

e Salud privado: <5% en México.

e Comercializadores: <5% principalmente comercio al menudeo.

e Otros: <10%.

A través de los afios, la cantidad de clientes ha crecido de forma constante, con una
aceleracion en los ultimos 3 afos referente a la consolidacion de los servicios
administradores de seguridad y la incorporacién a grupo KIO. Esto se refleja en la siguiente
grafica que muestra la cantidad de clientes que Sm4rt ha tenido desde 2006 hasta la fecha
en cifras aproximadas como puede verse en la Fig. 2.

Clientes
300 280
250 @
225
150
75 50 45  4» 57
6 29 31 36 38 ° ® . .
0
2004 2008 2012 2016

Fig. 2 Nimero de Clientes de Smért entre 2005 y 2016

El crecimiento en cantidad de clientes entre 2014 y 2015 se debe principalmente a la
incorporacion de la cartera de clientes de servicios administrados de seguridad de KIO
Networks y RedIT, esta ultima fue adquisicién de grupo KIO en 2014.

1.3.6 Los competidores

Es hasta finales de los afios 90’s cuando la cultura de seguridad de la informacién comenzé
a tener un foro publico, principalmente en Estados Unidos. Conferencias y convenciones
especializadas en seguridad de la informacion y “hacking” empezaron a ser un tema
recurrente cada afio, como las conferencias “Black Hat” y “DEFCON” realizadas
regularmente en Las Vegas. Sin embargo, no es hasta comienzos de los aifios 2000 cuando
empieza a haber regulaciones o estandares en Estados Unidos que incluyen aspectos
relacionados a seguridad de la informacién.

|ll

Es en el afio 2002 cuando el “Sarbanes-Oxley Act” (mejor conocida como SOx) establece
controles de auditoria a nivel sistemas de informacidn a las empresas publicas cotizantes en
la bolsa de valores de Estados Unidos. Con esta normativa comienza a existir una demanda
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real de servicios de consultoria y ciberseguridad de parte de las empresas pues se requieren
implementar sistemas de control. Estos controles a nivel informatico requirieron de la
integracion de tecnologia y servicios de seguridad de la informacién para poder cumplir con
la regulacidn y mantener su operacion

Posteriormente en 2005 se libera el estandar ISO/IEC 27000 que describe el propésito y tipo
de controles que deben de ser implementados en un Sistema de Gestion de Seguridad de la
Informacion. Con lo que existe por primera vez una norma internacional Unicamente
enfocada a controles de seguridad de la informacidn, la cual fue tomada como base para la
elaboracién de normativas locales o especificas de ciertas industrias.

Posteriormente los mayores impulsos en México para en los servicios de seguridad de la
informacion se dieron en 2010 y en 2012, con la Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares (LFPDPPP) y el Manual Administrativo de Aplicacién
General en materia de Tecnologias de la Informacion y Comunicacion de Seguridad de la
Informacion (MAAGTICSI) respectivamente.

Con la liberacién o promulgacidn en México de estas diferentes normas, la demanda de
servicios incremento sustancialmente, pues ya no se trataban de requerimientos proactivos
de los clientes para proteger su infraestructura, si no que ahora tenian como obligacion
regulatoria para su operacion el tener algun tipo de sistema de monitoreo, auditoria y
proteccidn de ciberseguridad.

Algunas de las empresas que brindan servicios de ciberseguridad a nivel internacional y que
han dado o prestan actualmente servicios para clientes México se encuentran en la Tabla 1.

Empresa Inicio MSSP Localizacidn Cantidad de SOC  Ingresos Anuales

worldwide
Dell 1996 Atlanta, EUA 6 (3XEUA, Reino ~339 MDD
SecureWorks Unido, Japdny
Rumania)
IBM Security 2002 Atlanta, EUA 6 (2xEUA, Costa ~ 2,000 MDD
Rica, Brasil,
Japdn y Polonia
Symantec 2002 California, EUA 6 (EUA, Reino ~480 MDD
Unido, Japény
3xAsia)

Tabla 1 Empresas internacionales de ciberseguridad que ofrecen servicios en México.
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En México existen diferentes empresas como puede verse en la Tabla 2, la mayoria
de inversién mexicana, las cuales ofrecen servicios de seguridad administrada
(SOC) como Sm4rt Security Services.

Empresa Inicio Localizacién  Tipo principal SOC en Ingresos
de clientes México Anuales
Scitum - 2005 CDMX Gobierno / 1 ~60 MDD
Telmex (como Corporativo
MSSP)
Smdrt 2011 CDMXy Gobierno 3 ~17 MDD
(como EDOMEX
MSSP)
Insys 2010 CDMX Corporativo 1 ~9 MDD
(como
MSSP)
IQSec 2007 CDMX Corporativo 1 ~7 MDD
CoreOne 2006 CDMX Corporativo 1 ~ 6 MDD
Mexis 2003 CDMX Corporativo 1 ~ 6 MDD
Onlinet 1997 CDMX Corporativo 1 ~5 MDD
Dicofra 1999 CDMX Corporativo 1 ~3 MDD

Tabla 2 Empresas mexicanas de ciberseguridad que ofrecen servicios en México.
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Capitulo 2. Marco tedrico

En esta seccion se referencian los temas que son relevantes para la elaboracién de este documento,
sirviendo para dar contexto y sustento al desarrollo de la propuesta el para el cumplimiento de los
objetivos.

2.1 Entorno general

El término Gestidn de Incidentes se refiere a las actividades, procedimientos y lineamientos usados
por las organizaciones para dar tratamiento a sus incidentes de seguridad. Esta practica se ha vuelto
de mayor relevancia en las organizaciones publicas como privadas en el mundo, debido ala
dependencia tecnoldgica ocasionada por el uso de sistemas de informacién para la operacién y
soporte de las actividades criticas econdmicas, politicas y sociales.

De forma general los diferentes estdndares y mejores practicas relacionadas a la gestion de
incidentes estan compuestas de los siguientes grupos de actividades: Preparacidén, Deteccion,
Andlisis y Respuesta. Dentro del grupo de Analisis se contemplan las actividades de “triage” o
Priorizacidn y Clasificacidn, las cuales son el foco principal de este trabajo.

El término “triage”, que en este trabajo es sindnimo de priorizacidn, es un término usado
actualmente en el campo de la ciberseguridad para referirse a la priorizacién de un evento, que
potencialmente puede tratarse de un incidente de seguridad, para su analisis y tratamiento. La
palabra “triage” proviene del francés “trier” que principalmente fue aplicado para referirse a un
proceso de ordenamiento. Con base en el diccionario de Cambridge” se trata de “el proceso de
examinacion rapida de pacientes que fueron llevados al hospital para decidir cudles son los
enfermos mds graves y que deben de ser tratados primero” y al diccionario Médico “Triage es el
proceso de ordenamiento de personas basado en su necesidad de tratamiento médico inmediato
en comparacion con su oportunidad de beneficio de dicho tratamiento. El triage es hecho en salas
de urgencias, desastres, y guerras, cuando los recursos médicos son limitados y deben de ser usados
para maximizar el nUmero de sobrevivientes. El triage en esta Ultima forma se origind en la Primera
Guerra Mundial, donde los soldados heridos eran clasificados dentro de 3 grupos: los que se podia
esperar que sobrevivieran sin tratamiento médico, los que posiblemente moririan aun con
tratamiento, y aquellos que podrian sobrevivir con tratamiento médico.”® Desde otro punto de vista
médico “Las salas de urgencias alrededor del globo siguen un sistema de triage para hacer frente a
la sobre saturacion. La intencidn detras del triage es mejorar la atencion de urgencias y priorizar los

casos en términos de urgencia clinica.”®

Conforme se realizan las actividades necesarias para priorizar un incidente, también es necesario
poder tipificarlos dentro de una clasificacion dependiendo de diferentes caracteristicas intrinsecas

“ Definition of "triage" - English Dictionary. (s.f.). Recuperado 26 de mayo, 2017,

de http://dictionary.cambridge.org/us/dictionary/english/triage

5> Medical Definition of Triage. (2016). Recuperado 4 de junio, 2017, de
http://www.medicinenet.com/script/main/art.asp?articlekey=16736

6 Ramesh P Aacharya, Chris Gastmans and Yvonne Denier. (2011). Emergency department triage: an ethical
analysis. Recuperado 22 de octubre, 2016, de BMC Emergency Medicine 2011 Sitio web:
http://bmcemergmed.biomedcentral.com/articles/10.1186/1471-227X-11-16
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al incidente. Esta tipificacion es también conocida como “Taxonomia”. El beneficio de tener una
taxonomia para la clasificacion y nombrado de un incidente permite, al tener un registro del
incidente, obtener métricas para dar seguimiento a los incidentes mds importantes y retroalimentar
los analisis de riesgos de la organizacién y con ello las practicas de gestién de incidentes.
Adicionalmente esto también permite la interaccién con otras organizaciones para el intercambio
de inteligencia. A esta estructura estandarizada se le conoce como Taxonomia. De acuerdo con el
origen griego de la palabra taxonomia se deriva de los vocablos “taxis” que significa arreglo u
ordenamiento y “nomos” que significa norma o regla, por lo que en conjunto implican un “norma
de arreglo”. Comunmente el término Taxonomia es usado en la biologia para la clasificacion y
nombrado de las especies animales y vegetales.

2.2 Estado actual de la ciberseguridad

La ciberseguridad en el mundo, es un tema que afio con afio se ha vuelto mas relevante desde finales
de afios 90s. Esta relevancia no es necesariamente porque constantemente se conocen mas grupos
criminales, sino porque las organizaciones tanto publicas como privadas de todo el mundo se han
vuelto mas conscientes de la necesidad de contar con controles informaticos y no informaticos que
minimicen la superficie de ataque, detecten una parte de las actividades sospechosas, que les
permitan contrarrestar los ataques y tener una mayor visibilidad de los incidentes para poder
contenerlos de forma eficiente y efectiva.

Continuamente las amenazas informaticas evolucionan, como si se tratasen de organismos vivos,
algunas se extinguen y otras se hacen mas dominantes sobre otras, permitiendo a la industria de
fabricantes de tecnologias de la seguridad desarrollar nuevas soluciones de ciberseguridad que
mitiguen la efectividad de las amenazas. Sin embargo, la carrera por la mitigacion de
vulnerabilidades es una guerra que solo puede ser contenida pero no detenida pues la velocidad de
crecimiento de nuevas tecnologias de la informacion, como el “loT” (Internet de las Cosas), los
dispositivos moviles (teléfonos inteligentes, tabletas digitales y equipos de computo laptops), la
digitalizacién de casi todas nuestras actividades y la omnipresencia del acceso a internet, son un
fuente inagotable de recursos y victimas potenciales de los grupos criminales. De acuerdo con las
siguientes fuentes “Internet World Stats”’ y la “Internet Live Stats”® calculan que el crecimiento de
los usuarios de internet del afio 2000 hasta la primera mitad del 2016 ha sido de entre 825% vy el
905%, pasando de aproximadamente 400 millones de usuarios de internet a 3.5 miles de millones.

En la publicacién anual de la empresa de telecomunicaciones “Verizon” conocida como “Reporte de
Investigaciones de Brechas de Datos”? de 2016, la cual estd basada en informacién de mas de 60
organizaciones en 82 paises, se muestra el incremento de incidentes de ciberseguridad que derivan
en la fuga y compromiso de datos a través del tiempo (ver Fig. 3). También es posible identificar
que a partir de 2005 se ha tenido un incremento de estos en los incidentes de por lo menos 10
veces.

" Miniwatts Marketing Group. (2016). TOP 20 COUNTRIES WITH THE HIGHEST NUMBER OF INTERNET USERS.
Recuperado 22 de octubre, 2016, de: http://www.internetworldstats.com/top20.htm

8 InternetLiveStats.com. (2016). InternetLiveStats.com. Recuperado 22 de octubre, 2016, de:
http://www.internetlivestats.com/internet-users/

% Verizon. (2016). 2016 Data Breach Investigations Report. Recuperado 22 de octubre, 2016, de:
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2016/
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Fig. 3 Numero de incidentes por categoria de accién de amenaza en el tiempo.

los diferentes tipos de amenazas han

evolucionado en los ultimos 7 afos, algunas tomando mds fuerza, otras dejando de ser efectivas, e
incluso las lineas grises muestran ejemplos de tipos de amenazas que dejaron de ser de alto impacto.
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Fig. 4 Variacion de la accion de amenaza en incidentes en el tiempo.

Una tendencia de los ultimos afios, derivada de la adopcion del acceso a internet, y de que el nivel
técnico promedio de los usuarios de internet disminuye rapidamente, es que los atacantes ya no
tienen como primer objetivo de ataque servidores de grandes corporaciones, si no que cada vez
mas hacen uso de los dispositivos de los usuarios y se enfocan en explotar el desconocimiento
humano mas que las vulnerabilidades tecnoldgicas. Esto se puede observar en la Fig. 5.
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Fig. 5 Porcentaje de incidentes por categoria de activo en el tiempo.

Segln la investigacidon realizada por “Kaspersky Labs”, uno de los principales fabricantes y
desarrolladores de tecnologias de proteccion de usuarios para proteccion de malware, en su reporte
“Control de dafios: el costo de las brechas de seguridad”!? el costo de una brecha de seguridad de
la informacion (ver Fig. 6) rebasa el medio millén de délares americanos en el caso de Empresas
grandes, mientras que para PyMEs (Pequefia y Medianas Empresas) es de alrededor de 40 mil
dolares.
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Fig. 6 Costo de un incidente de seguridad en délares.

10 Kaspersky Labs. (2016). Damage Control the Cost of Security Breaches - IT Security Risk Special Report
Series. Recuperado 22 de octubre, 2016, de: https://media.kaspersky.com/pdf/it-risks-survey-report-cost-
of-security-breaches.pdf
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Es por lo anterior que cada vez mas empresas alrededor del mundo implementan o contratan
servicios de ciberseguridad para la proteccidn de su infraestructura critica. Adicionalmente existen
otros retos importantes a los cuales las organizaciones se enfrentan cuando implementan controles
de ciberseguridad internamente en sus organizaciones. La ISACA (Asociacién de Auditoria y Control
de Sistemas de Informacién ) a través de su estudio anual de 2016 conocido como “El estado de la
ciberseguridad, Implicaciones para 2016”! identifica que uno de los principales problemas para
tener un programa de ciberseguridad eficientemente dentro de una organizacién radica es la
escasez de profesionales calificados en ciberseguridad como puede observarse en la Fig. 7, y
correlaciona la capacidad técnica con la inhabilidad para entender al negocio con su capacidad de
comunicarse efectivamente.

Figure 9—Cybersecurity Skills Shortage
What are the most significant skills gaps you or your organization sees
among today’s cybersecurity/information security professionals?

Ability to understand

o,
the business =

Communication 61%

Technical skills 61%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Fig. 7 Falta de habilidades de ciberseguridad.

2.3 Estado actual de la ciberseguridad en México

A pesar de que puede pensarse que México no es pais atractivo para las organizaciones de
crimen informatico, el paisaje informatico a diferencia del paisaje fisico es mas
homogéneo en el mundo. Los grupos de crimen informatico usan principalmente técnicas
oportunistas para comprometer infraestructura en el mundo, y emplean los recursos
informaticos comprometidos para obtener un beneficio econémico que puede ir desde el
robo de informacién sensible, como tarjetas de crédito, hasta tomar control del dispositivo
para el procesamiento de ataques de negacion distribuida de servicio (DDoS) para luego
solicitar un rescate, etc.

Con base en la investigacién realizada por “CyberEdge Group” en su Reporte de Defensa
de Ciber Amenazas 2016 (2016 Cyberthreat Defense Report?, el cual concentra la
retroalimentacién de 1000 tomadores de decisiones de 10 paises en Norte América,
Europa, Asia Pacifico y Latino América, las organizaciones en México tienen la percepcion
de haber sido comprometidas casi en el mismo porcentaje que organizaciones en paises
desarrollados como Estados Unidos, Japon y Reino Unido, como puede verse en la Fig. 8.

11 [SACA. (2016). State of Cybersecurity - Implications for 2016. Recuperado 22 de octubre, 2016, de:
http://www.isaca.org/cyber/pages/state-of-cybersecurity-implications-for-2016.aspx

12 cyberEdge Group. (2016). 2016 Cyberthreat Defense Report. Recuperado 22 de octubre, 2016, de:
https://cyber-edge.com/2016-cdr/
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Fig. 8 Porcentaje de empresas comprometidas por lo menos a 1 ataque en los Gltimos 12 meses.

A pesar de que el escenario se vea similar al del resto del mundo, y debido a la cultura y la legislacion
de los paises en vias de desarrollo como México, las empresas publicas y privadas no tienen la
obligacién de informar a un dérgano centralizado de sus incidentes de seguridad, por lo que no
existen estadisticas precisas al respecto. La mayoria de las empresas en México prefieren no
reportar sus incidentes de seguridad para evitar ser auditados o que dichos incidentes tengan un
fuerte impacto reputacional, mientras que otras no tienen los controles de ciber seguridad
implementados que les permita identificar que son victima de un ataque.

Los principales sectores en México que son objetivo de grupos de crimen informatico son el Sector
Financiero y las Asociaciones Gubernamentales (reguladoras y judiciales), esto con base en el
analisis de “Amenazas Cibernéticas al Sector Financiero Mexicano”*? (ver Fig. 9) de “Control Risks
Group”. En este articulo se analizan las principales causas de estas amenazas y se observa que
México es un pais atractivo al crimen informatico por 3 razones: el crecimiento econémico, el
activismo politico/social y la cercania con Estados Unidos, a partir de lo cual se identifica que los 3
principales tipos de grupos que atacan a las organizaciones en nuestro pais: 1) espionaje estratégico
de estados-nacion, 2) grupos criminales y 3) activistas. Por otro lado se hace un excelente anilisis,
desde el punto de vista econdmico de los grupos que atacan a las organizaciones, los tipos de
ataques informaticos usados y el impacto econdmico que ocasionan al realizar estos tipos de
ataques.

13 Control Risks Group Limited. (2015). Amenazas Cibernéticas al Sector Financiero Mexicano. Recuperado
22 de octubre, 2016, de: https://www.sbs.ox.ac.uk/cybersecurity-capacity/content/mexican-financial-
sector-cybersecurity-healthcheck
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Fig. 9 Amenazas a las que se enfrenta el sector financiero mexicano.

De acuerdo con un informe publicado por PWC “Ciberseguridad en México”**y el CERT-MX de la
Comisidon Nacional de Seguridad de México en su informe “Impacto y gravedad de los ciber-
delitos”1®, México es el segundo pais de Latinoamérica mas afectado por el crimen informatico.
Segln este mismo informe la Policia Federal de México registrd 23,549 casos de ciber-crimen en
2013, de los cuales alrededor del 50% corresponde a infecciones de virus de tipo “ransomware”

como puede verse en la Fig. 10.

Denegacién o De 23,549 Incidenes de Seguridad
Degradacion de
Servicios (DoS)
0.5%

Ataques de Fuerza
Bruta o Escaneos
1%

Divulgacién no
Autorizada de
Informacién
1%

Vulnerabilidades T
6%

Fig. 10 Incidentes de seguridad por tipo de amenaza segun la Comision Nacional de Seguridad

En el mismo informe se hacen mencidn por parte de la Policia Federal y el CERT-MX de los cambios
en las tendencias con base en los sectores financieros y gubernamentales a nivel federal, municipal

14 PWC México. (2015). Cybersecurity in Mexico. Recuperado 22 de octubre, 2016, de:
https://www.pwc.com/mx/es/knowledge-center/archivo/20150917-kc-cybersecurity.pdf

15 Comisién Nacional de Seguridad. (2014). Impacto y gravedad de los ciberdelitos. Recuperado 22 de
octubre, 2016, de: http://seguridad2012.politicadigital.com.mx/pdf/03.pdf
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y estatal. En el cudl se puede observar claramente los tipos de técnicas o tipos de ataque mas usadas
para comprometer cada sector (ver Fig. 13, Fig. 12 y Fig. 13). Con base en estos anilisis se puede
correlacionar el hecho de que México, como el resto del mundo, es un blanco deseable para los
grupos de crimen informatico en el mundo pues de hecho es posible para estos grupos criminales
obtener un beneficio econdmico, reputacional significativo en el mundo e incluso obtener acceso a
infraestructura critica no solo de México sino de Estados Unidos.

Tendencia de incidentes de seguridad relacionados a

Malware en México por Sector
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Fig. 11 Tendencia de incidentes de seguridad detallada por tipo de amenaza y sector. Fuente Comision Nacional de
Seguridad
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Fig. 12 Tendencia de incidentes de seguridad detallada por tipo de amenaza y sector. Fuente Comisién Nacional de
Seguridad
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Tendencia de incidentes de seguridad relacionados a
Defacements en México por Sector
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Fig. 13 Tendencia de incidentes de seguridad detallada por tipo de amenaza y sector. Fuente Comisién Nacional de
Seguridad

2.4 Gestién de incidentes

Diferentes organizaciones alrededor del mundo, principalmente en los paises desarrollados, han
creado marcos de trabajo, estdndares, lineamientos y emitido buenas practicas que de forma
directa o indirecta estan relacionadas con la gestion de incidentes. Las principales organizaciones
son: NIST (Instituto Nacional de Estdndares y Tecnologia), ISO/EIC (Organizacién Internacional de
Estandarizacion / Comisién Internacional Electrotécnica), ENISA (Agencia de la Unidn Europea para
la Seguridad en Redes y de la Informacidn) e ITIL (Biblioteca de Infraestructura y Tecnologias de
Informacién)?.

La gestidn de incidentes en las organizaciones es una practica ampliamente usada por instituciones
financieras desde los afios 90’s, mientras que para otros sectores de la industria estas actividades
son ejercidas por motivaciones externas, entre las cuales el mas importante son los requerimientos
normativos implementado por las autoridades locales de cada sector industrial y por otro lado la
experiencia de haber sido victima de una brecha de seguridad en la confidencialidad de su
informacion, la integridad de su informacion o la disponibilidad de sus servicios.

Una de las maneras mas rapidas de implementar controles de ciberseguridad de la informacién que
permitan tener una gestion de incidentes es a través de la integracion de un Proveedor de Servicios
Administrados de Seguridad (MSSP “Managed Security Service Provider”) el cudl integre y opere en
la arquitectura de la organizacién un conjunto de soluciones de tecnologias de ciberseguridad.

16 Alfredo Ramiro Reyes Zuniga. (2015). Outsourced incident management services. Recuperado 22 de
octubre, 2016, NTNU - Trondheim Norwegian University of Science and Technology de:
https://brage.bibsys.no/xmlui/bitstream/handle/11250/2352751/13819_FULLTEXT.pdf?sequence=1&isAllo
wed=y
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Adicional a esto algunos MSSPs ofrecen servicios también de deteccion y respuesta a incidentes de
seguridad. Con base en Investigacion de Allen, Gabbard y May'’:

“Tercerizar servicios de seguridad asocidandose con un Proveedor de Servicios Administrados de
Seguridad (MSSP) es comunmente una buena solucidon para transferir la responsabilidad y
operaciones de seguridad de la informacién. Aunque la organizacién aun es duefia de sus riesgos de
seguridad de la informacion y de negocio--- MSSP le permite compartir la gestion de
riesgos y enfoques de mitigacion.”

Allen, Gabbard y May*’ también mencionan los beneficios de incorporar el uso de los servicios de
un MSSP en las organizaciones ver Fig. 14:

Objetividad e

Instalaciones

Personal

Independencia

Fig. 14 Beneficios del uso de servicios MSSP en las organizaciones segin Allen, Gabbard y May.

Segun la publicacién de Bussa, Lawson y KAvanag en la nota de investigacion de Gartner®: “Nuevos
proveedores de servicios han emergido para dar soporte a las organizaciones que buscan mejorar
su deteccidn de amenazas y capacidad de respuesta a Incidentes.” Debido a que el alcance de los
servicios de los diferentes MSSPs en el mundo son heterogéneos, algunos se limitan a la gestidn de
cambios y soporte a fallas de las tecnologias de ciberseguridad mientras que otros realizan también
tareas de andlisis y notificacidn de eventos de ciberseguridad, sin embargo no realizan funciones de
respuesta y coordinacién de incidentes.

Los servicios relacionados a respuesta a incidentes surgen como respuesta a la necesidad de las
organizaciones en el mundo por tener servicios administrados de seguridad mucho mas
especializados y que agreguen mayor valor a sus procesos de gestion de riesgos. La misma
publicacién de Gartner sefiala lo siguiente “Estos servicios se enfocan en remover la carga para los
clientes de tener que identificar el método o dispositivo a ser usado para el monitoreo de seguridad
y capacidad de respuesta”.

Estdndares y lineamientos

Las siguientes son los principales lineamientos, marcos de trabajo o estadndares internacionales
publicados o recomendados por las instituciones mas relevantes en términos de Gestion de
Incidentes y Riesgos a nivel mundial. Todas ellas tienen similitudes, sin embargo, como podra

7 Julia H. Allen, Derek Gabbard y Christopher J. May. (2003). Outsourcing Managed Security Services.
Recuperado 22 de octubre, 2016, de Software Engineering Institute, Carnegie Mellon University Sitio web:
http://repository.cmu.edu/cgi/viewcontent.cgi?article=15788&context=sei

18 Alfredo Ramiro Reyes Zuniga. (2015). Outsourced incident management services. Recuperado 22 de
octubre, 2016, de NTNU - Trondheim Norwegian University of Science and Technology Sitio web:
https://brage.bibsys.no/xmlui/bitstream/handle/11250/2352751/13819_FULLTEXT.pdf?sequence=1&isAllo
wed=y
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observarse, cada una tiene un enfoque diferente el cual puede ser complementado o adaptado para
servir mejor al negocio donde se implementen o a un sector industrial especifico. El objeto de
enumerarlas es el de observar algunas de las recomendaciones que seran usadas para la adaptacién
o complemento de las clasificacidon propuesta de incidentes de ciberseguridad.

2.4.1 Marco de trabajo de ITIL

De acuerdo al analisis de Agutter, ITIL® son el conjunto de mejores practicas para actividades o
procesos probados que se han usado con éxito en multiples organizaciones. Estas buenas practicas
incluyen, dentro de los procesos de operacién, la Gestién de Incidentes cuyo propdsito y objetivo
enuncian segun el autor: “Para restaurar el servicio tan pronto posible para minimizar el tiempo de
caida y el impacto al negocio.” En el contexto de ITIL un incidente no necesariamente estd
relacionado con la seguridad de la informacion o ataque informatico, por definicidon un incidente se
trata de “Una interrupcion no planeada de un Servicio de Tl — o una reduccion de la calidad de un
Servicio de TI. La falla de un Objeto de Configuracién que no ha tenido aun un efecto en el servicio
también es un incidente”.

En el proceso del manejo de un incidente en ITIL se identifican las siguientes actividades principales:
Identificacién, Andlisis, Escalacion, Respuesta y Cierre. Estas actividades son facilmente aplicables a
un contexto de ciberseguridad pues una de las funcionalidades principales de cualquier tecnologia
de ciberseguridad es la de la notificacién de eventos que potencialmente pueden convertirse en un
incidente para la confidencialidad, integridad o disponibilidad de un servicio o usuario de TI. Para
ITIL los eventos pueden ser notificados por cualquier proceso o actividad operativa de la
organizacion y puede ser reportado por cualquier medio a través de una mesa de servicio o
directamente o al personal responsable de la gestién de incidentes.

19 Agutter, C. (2012). ITIL Foundation Essentials: The Exam Facts You Need. Ely, Cambridgeshire, U.K.: IT
Governance Publishing.

Pagina 25] 81



Event Web -
/management/ / interface / / Phone cal\/ / Email /
Incident
identificatiomnt

s this

really an
incident

Yes
Incident logging
Incident
categorization
Incident
prioritization

Major
incident
Mo
Initial diagnosis

Functional Yes. Functiona Ye
escalation escalation,
1
No
|

Management
escalation

To request fulfilment
(if this is a service
request) or service

No—— portfolio management

(if this is a change

proposal)

Major incident Yes:
procedure

Escalation
needed?
No
Investigation
and diagnosis

Resolution
identified?
Yes
Resolution
and recovery
Incident closure

@ Crown copyright 2011. Cabinet Office.

Fig. 15 Proceso de Gestion de Incidentes de ITIL

Como puede observarse en la Fig. 15 del proceso de gestién de Incidentes de ITIL?, puede aplicarse
a cualquier servicio de TI, sin importar el drea responsable o la parte del negocio afectada. Es
importante notar que parte central de este proceso corresponde a actividades de Analisis, la cuales
vienen descritas en el proceso como Clasificacion del Incidente, Priorizacién del Incidente y
Diagndstico. Estas actividades son realizadas por los MSSPs durante la investigacion de un evento
de seguridad de la informacién, el cudl debe determinarse si se trata de un incidente real o de un
falso positivo.

20 Agutter, C. (2012). ITIL Foundation Essentials: The Exam Facts You Need. Ely, Cambridgeshire, U.K.: IT
Governance Publishing.
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2.4.2 Publicacion especial NIST 800-61

La publicacién especial 800-61 ' del NIST (Instituto Nacional de Estdndares y Tecnologia del
Departamento de Comercio de los Estados Unidos de América, por sus siglas en inglés) menciona
qgue “un CSIRT (Computer Security Incident Response Team) se ha convertido en un componente
importante de las Tecnologias de Informacion. [...] La capacidad de respuesta a incidentes es
necesaria para la deteccién rapida de incidentes, minimizacion de las perdidas y la destruccion,
mitigando las debilidades que fueron explotadas y la recuperacién del servicio de TI.”.

Segun esta publicacion, Las organizaciones deben crear, provisionar y operar la capacidad formal de
respuesta a incidentes. La ley Federal requiere que las agencias Federales reporten los incidentes a
la oficina del US-CERT (“United States Computer Emergency Readiness Team” dentro del
Departamento de Seguridad de la Patria (DHS “Department of Homeland Security”).

Para el NIST existen 2 conceptos directamente relacionados: Eventos e Incidentes. “Un evento es
una ocurrencia observable de un sistema o red.[..] Los Eventos Adversos son eventos con una
consecuencia negativa [...]. Un Incidente de seguridad en computo es una violacién o amenaza
inminente de violacién de las politicas de seguridad en computo, politicas de uso aceptable, o
practicas estandares de seguridad.”

EI NIST hizo un grupo de recomendaciones que los MSSPs deben de mantener en mente para labores
de respuesta a incidentes, los mas importantes desde el punto de vista del MSSP son:

¢ Informacién sensible entregada al proveedor. Las organizaciones deben de poder identificar
la informacion que es indispensable compartir con el proveedor del servicio, mientras esto
le permita realizar sus tareas sin sobre exponer o comprometer la informacién de la
organizacion. Estos acuerdos se realizan a través de Acuerdos de No Revelado de
Informacion (NDA “Non Disclosure Agreement”)

e Falta de conocimiento especifico de la organizacién. En andlisis preciso y priorizacion de
incidentes depende del conocimiento especifico del entorno de la organizacion. La
organizacion debe de proveer regularmente al proveedor de documentos de actualizacidn
que definan cuales son los incidentes mas relevantes, cuales son los recursos criticos y cual
es el nivel de respuesta adecuado bajo un conjunto de circunstancias. La organizacion
debera reportar todos los cambios y actualizaciones hechas a su infraestructura de TI,
configuraciones de red, y sistemas. De otra forma el proveedor tendra que hacer su mejor
suposicion de como cada incidente debe de ser manejado, inevitablemente llevan do a
incidentes mal atendidos, y frustracién en ambos lados.

e Falta de correlacién. Cuando el proveedor no tiene acceso a todos los dispositivos que le
puedan ayudar a investigar un posible incidente entonces el proveedor no podra obtener
evidencia que le permita confirmar o descartar un incidente.

21 paul Cichonski, Tom Millar, Tim Grance y Karen Scarfone. (2012). Computer Security Incident Handling
Guide - Recommendations of the NIST. Recuperado 22 de octubre, 2016, de National Institute of Standards
and Technology - US Department of Commerce. Sitio web: http://csrc.nist.gov/publications/nistpubs/800-
61rev2/SP800-61rev2.pdf
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De esta forma, el NIST 800-61 pretende proveer de lineamientos para el desarrollo de la capacidad
de gestién de incidentes y para la interaccidn con partes externas, como son fabricantes o CSIRT.
Esta organizacién propone el siguiente modelo para la Respuesta a Incidentes (ver Fig. 16):

Containment £
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

Fig. 16 Ciclo de Vida de la Respuesta a Incidentes seglin NIST.

Los elementos se retroalimentan entre si, no son propiamente fases en un proceso, sino un ciclo
continuo donde se realizan actividades contantes para incrementar el nivel de preparacion,
capacidad de deteccion y respuesta a incidentes de seguridad. Este modelo se describe como sigue:

Preparacién. No solo se refiere a la preparacién para responder a un incidente, sino también
para prevenir incidentes al asegurarse que los sistemas, redes, y aplicaciones estan
suficiente asegurados.

Deteccion y Andlisis. Son todas las actividades relacionadas al monitoreo de eventos,
identificacidn de incidentes, priorizacidn, clasificacién y documentacién del incidente.
Contencion, Erradicacién y Recuperacidon. Estas son las actividades relacionadas con la
eleccién del curso de respuesta, la documentacién de evidencia, identificacion del atacante,
la erradicaciéon de la amenaza y las acciones de recuperacion o continuidad del servicio.
Actividades Posteriores al Incidente. Son las actividades de documentacién de lecciones
aprendidas, revisar y retroalimentar el proceso, efectuar mediciones y calculo de
indicadores

2.4.3 ENISA — Guia de buenas prdcticas para la gestion de incidentes

La Agencia de Redes y Seguridad de la Informacién Europea liberé en 2010 la Guia de Buenas
Practicas para la Gestidén de Incidentes?? con el objetivo de proveer una descripcién de buenas
practicas para la gestidon de incidentes de seguridad. El principal alcance de la gestién de incidentes

22 Miroslaw Maj MSc, Roeland Reijers y Don Stikvoort MSc. (2010). Good Practice Guide for Incident
Management. Recuperado 22 de octubre, 2016, de ENISA Sitio web:
https://www.enisa.europa.eu/publications/good-practice-guide-for-incident-management
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es Tl y los incidentes de seguridad de la informacién, como incidentes que estan limitados a
computadoras, dispositivos de red, redes y la informacion en es aqui o en transito.

El modelo de gestion de incidentes de la ENISA muestra una orientacion reactiva como puede verse
en la Fig. 17, pues no contempla las fases de planeacién y a retroalimentacién constante de las
lecciones aprendidas al respecto de los incidentes de seguridad. El modelo para la gestion de
incidentes esta basado las 4 actividades siguientes:

Incident Management Incident Handling

Fig. 17 Actividades de la Gestion de Incidentes y Manejo de Incidentes de acuerdo con el ENISA

Dentro de las actividades del manejo de incidentes se observa el conjunto llamado Triage el cual
hace referencia a aquellas actividades para dar clasificacion y prioridad de atencién a los incidentes.

2.4.4 Estandar ISO/IEC 27035

Conforme al estdndar publicado por la BSI> en 2011 para la gestion de incidentes y con base en los
explicado por Reyez Zuniga en “Outsourced Incident Management Services”?* este estandar de la
familia del ISO 27000 el cual establece los lineamientos para la definicidén, implementacion y
seguimiento de un Sistema de Gestidon de la Seguridad de la Informacién. Conforme a Zuniga: “El
estandar ISO 27035 provee una guia para la gestion de incidentes. Ofrece un enfoque estructurado
para tratar con los incidentes incluyendo Planeacidn, Deteccién, Respuesta y a partir de ello generar
Lecciones Aprendidas”. El modelo de gestion de incidentes de ISO/IEC 2735 se muestra en la Fig.
18 a continuacién:

23 1SO/IEC. ISO 27035-2 (2nd Working Draft), Information technology - Security techniques - Information
security incident management - Part 1: Principles of incident management

24 Alfredo Ramiro Reyes Zuniga. (2015). Outsourced incident management services. Recuperado 22 de
octubre, 2016, de NTNU - Trondheim Norwegian University of Science and Technology Sitio web:
https://brage.bibsys.no/xmlui/bitstream/handle/11250/2352751/13819_FULLTEXT.pdf?sequence=1&isAllo
wed=y
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Fig. 18 Elementos claves de la Gestion de Incidentes de Ciberseguridad segtin ISO/IEC 27035%

4. Respond

Zuniga también expone que “El estandar ISO/IEC 27035:2011 busca ayudar a las organizaciones a
satisfacer los requerimientos de establecer, implementar, mantener y mejorar continuamente el
ISMS especificado en el ISO/IEC 27001:2013".

2.5 Priorizacion y clasificacion de incidentes de seguridad de la informacion

A continuacidn se muestra cudles son las clasificaciones existentes, y taxonomias usadas para el
nombrado, de incidentes de seguridad. Estas son recomendaciones emitidas por las mismas
organizaciones internacionales de la seccién anterior o por terceros avalados. El objetivo de esto es
mostrar una linea base la cudl es adecuada en el desarrollo de este proyecto.

2.5.1 NIST

De acuerdo al NIST SP 800-61%° |a Priorizar el manejo de un incidente es quiza la decisién mas critica
en el proceso de manejo. Los incidentes no deben de ser manejados en forma “primero en entrar,
primero en salir” debido a la limitacidon de los recursos. La priorizacidon de acuerdo al NIS debe de
tomar en cuenta los siguientes factores (ver las siguientes tablas: Tabla 3, Tabla 4, Tabla 5 y Tabla
6):

25 Juno Risk Solutions. (2015). Cyber Incident Management Planning Guide for IROC Dealer Members.
Recuperado 22 de octubre, 2016, de Investment Industry Regulatory Organizacion of Canada Sitio web:
http://www.iiroc.ca/industry/Documents/CyberincidentManagementPlanningGuide_en.pdf

26 paul Cichonski, Tom Millar, Tim Grance y Karen Scarfone. (2012). Computer Security Incident Handling
Guide - Recommendations of the NIST. Recuperado 30 de octubre, 2016, de National Institute of Standards
and Technology - US Department of Commerce. Sitio web: http://csrc.nist.gov/publications/nistpubs/800-
61rev2/SP800-61rev2.pdf
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Tipo de Impacto Descripcién

Funcional Se debe de considerar como el incidente Estos combinados
impactard actual y futuramente la determinan el Impacto
funcionalidad del sistema afectado. a Negocio del

A la Informacién Se debe de considerar afectacion a la Incidente.

integridad, confidencialidad o disponibilidad de
la informacidn del sistema. Se debe evaluar si
la afectacién impacta la misién de la
organizacion.

A la Capacidad de El tamafo del incidente y el tipo de recursos Estos determinan las
Recuperacion afectados determina el tiempo y recursos que posibles respuestas.
deberdn ser usados para recuperarse del
incidente.

Tabla 3 Tipos de impacto de un incidente al negocio segin la NIST.

Dependiendo de la combinacion de estos tipos de impactos, y la capacidad de recuperacién de un
incidente, cada organizacién puede priorizar la atencién de sus incidentes con base en sus propios
criterios.

Niveles de Impacto Definicion

Funcional

Ninguna No afecta la habilidad de la organizacidn para proveer servicios a todos

los usuarios.

Bajo Impacto minimo, la organizacién aun puede proveer servicios criticos a
los usuarios afectados.

Medio La organizacién ha perdido la habilidad para proveer servicios criticos.

Alto La organizacion no puede proveer de los servicios criticos a ningin
usuario.

Tabla 4 Niveles de impacto funcional de un incidente segin la NIST.
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Niveles de Impactoa Definicion

la Informacion

Ninguna Ningun dato fue extraido, modificado, borrado o comprometido.
Violacién a la Datos sensibles de informacién de identificacidn, pagos de impuesto,
privacidad empleadores, beneficiarios fueron accedidos o extraidos.

Violacién a la Acceso o extraccion de informacién propietaria.
propiedad
Perdida de Modificaciéon o borrado de informacién sensible o propietaria.

integridad
Tabla 5 Niveles de impacto inherente a la informacién de un incidente segun la NIST.

Niveles de Impacto Definicién
a la Capacidad de
Recuperacion

Tiempo de recuperacion es predecible con los recursos existentes.

Suplementada Tiempo de recuperacion es predecible con recursos adicionales.
Extendida Tiempo de recuperacion es impredecible, recursos adicionales y ayuda
externa necesaria.

No Recuperable La recuperacion del incidente no es posible.
Tabla 6 Niveles de impacto a la capacidad de recuperacion de un incidente segin la NIST.

2.5.2 ENISA

La Agencia de Redes y Seguridad de la Informacién Europea (ENISA) en su Guia de Buenas Practicas
para la Gestidn de Incidentes?’ durante las actividades denominadas “Triage” explica que se deben
llevar a cabo 3 acciones: verificacidn (validar si es o no un incidente), clasificacion inicial y asignacién.

La priorizacion, con base en las recomendaciones de la ENISA es: “Es probable que no sea posible
gestionar todos los incidentes, incluso en el maximo de efectividad operativa. Esto obliga a
diferenciar los niveles de servicio. Es necesario dividir los tipos de incidentes por una priorizacion.
[...] Si se trata de un CERT privado (o un MSSP) con contratos comerciales para servicios de manejo
de incidentes, el objetivo sera entregar el mejor servicio para los clientes que pagan por el servicio.
[...] Otro factor que debe tomarse en cuenta en la priorizacion es a severidad inherente de un
incidente. [...] Este mecanismo debe de ser lo mas simple posible.”

ENISA recomiendan crear una matriz como se muestra en la Tabla 7 basado en la severidad del
ataque:

27 Miroslaw Maj MSc, Roeland Reijers y Don Stikvoort MSc. (2010). Good Practice Guide for Incident
Management. Recuperado 22 de octubre, 2016, de ENISA Sitio web:
https://www.enisa.europa.eu/publications/good-practice-guide-for-incident-management
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Group Severity Examples

_ Very High DDoS, phishing site
YELLOW High Trojan distribution, unauthorised modification of information
m Normal Spam, copyright issue

Tabla 7 Priorizacion basica de incidentes por la severidad del ataque segin la ENISA.

Y otra solucién para la priorizacién es una matriz que combine la importancia del cliente y la
severidad del ataque, como se muestra en la Tabla 7:

PRIORITY .GOV ORGANISATION SLA CUSTOMER OTHERS
YELLOW 2 1 3

Tabla 8 Priorizacion basica de incidentes por el tipo de miembro del constituyente (cliente).

e Latvia CERT NIC-LV%. Esta taxonomia consiste en 11 tipos de ataques a la seguridad en
internet, y fue creado a partir de la experiencia de esta organizacién:
1. Ataque a infraestructura critica
Ataques a la infraestructura de internet
Ataques persistentes deliberados a recursos especificos
Ataques automatizados generalizados contra sitios de internet

vk wnN

Amenazas, acoso y otras ofensas criminales donde se involucran cuentas
individuales

o

Nuevos tipos de ataques o vulnerabilidades
“Botnets”

N

Negacion de servicio hacia cuentas de usuarios individuales
. Falsificaciones y violaciones a reglas locales

10. Compromiso de equipos individuales

11. Violaciones de derechos de autor

© o

e CERT-Hungary. Basada en el origen del reporte de incidente, y consiste de 4 categorias:
1. CIIP Nacional (institucion)
2. CIIP socio con Niveles de Servicio (SLA)
3. Reporte realizado por socio internacional
4. Amenazas e incidentes reportados por organizaciones cooperativas.
e Common language?. Este es un modelo abierto desarrollado por la Sandia National
Laboratories. Esta taxonomia esta compuesta por 3 términos principales (ver Fig. 19):
a. Evento
b. Ataque

28 CERT NIC.LV team, (s.f), Recuperado 10 de octubre, 2016, de Sitio web: http://cert.nic.lv/

29 John D. Howard, Thomas A. Longstaff. (1998). A Common Language for Computer Security Incidents.
Recuperado 22 de octubre, 2016, de Sandia National Laboratories Sitio web:
http://prod.sandia.gov/techlib/access-control.cgi/1998/988667.pdf
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Fig. 19 Taxonomia de un incidente de seguridad segin el Common Language.
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e “CSIRT Network Project” eCSIRT*’.net esta taxonomia esté basada en la taxonomia del CERT
Sueco TS-CERT. Tiene 8 categorias o clases y 25 subcategorias o tipos

a.
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Cdédigo Malicioso
Obtencidn de Informacidn
Intento de Intrusion
Intrusién

Disponibilidad

Seguridad de la Informacion
Fraude

30 CSIRT Network Project, (s.f), Recuperado 10 de octubre, 2016, de Sitio web: http://www.ecsirt.net/
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i. Otro

2.5.3 FIRST (Foro de Respuesta a Incidentes y Equipos de Sequridad)

Con base en la publicacion denominada “CSIRT Case Classification (Example for Enterprise CSIRT)
se establece la necesidad de que las organizaciones cuenten con un ITS (Sistema de Seguimiento a
Incidentes) el cual en muchas organizaciones es conocido como “herramienta de tickets” la cual
permite crear un “caso” para darle seguimiento tanto a incidentes como a requerimientos, fallas,
actividades programadas, etc.

731

Este documento establece que cualquier incidente gestionado por un CSIRT debe de ser clasificado
en uno de las categorias listadas en la Tabla 9:

Negacion de Servicio S3
Forensia S1
Informacion Comprometida @ S1
Activo Comprometido S1, S2
Actividad llegal S1
“Hacking” Interno S1,S2,S3
“Hacking” Externo S1,S2,S3
“Malware” S3
Correo electronico S3
Consultoria S1,S2,S3
Violacién de politicas S1,S2,S3

Tabla 9 Categorias de incidente y su nivel de sensibilidad segin la FIRST.

La Sensibilidad se refiere a una matriz que ayuda a definir la “necesidad de saber” (principio de la
seguridad de la informacidn que hace referencia a que solo las personas autorizadas o que necesiten
saber de un asunto, sean los Unicos informados dependiendo de su jerarquia o rol especifico dentro
de una organizacién) al clasificar los casos dependiendo de su nivel de sensibilidad como se muestra
enla Tabla 10.

31 Gavin Reid, Dustin Schieber y Ivo Peixinho. (2004). CSIRT Case Classification (Example for Enterprise
CSIRT). Recuperado 10 de octubre, 2016, de FIRST.ORG Sitio web:
https://www.first.org/_assets/resources/guides/csirt_case_classification.html
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Nivel de Definicion de nivel de Categoria Tipica de Incidentes Necesidad de Saber

Sensibilidad Sensibilidad

e Investigacidon Global Iniciada
e Solicitud de Forensia
e Destruccion de Propiedad

e Activos Comprometidos Grupo 1
Extremadamente . . L
1 Sensible e Informacion Comprometida Individuo 1
e Actividades llegales Organizacién 1
e Uso Inapropiado de
Propiedad
e Violacién de Politicas
) e “Hacking” Externo Grupo 2
2 Sensible e “Hacking” Interno Individuo 2
e Acceso No Autorizado Organizacién 2
e Negacion de Servicio Grupo 3
3 No Sensible * Virus/Gusanos Individuo 3
e Correo Electrénico Organizacién 3

Tabla 10 Definicion de los niveles de sensibilidad de incidente segin la FIRST.

En este caso se observa como esta matriz puede ser interpretada también como una matriz de
contactos en caso de cierta tipificacion de incidentes.

Por ultimo, la FIRST propone la existencia de 3 niveles de clasificacién de criticidad de un incidente
y con base en ello la definicién de tiempos de respuesta inicial aceptables, y los requerimientos de

comunicacion de cada nivel como se muestra en la Tabla 11.

Nivel de o Tiempo de Respuesta .
Criticidad Definicion Inicial Tipo de respuesta
1 Afectaciodn a sistemas criticos o 60 mMinutos 24/7

con impacto a ingresos.
Afectacion a sistemas no-criticos

2 o ingresos. Investigaciones de 4 horas 24/7
personal.
Posible incidente a sistemas no-
3 criticos. Investigaciones a largo 48 horas ASAP
plazo

Tabla 11 Definicion de niveles de criticidad de un incidente y tiempos de respuesta inicial segin la FIRST.

2.5.4 US-CERT Lineamientos para la notificacion de incidentes federales
Esta organizacion en su publicacidn de 201432 establece la informacidn que debe de ser enviada al
US-CERT como parte de una notificacién de incidente:

e |dentificacion del impacto funcional (basado en NIST)
¢ Identificacion del impacto a la informacién (basado en NIST)
e Identificacién del impacto a la capacidad de recuperacién (basado en NIST)

32 US-CERT. (2014). US-CERT Federal Incident Notification Guidelines. Recuperado 17 de octubre, 2016, de
US-CERT Sitio web: https://www.us-cert.gov/incident-notification-guidelines
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e Identificacién del vector de amenaza (se mostrara a continuacion)

e Proveer detalles de la mitigacién

e Proveer informacion de contacto
En este caso el US-CERT establece la taxonomia del vector de amenaza que ellos usan para la gestion
de incidentes y que es similar a las que hemos visto anteriormente, con diferentes en algunas de las
categorias listadas como puede verse en la Tabla 12:

Desconocido Causa no identificada

Desgaste Uso de métodos de fuerza bruta, degradacion
o destruccién

Web Ataque hacia aplicaciones web

Correo Electronico Ejecucion de ataques usando correos

electrénicos y sus anexos
Medios Externos/Removibles  Ataques desde periféricos o dispositivos

removibles
Suplantacion de Identidad Ataque que involucra el reemplazo de una
identidad legitima
Uso Inapropiado Violacion de las politicas de uso aceptable
Pérdida o Robo de Equipo Pérdida o robo de dispositivos
Otro Cualquier que no caiga en las anteriores.

Tabla 12 Taxonomia de la clasificacion de incidentes con base en su vector de amenaza segin el US-CERT

2.6 Graficas de tipo radial

De acuerdo a la descripcidon de Microsoft® para las graficas radiales: “El tipo de grafico radial es un
grafico circular que se utiliza principalmente como herramienta de comparacién de datos. A veces,
se denomina también grafico de arana o grafico de estrella. El drea de trazado también se puede
mostrar como un poligono.”.

Este tipo de graficos permite una comparacion visual basado en el area de cada objeto evaluado.
Como se trata de areas, es indispensable que los objetos sean evaluados en por lo menos 3 aspectos
para poder generar un poligono con un area determinada. Normalmente para este tipo de graficos
es mas conveniente utilizar aspectos de evaluacion con escalas en nimeros enteros positivos y el
cero, donde una evaluacidon mayor represente un mayor cumplimiento con el aspecto evaluado. Con
base en lo anterior, el poligono de mayor drea indica que el objeto evaluado tiene mejores
ponderaciones en comparacion con los demds objetivos.

En la siguiente ilustracién de ejemplo se muestra un comparativo superpuesto de objetos evaluados
en una grafica radial, donde cada poligono de diferente color representa un objeto evaluado distinto
y cada arista del poligono representa un aspecto evaluado diferente para cada objeto. (Ver Fig. 20)

33 Microsoft Corporation. (s.f.). Gréfico radial. Recuperado 30 marzo, 2018, de
https://msdn.microsoft.com/es-es/library/dd489241.aspx
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Fig. 20 Ejemplo de gréfico radial comparando 3 objetos en 7 aspectos diferentes..
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Capitulo 3. Propuesta de implementacién

En esta seccidn se revisara la metodologia usada para la identificacién de la solucién propuesta, asi
como los criterios de seleccién, herramientas usadas y las consideraciones tomadas en cuenta para
el disefio de una propuesta de solucidn general y otra localizada para el contexto de Sm4rt Security
Services.

3.1 Metodologia

En términos generales se realizaron las siguientes actividades que seran detalladas posteriormente.
1. Identificacion de modelos candidatos a ser implementados para
a. Priorizacion
b. Clasificacién de incidentes de seguridad

Marco de evaluacidon de los modelos

Evaluacién Individual de los modelos

Seleccion de modelo

Adaptacion del modelo al contexto de Sm4rt

vk wnN

3.2 Resultados

3.2.1 Identificacion de modelos

La identificacién de modelos candidatos fue realizado durante la elaboracién del marco tedrico de
este documento, a partir del cual se identificaron 3 modelos para la parte de priorizacidon de
incidentes y 4 para la clasificacion de incidentes.

1. Priorizacién:
a. Modelo1
i. Organizacion: ENISA
ii. Descripcion: Priorizacién basada en severidad de los ataques y tipo de
organizacion afectada.
b. Modelo 2
i. Organizacion: NIST
ii. Descripcidn: Priorizacidn de incidentes basada en definicion de los posibles
impactos a la organizacion.
c. Modelo 3
i. Organizacién: FIRST
ii. Descripcidn: Priorizacidn basada en la criticidad de los sistemas afectados o
en la pérdida econdmica.
2. Clasificacion:
a. Modelo1
i. Organizacion: ENISA y la “Sandia National Laboratories”
ii. Descripcion: Clasificaciéon basada en caracteristicas intrinsecas del Evento,
Ataque e Incidentes.
b. Modelo 2
i. Organizacion: ENISAy la “European CSIRT Network”
ii. Descripcidn: Clasificacién basada en tipo de ataque y tipo de amenaza
c. Modelo 3
i. Organizacion: FIRST
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ii. Descripcion: Modelo basado en la conjuncién de tipo de incidente y
criticidad de la informacion afectada.
d. Modelo 4
i. Organizacion: US-CERT
ii. Descripcidon: Modelo basado en niveles de atencidn, localizacion, Impactoy
Vector de Ataque.
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3.2.2 Marco de evaluacion de los modelos.
La evaluacidon de los modelos candidatos, tanto para priorizacién como categorizacion, se realizé a través de 4 aspectos generales y 15 aspectos
particulares. Para cada uno de los 4 aspectos generales se definié su peso con respecto al 100%, los cuales se muestra en la Tabla 13Tabla 13:

Aspectos Porcentaje Descripcion

General
Utilidad Son criterios relacionados al grado de utilidad que el uso del
modelo tendria en la operacion del SOC.

Optimizacion 30% Son criterios relacionados a los beneficios de optimizacion,
principalmente de tiempos que el uso del modelo tendria en la
operacion del SOC.

Diferenciadores 1oy Son criterios relacionados con las ventajas competitivas, con
respecto a los competidores locales, que el uso del modelo
tendria en el servicio del SOC.

Factibilidad 10% Son criterios relacionados con las facilidades que el modelo
tienen para ser adaptado o usado por el personal del SOCy de
Smd4rt.

Tabla 13 Aspectos generales para la evaluacion de los modelos

Cada uno de los aspectos generales fue desglosado en varios aspectos particulares los cuales tienen diferentes rangos de ponderacion,
principalmente en una escala del 1 al 5 con base en el grado de cumplimiento con el criterio. Cada uno de los modelos candidatos identificados
en la etapa anterior fueron evaluados en cada uno de los 15 criterios especificos.
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La lista de aspectos particulares se describe a continuacion en la Tabla 14

10

11

Aspecto

Optimizacion

Optimizacion
Optimizacion

Utilidad

Utilidad

Utilidad

Utilidad

Diferenciadores

Diferenciadores

Diferenciadores

Factibilidad

Criterio

iPermite disminuir el tiempo de
priorizacién o categorizacién de
incidentes?

é¢Permite disminuir los tiempos de
notificacién al cliente?

¢Permite disminuir los tiempos de
analisis?

Facilidad de adaptacion

¢Habilita la generacién de
estadisticas internas utiles?

¢éFacilita la evaluacién comparativa
(“bechmark” en idioma inglés) de
los servicios a nivel internacional?
¢Habilita la generacién de
estadisticas Utiles para los clientes?
Conveniencia de uso

¢Habilita el intercambio de
informacion con organizaciones en
México?

¢Habilita el intercambio de
informacién con organizaciones
internacionales?

éExperiencia del equipo gerencial
del SOC en el enfoque?

Descripcion

Se refiere a si la propuesta habilita la reduccion de tiempos para la
priorizacién o categorizacion de incidentes de seguridad.

Se refiere a si la propuesta habilita la reduccion de tiempos para la
notificacion de incidentes de seguridad al cliente.

Se refiere a si la propuesta habilita la reduccidn de tiempos de
analisis para la notificacidn de incidentes de seguridad al cliente.

Se refiere a la facilidad para hacer modificaciones al marco inicial
propuesto, esto principalmente para agregar o quitar criterios,
categorias, etc.

Se refiere a que la utilizacién de la propuesta permite la obtencion
de estadisticas que habilitan la mejora continua de los servicios del
SOC.

Se refiere a que la utilizacién de la propuesta permite comparar las
estadisticas de organizaciones internacionales con las estadisticas
internas o de clientes.

Se refiere a que la utilizacidn de la propuesta permite la generacion
de estadisticas que sean presentadas al cliente.

Se refiere a que el uso de la propuesta permite alinearse con alguna
regulacién o marco de trabajo conveniente para Sm4rt o para sus
clientes

Se refiere a que el uso de la propuesta habilita el intercambio de
informacion acerca del estado de la seguridad de la informacion de
las empresas tanto publicas como privadas en México

Se refiere a que el uso de la propuesta habilita el intercambio de
informacion acerca del estado de la seguridad de la informacidn de
las empresas tanto publicas como privadas en el mundo.

Se refiere al nivel de conocimiento previo que tiene el personal
desde Gerencia hasta Direccion del SOC acerca del enfoque que usa

Rango de
Evaluacion
Escala del
lal5s

Escala del
lals
Escala del
lal5s
Escala del
lals

Escala del
1lal5s

Escala del
lals

Escala del
lal5s
Escala del
lal5s

Escala del
lals

Escala del
lal5

Escala del
lals
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12

13

14

15

Aspecto

Factibilidad

Factibilidad

Factibilidad

Factibilidad

Criterio Descripcidn Rango de
Evaluacion

la propuesta. Esto derivado de conocimiento formal y empirico en el
ambito de la seguridad de la informacidn

¢Facilidad para capacitar al personal | Se refiere a si la propuesta es facil de entender o intuitiva que Escala del
operativo del SOC? permita al personal del SOC aprender facilmente su uso. lal5
¢Experiencia de la organizacién en Se refiere al nivel de conocimiento previo que tiene el personal de Escala del
el enfoque? Smdrt Security Services acerca del enfoque que usa la propuesta. lal5

Esto derivado de conocimiento formal o empirico en el ambito de la
seguridad de la informacion.

éSe requiere de una inversién Se refiere a si la implementacién de la propuesta tiene alguna Escalade O

econdmica para la implementacion? | implicacion de tipo econdmica, ya sea para capacitaciones, ol
licenciamientos, tecnologia, etc.

Facilidad de preparacion Se refiere a que la propuesta tiene prerrequisitos que deben ser Escala del
preparados previo a la implementacién. 1lals.

Tabla 14 Aspectos particulares para la evaluacién de los modelos.
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3.2.3 Evaluacion Individual de los modelos
A continuacion se muestra la evaluacion de cada uno de los criterios para los modelos identificados como candidatos.

1. Priorizacion:

1.1. Modelo 1
1.1.1. Organizacién: ENISA
1.1.2. Descripcion: Priorizacion basada en severidad de los ataques y tipo de organizacion afectada. Ver en la Tabla 15 la evaluacion
del modelo y en la Tabla 16 los resultados de la misma, asi como la representacién gréfica en la Fig. 21.
1.1.3. Prerrequisitos: Tener documentados los SLAs de todos los clientes de forma centralizada y una lista de Ataques base.

Id Tipo Criterio Evaluacion ‘

1 Optimizacion  ¢Permite disminuir el tiempo de priorizacién o categorizacién de incidentes? 4
2 | Optimizacion ¢Permite disminuir los tiempos de notificacidn al cliente? 4
3  Optimizacion éPermite disminuir los tiempos de analisis? 4
4  Utilidad Facilidad de adaptacion 5
5 Utilidad ¢Habilita la generacién de estadisticas internas Utiles? 4
6 | Utilidad ¢éFacilita la evaluacion comparativa (“bechmark” en idioma inglés) de los servicios 3

a nivel internacional?

7  Utilidad ¢Habilita la generacion de estadisticas utiles para los clientes? 5
8  Diferenciadores = Conveniencia de uso 3
9  Diferenciadores  ¢Habilita el intercambio de informacidn con organizaciones en México? 2
10 Diferenciadores | ¢Habilita el intercambio de informacién con organizaciones internacionales? 3
11 Factibilidad éExperiencia del equipo gerencial del SOC en el enfoque? 4
12  Factibilidad ¢éFacilidad para capacitar al personal operativo del SOC? 4
13  Factibilidad éExperiencia de la organizacién en el enfoque? 5
14  Factibilidad ¢éSe requiere de una inversion econémica para la implementacién? 0
15 Factibilidad Facilidad de preparacién 4

Tabla 15 Evaluacion del modelo basado en ENISA para la priorizacion de incidentes
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Criterio

Sumatoria Maximo Ponderado
Optimizacién 12 15 24%
Utilidad 17 20 34%
Diferenciadores 8 15 5%
Factibilidad 17 21 16%

Total

80%
Tabla 16 Resultados de la evaluacion del modelo basado en ENISA para la priorizacion de incidentes

EVALUACION
ENISA PRIORIZACION DE INCIDENTES

Permite disminuir el tiempo de
priorizacion o categorizacion de...

Facilidad de preparacion 5 Permite disminuir los tiempos de
notificacién al cliente?
. . - G @, e .
Se requiere de una inversién Qo Ttreee.a Permite disminuir los tiempos de
. analisis?
econdmica para la... . e ’
"3 .
. e,
. .‘.
Experiencia de | 52 B
periencia de la organizacion en .
el enfoque? e..

"'_. Facilidad de adaptacién

l" '..o..’ :
Facilidad para capacitar al personal Y .' Habilita la generacion de
operativo del SOC? % ..." estadisiticas internas utiles?

Y .
... e :

Experiencia del equipo gerencial AR ‘., . Facilita el benchmarking a nivel

del SOC en el enfoque? ‘e, : internacional?
Habilita el intercambio de

informacién con organizaciones...

Habilita el intercambio de
informacion con organizaciones...

‘*+ @ Habilita la generacién de
estadisiticas utiles para los...
Conveniencia de uso

Fig. 21 Representacion grafica de los resultados de la evaluacion del modelo basado en ENISA
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1.2. Modelo 2
1.2.1. Organizacién: NIST
1.2.2. Descripcién: Priorizacién de incidentes basada en definicidn de los posibles impactos a la organizaciéon. Ver en la Tabla 17 la
evaluacion del modelo y en la Tabla 18 los resultados de la misma, asi como la representacion grafica en la Fig. 22.
1.2.3. Prerrequisitos: Matriz de criticidad de activos y/o aplicaciones de los clientes.

Id Tipo Criterio Evaluacion
1 Optimizacion  ¢Permite disminuir el tiempo de priorizacién o categorizacién de incidentes? 3
2 | Optimizacion ¢Permite disminuir los tiempos de notificacidn al cliente? 2
3  Optimizacion ¢Permite disminuir los tiempos de analisis? 2
4 | Utilidad Facilidad de adaptacion 3
5 | Utilidad éHabilita la generacion de estadisticas internas utiles? 2
6 | Utilidad ¢éFacilita la evaluacion comparativa (“bechmark” en idioma inglés) de los servicios 3
a nivel internacional?
7  Utilidad ¢Habilita la generacion de estadisticas utiles para los clientes? 4
8  Diferenciadores | Conveniencia de uso 4
9 Diferenciadores  ¢Habilita el intercambio de informacién con organizaciones en México? 2
10 Diferenciadores | ¢Habilita el intercambio de informacién con organizaciones internacionales? 3
11 Factibilidad éExperiencia del equipo gerencial del SOC en el enfoque? 3
12  Factibilidad ¢éFacilidad para capacitar al personal operativo del SOC? 3
13  Factibilidad éExperiencia de la organizacién en el enfoque? 4
14  Factibilidad ¢éSe requiere de una inversidon econdmica para la implementacion? 0
15 Factibilidad Facilidad de preparacion 2
Tabla 17 Evaluacion del modelo basado en NIST para la priorizacion de incidentes
Criterio Sumatoria Maximo Ponderado
Optimizacion 7 15 14%
Utilidad 12 20 24%
Diferenciadores 9 15 6%
Factibilidad 12 21 11%
Total 55%

Tabla 18 Resultados de la evaluacion del modelo basado en NIST para la priorizacion de incidentes
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EVALUACION
NIST PRIORIZACION DE INCIDENTES

Permite disminuir el tiempo de

priorizacion o categorizacién de...
5 Permite disminuir los tiempos de

Facilidad de preparacién e :
prep notificacién al cliente?
Se requiere de una inversién Permite disminuir los tiempos de
econdmica para la... analisis?
p 3 ...
Experiencia de la organizacion en 62 ‘® . .,
. e, Facilidad de adaptacion
el enfoque? .. . e.,.
. o...... 1‘. u-,’
» . ge ¢ . .
Facilidad para capacitar al personal Q 4 Habilita la generacion de
operativo del SOC? k “ estadisiticas internas Utiles?
a o
Experiencia del equipo gerencial o’ ‘s : Facilita el benchmarking a nivel
del SOC en el enfoque? e, : internacional?
% 0
Habilita el intercambio de [ Habilita la generacion de
informacién con organizaciones... estadisiticas Utiles para los...
Habilita el intercambio de L
Conveniencia de uso

informacion con organizaciones...
Fig. 22 Representacion grafica de los resultados de la evaluacion del modelo basado en NIST
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1.3. Modelo 3
1.3.1. Organizacién: FIRST
1.3.2. Descripcion: Priorizacion basada en la criticidad de los sistemas afectados o en la pérdida econdmica. Ver en la Tabla 19 la
evaluacion del modelo y en la Tabla 20 los resultados de la misma, asi como la representacion grafica en la Fig. 23.
1.3.3. Prerrequisitos: Matriz de criticidad de activos. Matriz de riesgos de cada cliente. Estimaciones econdmicas de riesgos.

Id Tipo Criterio Evaluacion
1 Optimizacion ¢Permite disminuir el tiempo de priorizacion o categorizacion de incidentes? 2
2 Optimizacion ¢Permite disminuir los tiempos de notificacion al cliente? 4
3 Optimizacion ¢Permite disminuir los tiempos de analisis? 4
4 Utilidad Facilidad de adaptacion 2
5 Utilidad ¢Habilita la generacion de estadisticas internas utiles? 2
6 Utilidad ¢éFacilita la evaluacidon comparativa (“bechmark” en idioma inglés) de los servicios 1
a nivel internacional?

7 Utilidad ¢Habilita la generacion de estadisticas Utiles para los clientes? 5
8 Diferenciadores  Conveniencia de uso 3
9 Diferenciadores  ¢Habilita el intercambio de informacién con organizaciones en México? 2
10 Diferenciadores = ¢Habilita el intercambio de informacién con organizaciones internacionales? 2
11 Factibilidad éExperiencia del equipo gerencial del SOC en el enfoque? 3
12 Factibilidad éFacilidad para capacitar al personal operativo del SOC? 3
13 Factibilidad ¢Experiencia de la organizacion en el enfoque? 3
14 Factibilidad ¢Se requiere de una inversién econdmica para la implementacién? 0
15  Factibilidad Facilidad de preparacion 1

Tabla 19 Evaluacion del modelo basado en FIRST para la priorizacién de incidentes

Criterio Sumatoria Maximo Ponderado

Optimizacien 10 15 20%

Utilidad 10 20 20%

Diferenciadores 7 15 5%

Factibilidad 10 21 10%

Total 54%

Tabla 20 Resultados de la evaluacion del modelo basado en FIRST para la priorizacion de incidentes
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EVALUACION
FIRST PRIORIZACION DE INCIDENTES

Permite disminuir el tiempo de
priorizacion o categorizacion de...
5 Permite disminuir los tiempos de

Facilidad de preparacion o, :
prep notificacion al cliente?

Se requiere de una inversién Y Permite disminuir los tiempos de
econdmica para la... 3 . "~.. analisis?
»
Experiencia de la organizacion en 2 ... :: Facilidad de adaptacis
el enfoque? E acilidad de adaptacion
e.. ] qf
N . i Toe :
Facilidad para capacitar al personal ® .,..-. Habilita la generacion de
operativo del SOC? k3 %, estadisiticas internas utiles?
.. LETTT ¥ ".
Experiencia del equipo gerencial ".. ".‘ Facilita el benchmarking a nivel
del SOC en el enfoque? ‘e %, internacional?

Habilita el intercambio de
informacién con organizaciones...
Habilita el intercambio de
informacion con organizaciones...

s
‘*+%@ Habilita la generacién de

estadisiticas Utiles para los...
Conveniencia de uso

Fig. 23 Representacion grafica de los resultados de la evaluacion del modelo basado en FIRST
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2. Clasificacién:
2.1. Modelo 1
2.1.1. Organizacién: ENISA y la “Sandia National Laboratories” — “Common Language Security Incident Taxonomy”
2.1.2. Descripcion: Clasificacidén basada en caracteristicas intrinsecas del Evento, Ataque e Incidentes. Ver en la Tabla 21 la evaluacion
del modelo y en la Tabla 22 los resultados de la misma, asi como la representacién gréfica en la Fig. 24.
2.1.3. Prerrequisitos: Preclasificacion de Atacantes, Alta retroalimentacién del cliente, Inventarios tecnolégicos.

Id Tipo Criterio Evaluacion
1 Optimizacion éPermite disminuir el tiempo de priorizacidn o categorizacién de incidentes? 2
2 Optimizacion ¢Permite disminuir los tiempos de notificacion al cliente? 3
3 Optimizacion éPermite disminuir los tiempos de analisis? 1
4 Utilidad Facilidad de adaptacion 4
5 Utilidad ¢Habilita la generacidn de estadisticas internas utiles? 5
6 Utilidad ¢Facilita la evaluacidén comparativa (“bechmark” en idioma inglés) de los servicios 4
a nivel internacional?
7 Utilidad ¢Habilita la generacidon de estadisticas Utiles para los clientes? 2
8 Diferenciadores  Conveniencia de uso 2
9 Diferenciadores ¢ Habilita el intercambio de informacién con organizaciones en México? 2
10 Diferenciadores  ¢Habilita el intercambio de informacidn con organizaciones internacionales? 3
11 Factibilidad éExperiencia del equipo gerencial del SOC en el enfoque? 4
12 Factibilidad éFacilidad para capacitar al personal operativo del SOC? 2
13 Factibilidad ¢Experiencia de la organizacion en el enfoque? 4
14 Factibilidad éSe requiere de una inversion econémica para la implementacién? 0
15  Factibilidad Facilidad de preparacién 2

Tabla 21 Evaluacion del modelo basado en ENISA-Sandia para la clasificacion de incidentes
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Maximo Ponderado

Criterio Sumatoria
Optimizacion 6 15 12%
Utilidad 15 20 30%
Diferenciadores 7 15 5%
Factibilidad 12 21 11%
58%

Total
Tabla 22 Resultados de la evaluacion del modelo basado en ENISA-Sandia para la clasificacion de incidentes

EVALUACION
ENISA (SNL) COMMON LANGUAGE SECURITY
INCIDENT TAXONOMY
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Permite disminuir los tiempos de
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Experiencia de la organizacién en QZ- L G - .,
el enfoque? .. . :- » Facilidad de adaptacién
N o...'.'-. % ‘-.'-.- %
., o,... . '.
. . * 0® . . L
Facilidad para capacitar al personal .’ »_ Habilita la generacion de
operativo del SOC? K .»* estadisiticas internas utiles?
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internacional?

Experiencia del equipo gerencial
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Habilita la generacion de

Habilita el intercambio de
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Habilita el intercambio de -
Conveniencia de uso

informacién con organizaciones...

Fig. 24 Representacion gréafica de los resultados de la evaluacion del modelo basado en ENISA-Sandia
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Modelo 2

2.2.1. Organizacion: ENISA y la European CSIRT Network

2.2.2. Descripcion: Clasificacién basada en tipo de ataque y tipo de amenaza. Ver en la Tabla 23 la evaluacién del modeloy en la Tabla
24 los resultados de la misma, asi como la representacién gréfica en la Fig. 25.

2.2.3. Prerrequisitos: Solida definicion de cada clase y amenaza. Capacitacion técnica

Id Tipo Criterio Evaluacion
1 Optimizacion ¢Permite disminuir el tiempo de priorizacion o categorizacion de incidentes? 4
2 Optimizacion ¢Permite disminuir los tiempos de notificacion al cliente? 3
3 Optimizacion ¢Permite disminuir los tiempos de analisis? 3
4 Utilidad Facilidad de adaptacion 5
5 Utilidad ¢Habilita la generacion de estadisticas internas utiles? 5
6 Utilidad ¢éFacilita la evaluacidon comparativa (“bechmark” en idioma inglés) de los servicios 4

a nivel internacional?
7 Utilidad ¢Habilita la generacion de estadisticas Utiles para los clientes? 3
8 Diferenciadores  Conveniencia de uso 3
9 Diferenciadores  ¢Habilita el intercambio de informacién con organizaciones en México? 3
10 Diferenciadores = ¢Habilita el intercambio de informacién con organizaciones internacionales? 3
11 Factibilidad éExperiencia del equipo gerencial del SOC en el enfoque? 4
12 Factibilidad éFacilidad para capacitar al personal operativo del SOC? 2
13 Factibilidad ¢Experiencia de la organizacion en el enfoque? 5
14 Factibilidad ¢Se requiere de una inversién econdmica para la implementacién? 0
15  Factibilidad Facilidad de preparacion 3
Tabla 23 Evaluacion del modelo basado en ENISA-eCIRT para la clasificacion de incidentes
Criterio Sumatoria Maximo Ponderado
Optimizacién 10 15 20%

Utilidad 17 20 34%

Diferenciadores 9 15 6%

Factibilidad 14 21 13%

Total 73%

Tabla 24 Resultados de la evaluacion del modelo basado en ENISA-eCIRT para la clasificacion de incidentes
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EVALUACION
ENISA ECSIRT.NET SECURITY INCIDENTS
TAXONOMY

Permite disminuir el tiempo de
priorizacion o categorizacion de...

- . 5 Permite disminuir los tiempos de
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economica para la... .~°3 °'.. analisis?
¢ e,
Experiencia de la organizacién en 2 ..""-... - .,
el enfoque? el " -Q. Facilidad de adaptacion
RSTN 1., :
. . o ® s . )
Facilidad para capacitar al personal » ® Habilita la generacion de
operativo del SOC? .»* estadisiticas internas Utiles?
Experiencia del equipo gerencial eeem., 0 Facilita el benchmarking a nivel
del SOC en el enfoque? @@’ internacional?
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Conveniencia de uso

Fig. 25 Representacion gréfica de los resultados de la evaluacion del modelo basado en ENISA-eCIRT
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Modelo 3

2.3.1. Organizacion: FIRST

2.3.2. Descripcion: Modelo basado en la conjuncidn de tipo de incidente y criticidad de la informacién afectada. Ver en la Tabla 25 la
evaluacion del modelo y en la Tabla 26 los resultados de la misma, asi como la representacion grafica en la Fig. 26.

2.3.3. Prerrequisitos: Inventario de datos y sistemas criticos.

Id Tipo Criterio Evaluacion
1 Optimizacion ¢Permite disminuir el tiempo de priorizacion o categorizacion de incidentes? 2
2 Optimizacion éPermite disminuir los tiempos de notificacion al cliente? 3
3 Optimizacion ¢Permite disminuir los tiempos de analisis? 2
4 Utilidad Facilidad de adaptacion 3
5 Utilidad ¢Habilita la generacion de estadisticas internas utiles? 2
6 Utilidad ¢éFacilita la evaluacidon comparativa (“bechmark” en idioma inglés) de los servicios 5

a nivel internacional?
7 Utilidad ¢Habilita la generacion de estadisticas Utiles para los clientes? 3
8 Diferenciadores  Conveniencia de uso 2
9 Diferenciadores  ¢Habilita el intercambio de informacién con organizaciones en México? 1
10 Diferenciadores = ¢Habilita el intercambio de informacién con organizaciones internacionales? 2
11 Factibilidad éExperiencia del equipo gerencial del SOC en el enfoque? 4
12 Factibilidad éFacilidad para capacitar al personal operativo del SOC? 3
13 Factibilidad ¢Experiencia de la organizacion en el enfoque? 4
14 Factibilidad ¢Se requiere de una inversién econdmica para la implementacién? 0
15  Factibilidad Facilidad de preparacion 3
Tabla 25 Evaluacion del modelo basado en FIRST para la clasificacion de incidentes
Criterio Sumatoria Maximo Ponderado
Optimizacién 7 15 14%

Utilidad 10 20 20%

Diferenciadores 5 15 3%

Factibilidad 14 21 13%

Total 51%

Tabla 26 Resultados de la evaluacion del modelo basado en FIRT para la clasificacion de incidentes
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EVALUACION
FIRST CLASIFICACION DE INCIDENTES

Permite disminuir el tiempo de
priorizacion o categorizacion de...

Facilidad de preparacién 5 Permite disminuir los tiempos de
notificacién al cliente?
Se requiere de una inversién Permite disminuir los tiempos de
econdmica para la... 3 analisis?
L .
¥, "
% ey .." H
Experiencia de la organizacion en " 2w K . .,
el enfoque? i - Facilidad de adaptacién
q : e, % L] :.”‘
. "I,," 1‘, ’
. LT . -
. [
- “an - -
'g '6:,‘ .
.oy . - .. .z
Facilidad para capacitar al personal e ? Habilita la generacion de
. d s ey . 7ge
operativo del SOC? : - .‘ estadisiticas internas Utiles?
- ot .
2 :
i"'nuu-"".' % H
Experiencia del equipo gerencial gy Facilita el benchmarking a nivel
del SOC en el enfoque? internacional?
Habilita el intercambio de Habilita la generacion de
informacién con organizaciones... estadisiticas Utiles para los...

Habilita el intercambio de

. .. o Conveniencia de uso
informacién con organizaciones...

Fig. 26 Representacion gréafica de los resultados de la evaluacion del modelo basado en FIRST

Pagina 55] 81



Modelo 4

2.4.1. Organizacién: US-CERT

2.4.2. Descripcion: Modelo basado en niveles de atencidn, localizacién, Impacto y Vector de Ataque. Ver en la Tabla 27 la evaluacién
del modelo y en la Tabla 28 los resultados de la misma, asi como la representacién gréfica en la Fig. 27.

2.4.3. Prerrequisitos: Inventario perimetral, de datos y de activos principales del cliente.

Id Tipo Criterio Evaluacion
1 Optimizacion ¢Permite disminuir el tiempo de priorizacion o categorizacion de incidentes? 4
2 Optimizacion ¢Permite disminuir los tiempos de notificacion al cliente? 4
3 Optimizacion ¢Permite disminuir los tiempos de analisis? 3
4 Utilidad Facilidad de adaptacion 5
5 Utilidad ¢Habilita la generacion de estadisticas internas utiles? 5
6 Utilidad ¢éFacilita la evaluacidon comparativa (“bechmark” en idioma inglés) de los servicios 4

a nivel internacional?
7 Utilidad ¢Habilita la generacion de estadisticas Utiles para los clientes? 4
8 Diferenciadores = Conveniencia de uso 5
9 Diferenciadores  ¢Habilita el intercambio de informacién con organizaciones en México? 4
10 Diferenciadores = ¢Habilita el intercambio de informacién con organizaciones internacionales? 5
11 Factibilidad éExperiencia del equipo gerencial del SOC en el enfoque? 4
12 Factibilidad éFacilidad para capacitar al personal operativo del SOC? 3
13 Factibilidad ¢Experiencia de la organizacion en el enfoque? 4
14 Factibilidad ¢Se requiere de una inversién econdmica para la implementacién? 0
15  Factibilidad Facilidad de preparacion 4
Tabla 27 Evaluacion del modelo basado en US-CERT para la clasificacion de incidentes
Criterio Sumatoria Maximo Ponderado
‘Optimizacion 11 15 22%
Utilidad 18 20 36%
Diferenciadores 14 15 9%
Factibilidad 15 21 14%
Total 82%

Tabla 28 Resultados de la evaluacién del modelo basado en US-CERT para la clasificacion de incidentes
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EVALUACION
US-CERT CLASIFICACION DE INCIDENTES
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Fig. 27 Representacion grafica de los resultados de la evaluacion del modelo basado en US-CERT
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3.2.4 Seleccion de modelos

Para elegir el modelo a ser usado para la priorizacién y clasificacion de incidentes se tomé en cuenta la sumatoria de los resultados ponderados
de cada evaluacion de los modelos candidatos evaluados en una escala de 100%. Adicional a esto se hizo una comparativa con base en las dreas
de las graficas de evaluacion radial. Esta representacién radial permite visualizar cudl de los modelos fue evaluado de mejor forma con base en
los criterios definidos.

1. Evaluacién para comparar modelos de priorizacién. En la Tabla 29 y la Fig. 28 se muestran los resultados en comparativa radial sobrepuesta
y el grado de cumplimiento de cada Aspecto General evaluado con base en los criterios especificos para los modelos de priorizacidn.

Id Tipo Criterio P1ENISA P2 NIST P3 FIRST ‘
1  Optimizacién ¢Permite disminuir el tiempo de priorizacion o categorizacion de incidentes? 4 3 2
2 | Optimizacién éPermite disminuir los tiempos de notificacién al cliente? 4 2 4
3  Optimizacion éPermite disminuir los tiempos de analisis? 4 2 4
4  Utilidad Facilidad de adaptacién 5 3 2
5 Utilidad ¢Habilita la generacion de estadisticas internas Utiles? 4 2 2
6 | Utilidad ¢Facilita la evaluacién comparativa (“bechmark” en idioma inglés) de los 3 3 1

servicios a nivel internacional?
7  Utilidad éHabilita la generacion de estadisticas utiles para los clientes? 5 4 5
8 | Diferenciadores | Convenienciadeuso 3 4 3
9 Diferenciadores  ¢Habilita el intercambio de informacién con organizaciones en México? 2 2 2

10 Diferenciadores | ¢Habilita el intercambio de informacidn con organizaciones internacionales? 3 3 2
11 Factibilidad éExperiencia del equipo gerencial del SOC en el enfoque? 4 3 3
12 Factibilidad éFacilidad para capacitar al personal operativo del SOC? 4 3 3
13  Factibilidad ¢Experiencia de la organizacion en el enfoque? 5 4 3
14 Factibilidad éSe requiere de unainversiéon econémica para laimplementacion? 0 0 0
15 Factibilidad Facilidad de preparacién 4 2 1

Tabla 29 Integracion comparativa de las evaluaciones de los 3 modelos de priorizacion de incidentes.
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A continuacién se muestra la grafica radial comparativa

EVALUACION DE MODELOS PARA LA PRIORIZACION
DE INCIDENTES DE SEGURIDAD

@P1ENISA @@P2NIST [P3 FIRST

Permite disminuir el tiempo de
priorizacion o categorizacion de...
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Permite disminuir los tiempos de
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Experiencia de la organizacién en el

enfoque? Facilidad de adaptacion

Facilidad para capacitar al personal
operativo del SOC?

Habilita la generacidn de estadisiticas
internas utiles?

Experiencia del equipo gerencial del
SOC en el enfoque?
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. .. Conveniencia de uso
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Fig. 28 Representacion gréafica de la comparativa de las evaluaciones de los modelos de priorizacion de incidentes
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En la Tabla 30 se muestra la comparativa de cada aspecto general evaluado en los modelos. Por otro lado, también se muestran en la Fig. 29
las representaciones graficas de la evaluacion general y la evaluacion total de cada modelo

Criterio Maximo P1 ENISA P2 NIST P3 FIRST
Optimizacion 30% 24% 14% 20%
Utilidad 40% 34% 24% 20%
Diferenciadores 10% 5% 6% 5%
Factibilidad 20% 16% 11% 10%
Total 100% 80% 55% 54%

Tabla 30 Integracion comparativa de las evaluaciones generales de los modelos de priorizacion de incidentes

Evaluacion Poderada por Aspecto General Evaluacion Poderada Total
Priorizacion de Incidentes Priorizacion de Incidentes
Factibilidad
actibilidad  — 80%
| 100% °
]
Diferenciadores — 80% 55% 54%
"N 60%
e ——, 0%
| 0
Optimizacion . ———— b
0%
0% 10% 20% 30% 40% Total
MP3FIRST mP2NIST WPLENISA mMéximo BPL1ENISA ®P2NIST MP3FIRST

Fig. 29 Representaciones graficas de las evaluaciones generales y totales de los modelos de priorizacién de incidentes

Con base en los resultados anteriores se puede observar que el modelo de priorizacion de incidentes de la ENISA es la que mejor cumple con
los aspectos definidos para su evaluacion por lo que serd el Modelo que sera adaptado al contexto de México y Sm4rt.
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2. Evaluacion compara de modelos de Clasificacion: En la Tabla 31Tabla 29 y la Fig. 30 se muestran los resultados en comparativa radial
sobrepuesta y el grado de cumplimiento de cada Aspecto General evaluado con base en los criterios especificos para los modelos de
clasificacion.

Criterio Cc2

ENISA

(ECSIR C3 C4 US-

T.NET) FIRST CERT
1 Optimizacion éPermite disminuir el tiempo de priorizacion o categorizacion de incidentes? 2 4 2 4
2 | Optimizacion éPermite disminuir los tiempos de notificacidn al cliente? 3 3 3 4
3 | Optimizacién ¢Permite disminuir los tiempos de analisis? 1 3 2 3
4  Utilidad Facilidad de adaptacion 4 5 3 5
5  Utilidad ¢Habilita la generacion de estadisticas internas utiles? 5 5 2 5
6 | Utilidad ¢éFacilita la evaluacidon comparativa (“bechmark” en idioma inglés) de los 4 4 5 4

servicios a nivel internacional?

7  Utilidad ¢Habilita la generacion de estadisticas Utiles para los clientes? 2 3 3 4
8 Diferenciadores = Conveniencia de uso 2 3 2 5
9 Diferenciadores  ¢Habilita el intercambio de informacidn con organizaciones en México? 2 3 1 4
10 Diferenciadores  ¢Habilita el intercambio de informacién con organizaciones internacionales? 3 3 2 5
11 Factibilidad éExperiencia del equipo gerencial del SOC en el enfoque? 4 4 4 4
12 Factibilidad ¢Facilidad para capacitar al personal operativo del SOC? 2 2 3 3
13 Factibilidad éExperiencia de la organizacion en el enfoque? 4 5 4 4
14  Factibilidad ¢éSe requiere de una inversion econémica para la implementaciéon? 0 0 0 0
15 Factibilidad Facilidad de preparacién 2 3 3 4

Tabla 31 Integracion comparativa de las evaluaciones de los 4 modelos de clasificacion de incidentes.
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EVALUACION DE MODELOS PARA LA CLASIFICACION
DE INCIDENTES

@C1ENISA (SNL)  EBC2 ENISA (ECSIRT.NET) C3FIRST EC4 US-CERT
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Facilidad para capacitar al personal
operativo del SOC?

Habilita la generacion de estadisiticas
internas utiles?

Experiencia del equipo gerencial del
SOC en el enfoque?

Facilita el benchmarking a nivel
internacional?

Habilita el intercambio de informacién

con organizaciones internacionales
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utiles para los clientes?

Conveniencia de uso

Fig. 30 Representacién gréafica de la comparativa de las evaluaciones de los modelos de clasificacion de incidentes

Pagina 62 ] 81



En la Tabla 32 se muestra la comparativa de cada aspecto general evaluado en los modelos. Por otro lado también se muestran en la Fig. 31
las representaciones graficas de la evaluacion general y la evaluacion total de cada modelo

Criterio Méximo  C1ENISA (SNL) C2 ENISA (ECSIRT.NET)  C3 FIRST C4 US-CERT
Optimizacién 30% 12% 20% 14% 22%
Utilidad 40% 30% 34% 20% 36%
Diferenciadores 10% 5% 6% 3% 9%
Factibilidad 20% 11% 13% 13% 14%
Total 100% 58% 73% 51% 82%

Tabla 32 Integracion comparativa de las evaluaciones generales de los modelos de clasificacion de incidentes

Evaluacion Poderada por Aspecto General Evaluacion Ponderada Total
Modelos de Clasificacion de Incidentes Modelos de Clasificacién de
Factibilidad Inadentes
Diferenciadores 82%
100% 58y /3%

51%

Utilidad 80%
60%
Optimizacion 40%
20%
0% 10%  20%  30%  40%  50% 0%
W C4 US-CERT B C3 FIRST Total
C2 ENISA (ECSIRT.NET) M C1 ENISA (SNL) W C1 ENISA (SNL) C2 ENISA (ECSIRT.NET)
B Maximo W C3 FIRST m C4 US-CERT

Fig. 31 Representaciones graficas de las evaluaciones generales y totales de los modelos de clasificacion de incidentes

Con base en los resultados anteriores se puede observar que el modelo de clasificacién de incidentes del US-CERT es la que mejor cumple
con los aspectos definidos para su evaluacién por lo que sera el modelo que serd adaptado al contexto de México y Smért.
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3.2.5 Adaptacion del modelo al contexto de Sm4rt

Los modelos seleccionados en las etapas anteriores, tanto para la priorizacidn y clasificacién de
incidentes de seguridad, son por definicion generales para poder ser aplicados a la mayoria de las
industrias y organizaciones alrededor del mundo o pais para el cudl fue disefiado.

En el caso de M&xico nojexiste un modelo adaptado al contexto especifico del pais ni tampoco existe
una organizagion publica o privada que establezca un lineamiento base para el uso de un modelo
de priorizaciénioclasificacién de incidentes.

Con base en loanterior tomaremos los modelos seleccionados y basados también en la experiencia
y en los datos generados en Sm4rt Security Services al respecto de incidentes de seguridad, los tipos
de clientes, tecnologias principales y el contexto del pais se adaptaran estos modelos para ser
propuestos como una innovacion a la organizacion.

e Modelo de priorizacién de incidentes Sm4rt basado en lo propuesto por la ENISA por la
combinacion de tipos de ataques informaticos y el tipo de organizacion o niveles de SLA
afectada.

Con base en este modelo se establece el uso de un enfoque de Cola Priorizada de Atencidn de
Incidentes. El uso de una cola de incidentes implica que el primer incidente en entrar es el primero
en ser atendido, mientras que en una cola priorizada se atienden primero los incidentes
dependiendo de su priorizacién. En una cola priorizada cuando existen 2 incidentes de la misma
prioridad, el primero en entrar a la cola es el primero en ser atendido. Con este acercamiento se
pretende hacer un uso optimizado de los recursos limitados con los que cuenta el SOC para la
atencion de incidentes de seguridad.

Una representacion gréfica de una cola priorizada de los incidentes se observa en la Fig. 32, donde
se observan varios incidentes de diferentes prioridades que llegaron en diferentes momentos en el
tiempo:

En este ejemplo se observan 6 incidentes que son

*Incidente #5 identificados o reportados al SOC en un lapso de 30

eHora de llegada: 12:20
eIncidente #2

eHora de llegada: 12:05

minutos.

Asumiendo que solo hay 1 ingeniero analista del SOC para
la atencién de todos los incidentes y que no hay otros
eIncidente #6 incidentes previos a la llegada del primer incidente: el
eHora de llegada: 12:25 incidente #1 de prioridad 2 es atendido inmediatamente
eIncidente #1 a las 12:00 que es recibido. El siguiente incidente #2 de
*Hora de llegada 12:00 prioridad 3 recibido a las 12:05 es colocado en cola
priorizada y serd atendido una vez atendidos los

eIncidente #4 incidentes de mayor prioridad. Sin embargo, a las 12:10

ehora de llegada 12:15 cuando se recibe el incidente #3 de prioridad 1, el analista
eIncidente #3 coloca de nuevo al incidente #1 en la cola (antes que el
*Hora de llegada 12:10 incidente #2) para darle atencién al incidente 3 que es de

mayor prioridad de atencién.

Fig. 32 Ejemplo de cola priorizada de incidentes
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El incidente #4 de prioridad 1 es colocado justo después de atender al incidente #3. El incidente #5
de prioridad 3 es colocado posteriormente al incidente #2. El incidente #6 es colocado
posteriormente al incidente #1 y antes del incidente #2 y del incidente #5.

Con base en lo anterior se establece la siguiente Tabla 33 que permite identificar el cédigo de
prioridad de un incidente con base en el tipo de identificado:

Clasificacion Inicial del Incidente

Cadigo
Prioridad Severidad Tipo de Incidente

Modificacion no autorizada de informacion
Negro Critica Negacion de Servicio
Deformacion de Interfaces
“Ransomware”
Alta Ejecucion de Exploits o Zero-day

Acceso no autorizado a informacion

Ataques de inyeccién

“Spear Phishing”

“Malware”

Ataques web

Abuso de configuraciones inseguras
Suplantacidon de identidad

Naranja Media

Escaneo de puertos o servicios
Amarillo Normal Ataques a correo electrénico
Ingenieria social
Tabla 33 Ejemplo de clasificacion inicial de incidentes

En términos generales el codigo de prioridad se puede explicar de la siguiente forma:

e Negro. Son incidentes que afectan la integridad de la informacién o limitan la capacidad de
operacién de la infraestructura afectada o la reputacién del cliente.

* Rojo. Son incidentes que afectan la confidencialidad de la informacién o de los cuales los
controles de seguridad tecnoldgicos fue insuficiente.

e Naranja. Son incidentes que aprovechan controles de seguridad en infraestructura o del
capital humano deficientes.

e Amarillo. Son incidentes que principalmente tienen el objetivo de obtener mayor
informacion para efectuar un ataque posterior.
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Con base al cédigo de colores anteriormente descrito y relacionandolo con los diferentes tipos de
cliente dependiendo de sus niveles de servicio o prioridad de atencién se crea la siguiente Tabla 34
gue muestra la prioridad de en la cola priorizada de atencidn de incidentes:

Posicion de ingreso en Cola de Incidentes Priorizada

Grupo A
(SLAs Especiales o
Atencion Grupo B Grupo C
Especial) (SLAs Estandar) (Sin SLA)
| Rojo 6
Naranja 3 4 5 6
Amarillo 4 5 6 6

Tabla 34 Ejemplo de posicion de ingreso en la cola de incidentes

La clasificacién de clientes obedece a los siguientes criterios:

Grupo A (SLAs especiales). Sin aquellos clientes que tienen contratos con niveles de servicio
(SLA Service Level Agreement) que requieren de cumplimiento muy estricto o que requieren
tiempos de atencidn muy cortos.

Grupo A (Atencidn Especial). Son aquellos clientes que por cualquier razén, ya sea de tipo
comercial o estratégico, son considerados que deben tener atencién especial y ser
atendidos con la mayor prioridad posible.

Grupo B (SLAs Estandar). Son aquellos clientes que tienen contratos con niveles de servicio
estandar y que por consiguientes no tienen niveles de cumplimiento muy exigentes o que
tienen tiempos de atencién genéricos.

Grupo C (Sin SLA). Son aquellos clientes que tienen contratos los cuales no especifican un
nivel de servicio. Los cuales se atienden en un esquema de “mejor esfuerzo posible”

Grupo D (Otros). Son aquellos incidentes a cualquier otra entidad que no son clientes de la
empresa, pero que si pueden ser clientes del alguna otra empresa del grupo y que requieren
de apoyo en la atencidn de un incidente.
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Un ejemplo visual de la cola priorizada de atencién de incidentes con base el modelo propuesto
anteriormente basado en la ENISA es la Fig. 33:

L)

Fig. 33 Ejemplo de cola priorizada de incidentes basado en el

Rojo

*Incidente Grupo D Codigo

[
o)

e In€éidente Grupo C Codigo

Negro
Rojo
Neranja

o Intidente Grupo D Codigo
e Inetdente Grupo C codigo
e Incidente Grupo B Cddigo

¢ Incidente Grupo C Cédigo
e Incidente Grupo B Cddigo
e Incidente Grupo A Cdadigo

e Incidente Grupo C Cédigo
e Incidente Grupo B Cddigo
e Incidente Grupo A Cddigo

e Incidente Grupo B Cdodigo
¢ Incidente Grupo A Cddigo

e Incidente Grupo A Cddigo

modelo ENISA con 6 niveles de prioridad

El modelo propuesto esta
basado en la optimizacién
del personal disponible
(analistas del SOC) para la
atencion, investigacion,
seguimiento y clasificacidn
de los incidentes. De esta
manera se pueden gestionar
los incidentes de los clientes
de la organizacién que son
mas prioritarios primero, sin
esto significar que los
incidentes de clientes
menos  prioritarios  sean
olvidados o no atendidos. En
un escenario donde no
existen incidentes de
clientes de grupos de alta
prioridad, el incidente de
alta severidad de un cliente
de baja prioridad es
atendido primero, sin
embargo, en la ocurrencia
de un incidente donde Ia
combinacién de severidad
del incidente y prioridad del
cliente derive en una
posicion mas prioritaria
dentro de la cola priorizada
de incidentes implicard la
atencién anticipada de este
incidente y la puesta en
espera del incidente
previamente atendido.
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e Modelo de clasificacion de incidentes de seguridad Smért basado en lo propuesto por el US-CERT usando escala de impactos y vectores de
ataque

El modelo de clasificacion de incidentes del US-CERT tiene el objeto de documentar y reportar los incidentes mayores relacionados con la
infraestructura critica de los Estados Unidos de América tanto de agencias de gobierno como del sector privado que tengan un impacto en la
economia del pais.

Tomando en cuenta lo anterior, el modelo de clasificacién del US-CERT es revisado y adaptado constantemente a las amenazas persistentes, a
partir de eso se ha desarrollado para Sm4rt un modelo de clasificacién basado en el US-CERT con un mapeo de 1 a 1y 1 a muchos en diferentes
casos adaptados al contexto de México, la experiencia de Smd4rt y los tipos de tecnologias administradas. Este modelo habilita a Sm4rt para
comparar estadisticas con aquellas publicadas a nivel internacional para valorar el nivel de exposicion y de riesgo de seguridad de la informacion
de sus clientes.

El siguiente modelo, como se muestra en la Tabla 35, debera ser usado durante la actividad de analisis del incidente una vez haya sido
priorizado usando el Modelo de Priorizacién de Incidentes de Seguridad Sm4rt anteriormente definido. En la Tabla 35 del lado izquierdo se
muestra el nombre en inglés del Vector de Ataque debido a que es el idioma original del modelo y es la forma estandarizada para el
nombramiento de los Vectores de Ataque por lo cual no fueron traducidos al espafiol.

Vector de Descripcion Vector de Vector Descripcion Smért

Ataque US- US CERT Ataque Smért Especifico

CERT Smdrt

“Unknown” La causa del ataque no esta Desconocido Desconocido La causa del ataque no esta identificada.
identificada.

“Attrition” Ataques basados en fuerza Desgaste Fuerza bruta/ Cualquier ataque relacionado a fuerza bruta o de
bruta con objetivo de Diccionario diccionario a sistemas, mecanismos de
comprometer, degradar o hacer autenticacion, que derive en el bloqueo de cuentas
no disponibles sistemas, redes o legitimas de usuarios o degradacién del servicio.
servicios. Negacién de Ataques con el objetivo de hacer indisponible un

Servicio servicio, sistema o informacién para la operacion
normal. Este puede ser derivado de inundacién de
paquetes, amplificacion de peticiones, o
explotacion de vulnerabilidades que corrompan
procesos.
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Vector de
Ataque
US-CERT

Descripcion
US CERT

Vector de
Ataque Smdrt

Vector
Especifico
Smart
Reconocimiento

Descripcion Smdrt

Cualquier tipo de escaneo de puertos, servicios,
direcciones co3n el objeto de hacer una tarea de
reconocimiento para realizar ataques a futuro.

Hacktivismo

Actividades o ataques realizadas de manera
organizada con el objeto de promover una causa
hacktivista contra organizaciones gubernamentales
o privadas.

Web Un ataque ejecutado desde un Web SQL Injection Ataques orientados a afectar las bases de datos de
sitio web o una aplicacion aplicativos internos o externos.
basada en web. XSS/CSRF/XPath | Ataques orientados a inyectar comandos para
modificar la ejecucidn normal de un portal web
para obtener ventaja de su funcionalidad y/o
usuarios
Otros ataques Cualquier otro tipo de ataque realizado desde o a
web través de un portal web.
“Email”/ Un ataque ejecutado a través Correo/ Phishing Ataques recibidos a través de correo electrénico
“Phishing” de un correo electrénico o un Phishing que tengan el fin de engafiar al usuario para
archivo adjunto. proporcionar informacién personal o de la
organizacion.

Ingenieria Social | Ataques recibidos a través de algin medio
electrdnico con el fin de engafiar al usuario para
proporcionar informacién personal o de la
organizacion.

“External”/ Un ataque ejecutado desde un Medios Medios Un ataque ejecutado desde un medio removible o
“Removable medio removible o un Removibles o Removibles o un dispositivo periférico.
Media” dispositivo periférico. Externos Externos
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Vector de Descripcidn Vector de Vector Descripcién Smdrt
Ataque US CERT Ataque Smdrt Especifico
US-CERT Smdrt
“Impersonation | Unataque queinvolucrala Suplantacionde | Deformacién de | Son los ataques que tienen como objetivo modificar
” [”Spoofing” sustitucién de contenido o Identidad/ Interfaces maliciosamente la apariencia de un sistema.
servicios legitimos con un fin Spoofing (Defacements)
malicioso. Intercepcion o Ataques que involucren la intercepcién de
Falsificacionde | comunicaciones por cualquier medio fisico o
Informacién electrdnico, estos pueden ser a través de escucha
(Spoofing) de un canal o la suplantacién de identidad de un
activo legitimo de la infraestructura.
“Improper Cualquier incidente resultado Malware Ransomware Incidentes relacionados a malware principalmente
usage” de una violacidn a la politica de del tipo Ransomware
uso aceptable de la - - —
organizacién por un usuario Backdoors InC|d.entes relacionados a malware principalmente
. del tipo Backdoor, Spyware o Callback.
autorizado, excluyendo las
categorias anteriores. Malware Incidentes relacionados a otros tipos de malware.
Fugade Complicidad Cualquierincidente donde se observe o presuma
Informacién interna complicidad interna de un usuario legitimo. Como

la extraccién o destrucciéon de informaciéon de la
organizacion.

Uso inapropiado

Uso inapropiado

Cualquierincidente resultado de unaviolacién ala
politica de uso aceptable de la organizacidén por un
usuario autorizado, excluyendo las categorias
anteriores.

“Loss or Theft
of Equipment”

La pérdida o robo de un
dispositivo de cdmputo o medio
de almacenamiento usado por
laorganizacion.

Pérdida o robo
deequipos

Pérdida o robo
de equipos

La pérdida o robo de un dispositivo de cdmputo o
medio de almacenamiento usado por la
organizacion.
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Vectorde
Ataque
US-CERT
“Other”

Descripcion
US CERT

Métodos de ataque que no
encajan en ningun otro vector

Vectorde
Ataque Smdrt

Otros

Vector
Especifico
Smart

Descripcion Sm4rt

Configuraciones | Incidentes relacionados al abuso de usuarios

inseguras legitimos o ilegitimos de malas practicas de
configuracién o falta de hardening.

Otros Métodos de ataque que no encajan en ningun otro

vector

Tabla 35 Matriz comparativa de vectores de ataques del modelo de clasificacion de incidentes basado en el US-CERT original y vectores de ataque en el modelo de clasificacion
de incidentes basado en el US-CERT adaptado a Smért.
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De acuerdo con el modelo del US-CERT se requiere identificar el impacto a la organizacion derivado
del incidente de seguridad. Este impacto estd basado en 3 aspectos principales: funcional,
afectacion a la informacién y la recuperacidon del negocio. En México, adicional a los impactos
propuestos por el US-CERT y debido a los sectores industriales a los que pertenecen los clientes de
Smdrt se deberan de considerar otros tipos de impacto que agregan valor a la notificacién y
seguimiento de un incidente de seguridad de un cliente operado por el SOC de Smdrt. Estas
categorias de Impactos son Impacto Politico, Impacto Reputacional e Impacto Regulatorio y
observan en la Tabla 36 donde complementan las categorias usadas por el US-CERT para adaptarse
al alcance de los servicios del SOC de Sm4rt:

Catalogo de Niveles de

Impact
Category
US-CERT
Impacto

Funcional

Impacto ala
Informacion

Impacto ala
capacidad de
recuperacion

Severidad

Sin Impacto

Sin impacto a servicios
Minimo impacto a servicios no
criticos

Minimo impacto a servicios
criticos

Significativo impacto a
servicios no criticos

Negacion de sistemas no
criticos

Significativo impacto a
servicios criticos

Negacion o pérdida de control
de servicios criticos
Sin‘impacto

Sospechado pero no
Identificado

Fuga de datos de privacidad
Fuga de datos propietarios
Destruccién de servicios no

criticos
Fuga de datos de sistemas

criticos
Fuga de credenciales clave

Destruccién de servicios

criticos
Regular

Requiere suplementarse
Extendido
No recuperable

No aplicable

Categoria de
Impacto

Smért
Impacto

Funcional. Es
el impactoala
funcionalidad
del negocio o
la habilidad
para la entrega
de su servicio.

Impacto ala
informacion.
Es el tipo de
informacién
perdida,
comprometida
o corrupta

Impacto ala
capacidad de
recuperacion.
Identifica el
alcance de los
recursos
necesarios
para

Catalogo de Niveles de
Severidad

Sin impacto

Minimo

Significativo

Negacion o pérdida de control

Sin‘impacto
No confirmado

Fuga de datos internos
Fuga de datos privados

Destruccién de informacion

Fuga de datos restringidos
Fuga de credenciales clave

Destruccién de servicios
Sin impacto

Regular

Extendido

No recuperable

No aplica
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Impact Catdlogo de Niveles de

Category Severidad

Categoria de
Impacto

Catalogo de Niveles de
Severidad

US-CERT

No Aplica

No Aplica
No Aplica

No Aplica
No Aplica

No Aplica

Smdrt
recuperarse
del incidente.
Impacto
Politico. Es el
nivel de
afectacion
politica que
podria tener el
cliente.
Impacto

Reputacional.

Es el impacto a
la confianza en
la
organizacion.
Impacto
Regulatorio.
Es la posible
consecuencia
regulatoria
para el cliente
derivada del
incidente.

Sin impacto
Moderado

Alto

Sin impacto
Moderado

Alto
Sin impacto

Sancién administrativa
Multa

Revocacion de concesion

Tabla 36 Matriz comparativa de categorias de impacto del modelo de clasificacion de incidentes basado en el US-CERT
original y categorias de impacto del modelo de clasificacion de incidentes basado en el US-CERT adaptado a Smért.
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eCliente X Sector
Financiero
eGrupo de Niveles de
Servicio: A
eCodigo de Prioridad: Rojo
(Acceso no autorizado a
informacion)
ePriroidad del Incidente: 2
eVector de Ataque: Web
*Vector especifico: SQL
Injection
eImpacto Funcional:
Minimo

eImpacto a la Informacion:

Fuga de datos privados
elmpacto a la
Recuperacioén: Sin
impacto
eImpacto Politico: NA
eImpacto Reputacional:
Moderado
eImpacto Regulatorio:
Sancién Administrativa

eCliente Y Sector Teleco
eGrupo de Niveles de
Servicio: C
eCodigo de Prioridad:
Negro (Negacion de
Servicio)
ePriroidad del Incidente: 3
eVector de Ataque:
Desgaste
*Vector especifico:
Hacktivismo
eImpacto Funcional:
Negacion o pérdida de
control

eImpacto a la Informacién:

Sin impacto
eImpacto ala
Recuperacién: Extendido
eImpacto Politico:
Moderado
eImpacto Reputacional:
Alto
eImpacto Regulatorio: Sin
impacto

ﬁ. 34'se observa un ejemplo de reporte de clasificacion de incidentes con base en el modelo
basado en el modelo el US-CERT:

¢Cliente Z Sector Gobierno

*Grupo de Niveles de
Servicio: B

eCddigo de Prioridad:
Naranja (Malware)

ePriroidad del Incidente: 4

*Vector de Ataque:

Malware

*Vector especifico:
Backdoor

eImpacto Funcional: Sin
impacto

eImpacto a la Informacién:
No confirmado

eImpacto a la
Recuperacién: Regular

eImpacto Politico:
Moderado

eImpacto Reputacional:
Sin impacto

eImpacto Regulatorio: Sin
impacto

Fig. 34 Ejemplo de reporte de clasificacion de incidentes empleado el modelo basado en US-CERT adaptado a Smért
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Por ultimo, la documentacién de un incidente de seguridad debe de contener la siguiente
informacion bdsica intrinseca del evento, de la organizacién afectada y del proceso de gestién de
incidentes. La informacidn que debe ser recolectada con base en las mejores practicas de la NIST es:

1. Elementos basicos de informacion:

1.1.

1.2.

Informacion del Analista/Manejador
del Incidente

Nombre

Puesto

Numero telefénico y/o extension

Correo electrénico

El incidente fue identificado por el

SOcC?
Informacion de contacto de quien
notifica el incidente (en el caso de que
el incidente haya sido reportado al
SOC por parte de un tercer)

Nombre

Rol o Puesto

Organizacién y unidad

Correo electrénico

Ndmero telefénico y/o extensién
Localizacién

1.3. Detalles del Incidente:

Cambios en el estatus del incidente
(por fecha o estampa de tiempo)
inicio, descubrimiento/deteccion,
reporte, resolucion, término.
Localizacidn fisica del incidente
Estatus actual del incidente

Fuente o causa del incidente (si es
sabida) incluyendo “hostnames” o
direcciones IP

Descripcién del incidente

2.

Descripcién de los recursos
afectados, incluyendo sistemas,
“hostnames”, direcciones IP y
funcion

Categoria del incidente, vector de
ataque, e indicadores relacionados
al incidente (patrones de tréfico,
registros, etc)

Factores de priorizacion

Factores de mitigacion

Acciones de Respuesta realizadas
Lista de otras organizaciones
contactadas

1.4. Comentarios Generales
Elementos para el Manejador del
Incidente
2.1. Estatus actual de la respuesta al
incidente
2.2. Resumen del incidente
2.3. Acciones de Manejo del Incidente
. Bitacoras de acciones realizadas
por todos los manejadores
e Informacion de contacto para todas
las partes involucradas
e  Lista de evidencia obtenida
2.4. Comentarios de los manejadores del
incidente
2.5. Causa del incidente
2.6. Costo del incidente
2.7. Impacto al negocio del incidente
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Capitulo 4. Recomendacionesy conclusiones
En esta seccidn se listan tanto la recomendaciones y conclusiones que se derivan de la elaboracion

de este documento.

Recomendaciones

Durante la elaboraciéon de los Modelos de Priorizaciéon de Incidentes Sm4rt y el Modelo de
Clasificacion de Incidentes de Seguridad Sm4rt se identificaron algunos prerrequisitos que facilitan

y optimizan el uso de los modelos los cuales se listan en la Tabla 37.

Modelo de
Priorizacion
de Incidentes

Matriz de
ataques base

Smdrt
Matriz de
Niveles de
Servicio de
Cliente
Modelo de Inventario de
Clasificacion la
de Incidentes  infraestructura
perimetral

Este documento
contiene un listado
detallado de los
ataques informaticos
que son posible
identificar a través del
uso de la tecnologia
de seguridad con la
que cuentan los
clientes de Sm4rt.

Es un repositorio
centralizado donde se
ubican todos los
clientes del SOC en
conjunto con sus
niveles de servicio
contratados o estado
de relevancia.

Este documento
contiene un
inventario, lo mas
completo posible, de

Debe de contener lo siguiente:

1. Nombre del ataque

2. Clasificacién inicial y cédigo de
tipo de incidente en el Modelo
de Priorizacion de Incidentes
Smért

3. Tecnologias de Seguridad donde
puede ser identificado

4. Descripcion conceptual del
ataque

5. Descripcion técnica del ataque

6. Ligas aejemplos donde se
observe el comportamiento del
ataque

Debe de contener lo siguiente

1. Nombre del cliente

2. Giro o Sector

3. Grupo de priorizacién con base
en el Modelo de Priorizacién de
Incidentes Sm4rt

4. Nivel de servicio para atencion
de incidentes

5. Matriz de contactos internos

Matriz de contactos del cliente

7. Listado de Tecnologias de
Seguridad en el alcance de la
arquitectura de seguridad de la
informacion administrada por
Smért.

o

Se debe de tener documentado y si
es posible poseer diagramas que
contengan lo siguiente:
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Modelo Prerrequisito Descripcion Informacion que debe contenery

como complementa el Modelo

de Seguridad todos los 1. Diagrama légico de lared

Smdrt componentes de la perimetral del cliente
arquitecturade Tldel 2, Diagrama fisico de la red
cliente. perimetral del cliente

3. Listado de dispositivos
perimetrales
3.1. Hostname
3.2. Funcién
3.3. Relevancia para el negocio
3.4. Tecnologia
3.5. Direccién IP
3.6. Informacién de contacto
del responsable del
dispositivo
4. Listado de subredes
perimetrales
4.1. Direccién IP de la subred
4.2. Mascara de red
4.3. Funcién
4.4. Localizacion (DMZ
perimetral, DMZ interna,
produccién, preproduccién,
red de administracion, etc)

Diccionario de  Este documento El diccionario de datos debe de
datos contiene una lista contener lo siguiente:
conceptual de la 1. Nombre del tipo de dato
informacion mas 2. Descripcion conceptual
importante de la 3. Descripcion estructural del dato
organizacion. (como esta formado)
4. Relevancia del dato para el
negocio

5. Principales sistemas, equipos o
procesos en los cuales es usado

este dato.
6. Ejemplos del dato.
Marco Este repositorio Debe de contener lo siguiente:
regulatorio contiene una lista de 1. Nombre del cliente
clientesy las 2. Giro o Sector
regulaciones localeso 3. Regulaciones locales
internacionales a las a. Datos o procesos
cuales esta sujeto. relacionados en el

diccionario de datos
relacionados
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Modelo

Prerrequisito

Descripcion

Informacion que debe contenery
como complementa el Modelo

Ambos

ITSM

Proceso de
Revisién Anual
de los
Modelos

Se debe de contar con
un ITSM que posea en
la documentacion de
incidentes la opcidn
de documentar
incidentes de
Seguridad de la
Informacion

Documentacion de un
procedimiento para la
revision técnica de
forma anual del
Modelo de
Priorizacion de
Incidentes Smdrt y del
Modelo de
Clasificacidn de
Incidentes de
Seguridad Sm4rt. Su
objetivo es tener
actualizado
constantemente los
modelos para
adaptarlo al entorno
cambiante internoy
externo a Smért.

4. Regulaciones internacionales
a. Datos o procesos
relacionados en el
diccionario de datos
relacionados
5. Sanciones, multas o situaciones
anteriores relevantes.

Se debe configurar las plantillas de
incidentes para poder contar con
una de Incidentes de Seguridad
alineada al Modelo de Priorizacion
de Incidentes Sm4rt y el Modelo de
Clasificacion de Incidentes de
Seguridad SmArt. Esto implica
habilitar campos para seleccionar el
Grupo de Priorizacidon del Cliente, el
Cddigo de tipo de incidente y la
Posicidn de ingreso a la cola de
atencién de incidentes, asi como
toda la informacién inherente al
incidente y la cronologia de atencién
del mismo, asi como campos para la
documentacion del Modelo de
Clasificacion de Incidentes de
Seguridad Sm4rt

Es importante que en este proceso
estén involucrados personal de las
siguientes dreas del SOC:
Monitoreo SOC

Administracién SOC

Lideres de Operacién

Lideres de Servicio

Entrega de Servicio

Experto en la Materia (se
recomienda que sea externo a la
organizacion)

o vk wN R

Tabla 37Matriz de prerrequisitos para la implementacion de los modelos de priorizacion y clasificacion de incidentes
adaptados para el SOC de Sm4rt.

Pagina 78] 81



Conclusiones

La elaboracion de este trabajo y el objetivo perseguido fueron motivados por la continua necesidad
del negocio de la seguridad informdtica, y mas especificamente del centro de operaciones de
seguridad o SOC donde yo me desempefio, de mantenerse a la vanguardia técnicamente al mismo
tiempo que se buscar hacer mas eficiente la operacién y logro de compromisos con los clientes.

Como puede observarse en el desarrollo de este trabajo, es basta la informacidn existente a nivel
internacional referente a seguridad informatica, gestién de tecnologias de la informacion y gestion
de riesgos o incidentes, sin embargo, las diferentes organizaciones alrededor del mundo basan sus
modelos o metodologias en el contexto especifico de donde fueron creadas. Debido a lo anterior,
los modelos seleccionados fueron adaptados con base en la propia experiencia al contexto de la
operacion del SOC donde podrian ser implementados.

Se evaluaron 3 modelos de priorizacién y 4 modelos de clasificacién de incidentes de seguridad, a
través de 15 aspectos en 4 categorias: impacto positivo a la optimizacién, utilidad del modelo,
diferenciadores que implica su uso y factibilidad del modelo para ser usado. La definicién de los
aspectos a ser evaluados y la ponderacidn para cada uno de ellos fue una tarea de introspeccion y
conocimiento de la compafiia derivados de 8 afios de experiencia en la misma. Los valores y
comportamientos de la empresa también fueron considerados para determinar el grado de
importancia de cada aspecto.

De los modelos mencionados en el marco tedrico se selecciond, para ser adaptado, el que mejor
puntuacidn general obtuvo, que para el caso de priorizacion se eligié adaptar un modelo basado en
la propuesta de ENISA y para el caso de clasificacién se eligio adaptar un modelo basado en Ia
propuesta del US-CERT.

Aunque podria ser compleja la implementacion de estos modelos a los servicios o clientes ya
existentes en el SOC de Sm4rt, es muy posible que su adopcién sea principalmente en servicios o
clientes nuevos donde se presente como propuesta inicial de operacién y como valor agregado al
cliente. En el resto de la base instalada de clientes del SOC, estos modelos pueden ser presentados
como propuesta de mejora, sin embargo, en los clientes mas importantes tendria que ser aceptado
por el cliente antes de poderlo implementar formalmente.

Como parte del aprendizaje derivado de la elaboracién de este trabajo, considero que incluso es
factible la creacién de un servicio de tipo respuesta a incidentes de seguridad informatica o equipo
de respuesta a emergencias computacionales (CERT — “Computer Emergency Response Team” por
sus siglas en inglés) o equipo de respuesta a incidentes de seguridad (CSIRT — “Computer Security
Incident Response Team”), aunque el diseio, implementacién o puesta en operacidon de un servicio
de esta indole sale fuera del alance de este trabajo e incluso del area de operaciones a la cual me
encuentro adscrito.

Continuidad del trabajo

Como se muestra en las recomendaciones, se debe de dar mantenimiento a los modelos, por lo
menos de forma anual y es indispensable integrar estos modelos a una metodologia de gestion de
incidentes que permita visualizar desde el punto de vista de Sm4rt como MSSP todo el ciclo de vida
de un incidente de seguridad con sus clientes. Esto puede abrir la puerta a Sm4rt a ofrecer nuevos
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servicios que involucren este ciclo de vida del incidente de forma mas integral a través de servicios
de OIMS (“Outsourced Incident Management Services”).

La transicion a implementacion y operacién de los modelos aqui definidos requerira de esfuerzos
conjuntos con las areas de documentacion de procesos de Sm4rt, de sesiones de capacitacion y
entrenamiento de los analistas del SOC de tal manera que se genere la habilitada necesaria para
lograr parte del objetivo de este proyecto que es incrementar la capacidad operativa del personal.

De forma paralela se deberd buscar el apoyo de las dreas correspondientes para la creacién o
adaptacién de los documentos o recursos mencionados en las recomendaciones en la seccion
anterior. Estos documentos o recursos no son indispensables para echar a andar los Modelos, sin
embargo, incrementaran la efectividad de los esfuerzos necesarios para poner a punto su
implementacioén.
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Anexos

Glosario

Término Significado
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